N

N

Une Plate-forme d’Emulation Légere pour Etudier les
Systemes Pair-a-Pair

Lucas Nussbaum, Olivier Richard

» To cite this version:

Lucas Nussbaum, Olivier Richard. Une Plate-forme d’Emulation Légere pour Etudier les Systemes
Pair-a-Pair. Revue des Sciences et Technologies de I'Information - Série TSI: Technique et Science
Informatiques, 2007, 27 (3-4), pp.487-508. hal-00334816

HAL Id: hal-00334816
https://hal.science/hal-00334816
Submitted on 28 Oct 2008

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.science/hal-00334816
https://hal.archives-ouvertes.fr

Une Plate-forme d’Emulation Légere pour
Etudier les Systemes Pair-a-Pair

RECHERCHE/SYNTHESE

Lucas Nussbaum— Olivier Richard

Laboratoire Informatique et Distribution - IMAG / Projet RIA Mescal
ENSIMAG - Antenne de Montbonnot - ZIRST
51 avenue Jean Kuntzmann, 38330 Montbonnot Saint-Mantamde

{Lucas.Nussbaum,Olivier.Richard}@imag.fr

RESUMELes méthodes actuellement les plus utilisées pour étuelesyistemes pair-a-pair (mo-
délisation, simulation, et exécution sur des systemes)ré@ntrent souvent des limites sur les
plans du passage a I'échelle et du réalisme. Cet articlegméssP2PLab, une plate-forme pour
I'étude et I'évaluation des systemes pair-a-pair, qui carelyémulation (utilisation de I'appli-
cation réelle a étudier a l'intérieur d’un environnemenngiyétique) et la virtualisation. Apres
la présentation des caractéristiques principales de PAP(@amulation réseau distribuée, vir-
tualisation légére), nous montrons son utilité lors dedd du systéme de diffusion de fichiers
BitTorrent, notamment en comparant deux implantationf@dintes de ce protocole complexe.

ABSTRACTThe current methods used to study and evaluate peer-togységms (namely mod-
elisation, simulation, and execution and real-world sysd§ often show limits regarding scal-
ability and accuracy. This paper describes P2PLab, an eatédn platform for peer-to-peer
systems, which combines emulation (execution of the rgdicagion inside a synthetic envi-
ronment) and virtualization. After describing the maintfieas of P2PLab (distributed network
emulation, lightweight virtualization), we demonstrate usefulness by comparing two imple-
mentations of the BitTorrent file-sharing system.

MOTS-CLES systémes pair-a-pair, évaluation, émulation, virtudiisa, BitTorrent
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1. Introduction

Les systémes pair-a-pair et les algorithmes utilisés pasgstémes ont fait I'ob-
jet d’'un intérét considérable ces derniéres années. lisdevenus plus performants,
mais aussi plus complexes, ce qui a eu pour conséquence @atie plus difficiles
a concevoir, a vérifier et a évaluer. Il devient nécessaigodeoir vérifier qu’une ap-
plication se comportera correctement méme lorsqu’ella srécutée sur des milliers
de noeuds, ou de pouvoir comprendre des applications copoue$onctionner sur
un tel nombre de nceuds.

Les applications distribuées sont traditionnellementiées en utilisant la mo-
délisation, la simulation, et I'exécution sur des systenéets. La modélisation et la
simulation consistent a utiliser un modeéle du fonctionneirde I'application dans un
environnement synthétique (par opposition a un envirorammeéel). Cette méthode
est largement utilisée, et permet d’obtenir des résultsahne qualité assez facile-
ment. Toutefois, il est souvent nécessaire d’accepter mpoomis entre le nombre
de nceuds simulés et la précision du modele : il est difficilsiaeller efficacement un
grand nombre de nceuds en utilisant un modele complexe d#i€apon.

L'alternative consiste a exécuter I'application réellet@déer dans un environne-
ment d’expérimentation réel comme PlanetLab (Chtal, 2003). Mais ces plates-
formes sont difficiles a contréler et a modifier (afin de lespaiglaa des conditions
d’expériences particuliéres), et les résultats sont sutwifficiles a reproduire, car les
conditions environnementales peuvent varier de maniepaitante entre les expé-
riences. L'expérimentation sur ce type de plate-forme ésessaire lors du dévelop-
pement d’'un systéme pair-a-pair, mais ces expériencesntgpae suffisantes, car il
est trés difficile de couvrir ainsi suffisamment de condgidrexpériences différentes
pour pouvoir conclure dans le cas général. L'utilisatioauttes méthodes d’évalua-
tion devient alors de plus en plus importante (Haebestel., 2006).

Entre ces deux approches, il est nécessaire d’exploretrdawvoies, permettant
d’exécuter I'application réelle dans un environnementlisgtique, sous des condi-
tions reproductibles. Cet article décrit ainsi une solutiotermédiaire, combinant
émulation et virtualisation, et montre que cette approenmmpt d’obtenir des résultats
intéressants lors de I'étude d’applications existantes.

2. Emulation et virtualisation

Il est nécessaire de commencer par distinguer émulationtealsation.

L'émulation consiste a exécuter I'application a étudier dans un enmgorent mo-
difié afin de correspondre aux conditions expérimentalebataes. Il est né-
cessaire de déterminer quelles sont les ressources a getudeec quelle pré-
cision) : il s’agit souvent d’'un compromis entre réalisme@iit. Par exemple,
lors de I'étude de systémes pair-a-pair, 'émulation résest importante, alors
que I'émulation précise des entrées/sorties sur le disque’dst probablement
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pas nécessaire. L'émulation est souvent colteuse (teropsgseur, mémoire),
et son co(t est souvent difficile a évaluer, car il dépend aikde la qualité

de I'émulation et de ses parametres : émuler un réseau @égitaportante né-
cessitera une quantité de mémoire plus importante qu’'éranleseau a faible
latence, a cause de la nécessité de conserver les paquetsgiile d’attente
(par exemple, émuler une latence de 1s sur un réseau avebitinleld Gbps

requiert une file d’attente occupant 125 Mo).

La virtualisation de ressources permet de partager une ressource réellepkntre
sieurs instances d’une application. Elle est nécessairelafpermettre I'étude
d’un grand nombre de nceuds. Dans le cas des systéemes disfiléuirtualisa-
tion permet d’exécuter plusieurs instances de I'applicatiu du systéeme d’ex-
ploitation sur chaque machine physique. Bien entendu, c®mesiressources
réelles de la machine physique sont partagées entre I&€satifés instances,
I'équité est un probléeme important. Comme la précision dmlilation, le ni-
veau d’équité de la virtualisation est un compromis enteditfuet coit : un bon
niveau d’équité s’obtient souvent au détriment des peréoees globales de la
machine physique.

3. Etatde l'art

Beaucoup de travaux ont été effectués réecemment sur lahsation, avec diffé-
rentes approches. Linux Vserver (Project., 2003) est urdifioation du noyau Linux
qui y ajoute degontexteset contrdle les interactions entre ces contextes, perntetta
a plusieurs environnements de partager le méme noyau démamvisible pour les
applications, avec un trés faible surcolt. User Mode Liriké, 2000) est une adap-
tation du noyau Linux vers un processus Linux. Enfin, Xen (Baret al., 2003) uti-
lise lapara-virtualisation(exécution de systemes légerement modifiés au-dessus d’'un
systeme héte) pour permettre d’exécuter simultanémestauits systémes d’exploi-
tation.

Le réseau est I'aspect le plus important a controler loxmgs’intéresse aux sys-
temes pair-a-pair, puisqu'il s’agit du principal facteimitant. Des outils de bas ni-
veau permettent d’émuler différentes caractéristiqueieths (en faisant varier la
bande passante et la latence), tandis que des outils de Waatmpermettent de
construire des topologies synthétiques complexes.

Dummynet (Rizzo, 1998), sous FreeBSD, est I'émulateurai¢$e plus utilisé.
Il est intégré au pare-feu de FreeBSD, et est donc contr@l&gpaut de regles spé-
cifiques. NISTNet (Carsoet al, 2003) (sous Linux 2.4) et Linux Traffic Control
(TC) (Hemminger, 2005) sous Linux 2.6 ont des fonctiongal@imilaires. Ces outils
se positionnent au niveau paquet et ordonnancent les pagoieants et/ou sortants
du systéme pour contr6ler le débit et le délai, en émularsi @es problemes comme
la perte de paquets.
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Des outils de plus haut niveau permettent de recréer de$oips virtuelles :
NetBed (Whiteet al,, 2002) est une plate-forme combinant des noeuds réelsgntili
des connexions RTC ou ADSL), des nceuds utilisant Dummybhé@ésenceuds simulés
(en utilisant Network Simulator Emulation Layer) pour foisrun environnement ex-
périmental. Mais en raison de son faible nombre de nceudg@ar®00), il est assez
difficile d'y faire des expériences a trés grande échelleddlioet (Vahdaét al.,, 2002)
utilise des nceuds d’une grappe partitionnée en deux saesvanlies : I'application a
étudier est exécutée sur ledge nodesandis que ledodelnet core nodeémulent
une topologie réseau. Modelnet utilise une phassistédlation pour faire un compro-
mis entre réalisme et passage a I'échelle, permettant@igrsiuler le réseau sur un
faible nombre de noeuds. Mais la mise en ceuvre de Modelnéffested

Les outils existants de virtualisation ciblent un grandiséae et ont un facteur
de virtualisation (nombre de machines virtuelles/nomlerenéichines physiques) as-
sez faible. lls virtualisent un systeme d’exploitation et (noyau, bibliothéques,
applications) alors que cela n’est souvent pas nécessaield cadre de I'étude des
systémes pair-a-pair, qui sont généralement des applsaterticales ayant peu de
dépendances avec le reste du systeme.

Un autre probléme est I'émulation de la topologie du résdas outils existants
visent une émulation réaliste du coeur du réseau (congestiotage ...). Or la plu-
part des applications pair-a-pair sont utilisées par desop@es individuelles sur des
liens de type ADSL. Certains aspects du cceur du réseau spaottants (la latence,
notamment, pour des expériences impliquant des probleeesdlité), mais dans le
cadre d'une plate-forme d’émulation, I'accent peut étre suir I'émulation du lien
entre les nceuds et leur fournisseur d’accés a internet.eGeeéit en effet le goulot
d’étranglement dans la plupart des cas.

4, P2PLab
4.1. Présentation générale

P2PLab est notre outil d’étude des systemes pair-a-pdisauti I'émulation. ||
vise une grande efficacité (un grand nombre de nceuds doiwenbip étre étudiés sur
un faible nombre de nceuds physiques) et un bon passage @ll&étes expériences
avec plusieurs milliers de nceuds doivent étre possibles).

P2PLab virtualise au niveau des processus, pas au niveaistture d’exploita-
tion comme les autres outils de virtualisation le font. Betefine virtualisation com-
plete du systéme n’est pas forcément nécessaire lorsqubjets étudiés sont des
applications pair-a-pair, ces applications n'ayant erégélmque peu de dépendances
sur le reste du systeme. P2PLab utilise FreeBSD pour poutiitser Dummynet pour
I'émulation réseau. Une approche décentralisée estagipeur émuler les topologies
réseau, permettant un meilleur passage a I'échelle.
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Dans la section suivante, nous présenterons le systemetdaligation proposé
par P2PLab, aprés avoir vérifié que les caractéristiquesaekBSD correspondaient
bien & celles attendues. Puis nous nous intéresserons as@ferd’'émulation réseau.

4.2. Virtualisation

FreeBSD a été choisi pour P2PLab en raison de la dispogiluit Dummy-
net (Rizzo, 1997), 'émulateur réseau inclu dans FreeBS&8ishll était nécessaire de
commencer par vérifier que les caractéristiques de FreeB&ené suffisantes pour
permettre I'exécution d’un grand nombre de processus sarssér les résultats des
expériences. FreeBSD 6 propose deux ordonnanceurs despusadifférents :

— un ordonnanceluhistorique(appelé 4BSD) dérivé de celui de BSD 4.3;

— un ordonnanceur plus moderne, ULE (Roberson, 20@&veloppé pour per-
mettre une meilleure interactivité, méme sous une chargeritante.

Comme le nombre de processus concurrents sera importadftinanceur jouera
unréle-clé, et il est également important de comparer ces delonnanceurs afin de
sélectionner le plus adapté a I'exécution de nombreux geuseconcurrents.

4.2.1. Adéquation de FreeBSD

Dans une premiére expérience, nous avons démarré un gramarede proces-
sus utilisant intensivement le processeur en méme tempsaetieé le temps né-
cessaire a la complétion de I'ensemble des taches. Cetigaéwa, ainsi que toutes
les suivantes, a été réalisée sur la plate-forme GridEgplqui fait partie du projet
Grid’5000 (Cappellet al,, 2005). Les machines utilisées sont des Bi-Opteron 2 Ghz
avec 2 Go de mémoire vive et un réseau Gigabit Ethernet. Lgramame utilisé réa-
lisait un calcul utilisant peu de mémoire (calcul de la famcide Ackermann) et pre-
nant de I'ordre de3, 3 secondes. Afin d’éviter des disparités causés par les warsio
des compilateurs, le méme code assembleur a été utilisésdifférents systémes.
Comme les machines utilisées disposent de deux procestEsialculs se répar-
tissent naturellement sur les deux processeurs, et le terapsn par tache est donc
de I'ordre de 1,65 secondes.

La figure 1 montre qu’on n'observe pas de surco(t lié au nordbrprocessus
concurrents. Au contraire, le temps moyen d’exécution semigme baisser trés lé-
géerement lorsque le nombre de processus augmente (suwtaiLsux 2.6), proba-
blement a cause d’effets de cache ou d’économies d’écleeltea{nes parties du colt
n’étant pas dépendantes du nombre de processus, leurmpartidilorsque le nombre
de processus augmente).

Nous avons ensuite réalisé la méme expérience, mais avgeataEssus utilisant
la mémoire de maniére intensive (réalisant des opératiomses sur des matrices de

1. Il s’agit d'un jeu de mots, I'option pour I'activer étantpglée SCHED_ULE.
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Figure 1. Temps moyen d’exécution en fonction du nombre de processusrcents.
Les processus utilisent intensivement le processeur, maigisent que peu de mé-
moire

grande taille). Exécutés seuls, ils ont besoin d’enviroecdades de temps processeur
avant de terminer. La figure 2 permet d’abord de constatelegugésultats obtenus
avec Linux et FreeBSD sont trés différents. Sous Linux 2didbnnanceur et/ou
la gestion mémoire permettent d’éviter au temps d’exénuti@augmenter lorsque
I'ensemble des instances ne peuvent plus étre contenusdalamemoire vive. Au
contraire, sous FreeBSD, dés que la mémoire virtuslleaf) est utilisée, le temps
d’exécution augmente de maniére importante.

Dans les expériences futures, il sera important de se ptiges des conditions
ou l'utilisation deswapn’est pas nécessaire. Nous avons donc fait le choix de ne pas
activer le swap sur les machines utilisées. Ainsi, un mamigusmémoire se traduira
par une erreur franche, facilement détectable, plutot queipe perte progressive de
performances.

L'équité entre les processus est également importantetaices instances ne
doivent pas bénéficier plus souvent ou plus longtemps duepseair. L'expérience
suivante nous permet d’avoir une premiére estimation deauivd’équité fourni par
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Sclheduler ULIIE —t
Scheduler 4BSD ---x---
Linux 2.6 --%---

K
*

temps moyen d’execution (par processus, secondes)
(&3]
T

5 10 15 20 25 30 35 40 45 50
nombre de processus concurrents
Figure 2. Temps moyen d’exécution en fonction du nombre de processusrcents.
Les processus utilisent intensivement le processeur eiaaire

Linux et FreeBSD. Nous démarrons en « méme tempsur la méme machine, 100
instances d’'un méme programme utilisant intensivementdegsseur, et mesurons
les temps de terminaison de chaque instance. Le programdguatéxseul prend envi-

ron 5 secondes a terminer.

La figure 3 montre qu’avec I'ordonnanceur 4BSD et celui daikira plupart des
processus termineptresqueesn méme temps. L'ordonnanceur ULE laisse par contre
apparaitre de plus grandes variations. Il faut noter quaéadtats sont différents
de ceux qu’une précédente étude réalisée avec FreeBSD Shiluset al., 2006)
avait donnés : avec I'ordonnanceur ULE, certains proceésient excessivement
privilégiés et s’exécutaient seuls sur I'un des processdle probleme semble avoir
été corrigé dans FreeBSD 6.

Méme si cette approche fournit des résultats satisfaisemtssur le plan du pas-
sage a I'échelle que de I'équité, elle est limitée : elle neree pas, par exemple, de
réaliser des expériences ou des processeurs virtuelsadsest différentes sont affec-

2. Un processus, lancé avec une priorité élevée, lance lemnoes qui sont exécutées a une
priorité plus faible. Les résultats ne montrent pas une eénite significative de I'ordre de lan-
cement.
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Figure 3. Fonction de répartition des temps d’exécution des proceasac Linux 2.6
et les deux ordonnanceurs de FreeBSTx) indique la proportion des processus
ayant terminé avant

tés aux processus. Cette approche n’est donc pas adapétadeltes systemes de
type Desktop Computing_utilisation de solutions de virtualisation plus lousdger-
mettrait un contréle plus précis du partage du processepermettrait également de
contrbler la mémoire.

Dans la suite des expériences, nous avons choisi d'util@elonnanceur 4BSD,
malgré cette limitation : il n’existe pas de solution santeckmitation a I'heure ac-
tuelle sous FreeBSD.

4.2.2. Virtualisation au niveau processus

Comme indiqué précédemment, P2PLab virtualise au nivedidéetité réseau
des processus : les instances exécutées sur la méme mauoysigue partagent toutes
les ressources (systéme de fichiers, mémoire, etc.) commprdeessus normaux,
mais chaque processus virtualisé a sa propre adresse |P stgelau. L'adresse IP
de chaque machine physique est conservée a des fins d’attatiois tandis que les
adresses IPs des noeuds virtuels sont configurées comragaded interfacecomme
montré sur la figure 4 (la plupart des systémes Unix, dont>)LietuFreeBSD, per-
mettent d'affecter plusieurs adresses IP a une méme ioterisseau a travers un
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Node 1 Node 2
192.168.38.1 192.168.38.2
10.0.0.1 (alias) a 10.0.0.51 (alias)
10.0.0.2 (alias) = 10.0.0.52 (alias) g
10.0.0.3 (alias) 10.0.0.53 (alias) 9
10.0.0.50 (alias) 10.0.0.100 (alias)

Node 3
192.168.38.3
10.0.0.101 (alias)
10.0.0.102 (alias) | S
10.0.0.103 (alias) 9
10.0.0.150 (alias) SWITCH

()

Figure 4. Sur chaque machine physique, les adresses IP des nceudésvsant confi-
gurées comme des alias d’interface

systeme d’alias). Nous avons vérifié que les alias d'interfee provoquaient pas de
surco(t par rapport a I'affectation normale d’'une adreBs& Uine interface.

Pour associer une application a une adresse IP particuli@us avons choisi d'in-
tercepter les appels systémes liés au réseau (la figure énpeéses différents appels
systémes et leur ordre d’appel). Ainsi, avant chaque appehaect (), un appel
abind () est fait pour que I'adresse d’'origine de la connexion sdiecguhaitée.
De méme, les appelstind () sont modifiés pour resteindre tend () a I'adresse
souhaitée. Plusieurs solutions étaient possibles poliseé&echniquement ces res-
trictions :

— modifier I'application étudiée, par exemple en faisantiekpment unbind ()
avant chague appelénnect (). Cette méthode a le désavantage de nécessiter une
compréhension du code de I'application;

— lier 'application avec une bibliothéque réalisant lacharge des appels systéme,
soit a la compilation, soit en utilisant la variable d’emrinemenL.D_PRELOAD. Cette
méthode a le désavantage de ne pas fonctionner si I'apphicaffectue les appels
systémes réseaux a travers une bibliothéque;

— modifier le noyau pour modifier le traitement des appelsesyss. Sous Linux,
c’est la méthode choisie par VServer (Project., 2003). Maisnise en ceuvre est
compliquée;
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sendto(), recvfrom(),

connect() listen()
sendmsg(), recvmsg()

accept()

Figure 5. Enchainement des appels systémes réseaux dans le cadramxions
TCP

— utiliser ptrace () pour intercepter les appels systéemes réseaux. Sous Linux,
c’est la méthode choisie par User Mode Linux (Dike, 2000)t&Cméthode a un sur-
co(t relativement important & cause des changements dextergupplémentaires
nécessaires;

— modifier la bibliotheque C. Cette approche permet de seeplacau-
dessous » des bibliothéques éventuelles, mais ne fonetmamavec les exécutables
compilés statiquement.

Dans P2PLab, nous avons choisi de modifier la bibliotheque ErdeBSD, ce
qui est un bon compromis entre complexité et efficacité, eisravons vérifié que
cette approche fonctionnait dans tous les cas, a I'exaepts exécutables compilés
statiquement. Nous avons modifié les foncti®iad (), connect () et listen()
pour toujours se restreindre a I'adresse IP spécifiée darssikble d’environnement
BINDIP.

Pour mesurer le surcolt induit par cette technique, noussaé@alisé un pro-
gramme de test trés simple : un client TCP qui se connectersgemveur tournant
sur la méme machine. Des que la connexion a été acceptéegmvérir, le serveur
coupe la connexion. Puis le cycle recommence : le client senreecte. En exécu-
tant ce test un nombre important de fois, nous avons pu nregge un intervalle de
confiance satisfaisant que la durée d'un cycle était@e2 ps sans la modification
de lalibc, et del0, 79 us avec la modification de laibc. Il faut noter que ce sur-
co(t n'est présent que lors de I'établissement de la conneiotre test montre que,
méme dans un cas limite (application passant tout son teabbr des connexions),
ce surco(t reste tres limité comparé au temps nécessairéfadilir une connexion.
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Notre méthode de surcharge ne fonctionne que pour les caimskCP. Une ap-
proche identique permettrait dans le futur de traiter égale les communications
UDP, mais il faudrait alors surcharger les appiad () etreceive(), ce qui pro-
voquerait un surcodt plus élevé : les appels de biblioth&euaient alors surchargés
a chaque envoi de datagramme, et non plus uniqguement lotstaelissement de la
connexion.

4.3. Emulation réseau

Les émulateurs de topologies réseau existants comme Mzd@ahdat et
al., 2002) visent une émulation réaliste du cceur du réseawa@eet interactions entre
lessystémes autonoméA&S) ou entre les principaux routeurs). Mais la plupart ges a
plications pair-a-pair sont exécutées sur des nceuds situdsrdure d’'interngfoster
et al,, 2003), par exemple sur des ordinateurs personnels d’&saPADSL. Méme
si le trafic dans le coeur du réseau peut influencer certaire@sgu comportement
des systémes pair-a-pair (la congestion dans le cceur daurgseit influencer la la-
tence, par exemple), le principal goulot d’étranglemestade lien entre le systéeme
participant et son fournisseur d’acceés a internet. Danadescd’'une plate-forme d’ex-
périmentation comme P2PLab, on peut donc utiliser un moedésleau simplifié, et
faire abstraction des problemes de congestion dans le aegésdau. Dans tous les
cas, des évaluations sur un outil comme Modelnet ou P2PLafnivent pas étre
considérées comme suffisantes, et doivent étre compléaéeep évaluations sur des
systémes réels comme PlanetLab (Chtal., 2003) ou DSLLab (DSLLab, 2005), qui
permettent de prendre en compte les problémes de congdatisrie cceur du réseau,
ou par des simulations.

Dans P2PLab, nous modélisons donc le réseau internet eannkdtccent sur le
point de vue du nceud participant, en excluant ce qui est nimipsrtant de ce point
de vue la.

L'émulation réseau est réalisée d’'une maniére déceréealishague noeud phy-
sique se charge de I'émulation réseau pour les nceuds sidquél héberge, a l'aide
de Dummynet (Rizzo, 1997) : il y a ainsi deux régles dans le+bew pour chaque
nceud virtuel hébergé, I'une pour les paquets entrants endtésh de ce nceud virtuel,
I'autre pour les paquets sortant en provenance de ce nodudlvir

Mais ce modéle permet uniquement d’avoir des paramétresrtelpassante et de
latence pour chaque nceud virtuel. Il ne permet pas d’exptayzoximité entre deux
nceuds. Nous rajoutons donc une notion de groupe de nceudstatha’évaluer des
applications utilisant la localité. Dans un systéme rées, groupes de noeuds pour-
raient correspondre & un ensemble de nceuds provenant dufoémisseur d'accés,
du méme pays, ou du méme continent.
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Figure 6. Evolution duround-trip timeen fonction du nombre de regles de pare-feu a
évaluer

Le modeéle d’émulation de P2PLab permet de contrdler :

— la bande passante, la latence et le taux de perte de paquéds Bens réseaux
entre les nceuds et leur fournisseur d’accés a internet;;

— la latence entre des groupes de nceuds, permettant diédediproblemes met-
tant en jeu la localité des nceuds, par exemple.

Le nombre de regles nécessaires est le principal paranm@iterit le passage a
I'échelle de P2PLab. Pour montrer I'importance de ce facteus mesurons lound-
trip time (temps aller/retour) & I'aide deing entre deux nceuds. Lors de la sortie du
premier nceud, le pare-feu doit, pour chaque paquet, évaluerombre important
de regles. La figure 6 permet d'observer que la latence cormengar croitre assez
lentement (probablement a cause d’optimisations), edi# ensuite linéairement, avec
un surco(t non négligeable quand le nombre de régles esttiampo

Ce surco(t provient du fait que les régles sont évaluéeasiter@ent : avec Dum-
mynet, il n’est pas possible d’évaluer les regles d’'une grartiiérarchique, ou a l'aide
d’'une table de hachage. Une solution possible aurait pi@étneodifier le pare-feu de
FreeBSD pour y rajouter ce type d’évaluations, mais danadeecde P2PLab, nous
avons préféré utiliser la notion de groupes de nceuds poitetite nombre de régles
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Figure 7. Topologie émulée

(une seule régle par groupe permettant alors de traitetdada pour I'ensemble des
nceuds composant le groupe).

La figure 7 montre un exemple de topologie que nous avons émautt P2PLab.
Le nceud physique hébergeant le nceud virtuel 10.1.3.20'pauexemple :

— deux régles par nceud physique hébergé (paquets entranttagits, respective-
ment) ;

— une régle pour traiter I'ajout de 100 ms de latence pour &&gipts provenant
du groupe 10.1.3.0/24 a destination du groupe 10.1.1.0#2#@le réciproque étant
présente sur les nceuds hébergeant le groupe 10.1.1.0/24);

— une regle pour traiter I'ajout de 100 ms de latence pourdesipts provenant du
groupe 10.1.3.0/24 a destination du groupe 10.1.2.0/24;

— une regle pour traiter I'ajout de 400 ms de latence pourdesipts provenant du
groupe 10.1.0.0/16 a destination du groupe 10.2.0.0/16;

— une regle pour traiter I'ajout de 600 ms de latence pourdesipts provenant du
groupe 10.1.0.0/16 a destination du groupe 10.3.0.0/16.

Nous avons mesuré la latence entre les nceuds 10.1.3.202&.107 (il n'y avait
pas d'autre trafic entre les nceuds). La latence mesurée da858 décompose en :
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— 20 ms de délai lorsque le paquet est parti de 10.1.3.204i(déur le groupe
10.1.3.0/24);

— 400 ms de délai entre le groupe 10.1.0.0/16 et le groupeQL0/26;

—5 ms lorsque le paquet est arrivé sur 10.2.2.117 (délai peugroupe
10.2.0.0/16);

— 425 mslorsque le paquet estrevenu de 10.2.2.117 4 1@Z,8@Enme ci-avant;

— 3 ms de surcodt, dds a la latence lors du transit sur le réteda grappe, et
surtout au parcours des régles du pare-feu.

5. Evaluation d’'un systéme pair-a-pair avec P2PLab : le caselBitTorrent

Dans cette partie, nous allons réaliser quelques exp@&sen BitTorrent (Cohen,
2003) en utilisant P2PLab. Dans un premier temps, nous rttacharons a montrer
I'aptitude de P2PLab & évaluer un tel systeme pair-a-pais Rous évaluerons cer-
taines techniques permettant a un nceud égoiste d’obtemeileures performances
(temps de récupération d’un fichier plus court, ou récujm#ran consommant moins
de bande passante).

BitTorrent est un systeme pair-a-pair de distribution diiéics trés populaire. Il
fournit de tres bonnes performances grace a un mécanisn&cigeacité complexe
en s’assurant que les nceuds récupérant un fichier cooparemveyant les morceaux
déja récupérés vers d’'autres nceuds. Lors d’'un transfect Biv€orrent, les clients
contactent urtrackerpour récupérer une liste d’autres nceuds participant achigié
gement de ce fichier, puis se connectent directement augsanteuds. Les nceuds
disposant du fichier complet sont appesésders

BitTorrent a déja été étudié par I'analyse de traces d'uiisatton a grande
échelle (Pouwelset al.,, 2005; Izalet al., 2004), ainsi qu'a I'aide de modélisation (Qiu
et al, 2004) et de simulation (Bharambeal,, 2005). Cependant, ces travaux ont ra-
rement été comparés a des évaluations a grande échellesssystemes réels, ou a
des études utilisant I'émulation. BitTorrent est avant tow travail d’'ingénierie, et
non un prototype de recherche : plusieurs parties de sonsmwddres complexes, et
le nombre élevé de constantes et de paramétres utilisé$edaaigorithmes le rendent
trés difficile a modéliser avec précision.

Pour toutes les expériences qui suivent, nous avons ugkskessources déja dé-
crites a la section 4.2.1. Les clients BitTorrent utiliséatBitTorrent 4.4.0 (écrit en
Python par I'auteur originel de BitTorrent) et une versiondifi€ée de CTorrent 3.1%4
(écrite en C++).
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Figure 8. Evolution du téléchargement des 160 clients

5.1. Rapport de virtualisation

P2PLab vise un bon rapport de virtualisation : il doit étregble d’exécuter de
nombreux nceuds virtuels sur le méme systéme physique, tiantnainsi de réaliser
des expériences avec un tres grand nombre de nceuds. Ma&suten concurrente
de plusieurs instances de I'application étudiée ne doitrghgencer les résultats.

Dans une premiere expérience, nous comparons le téléchange’un fichier de
16 Mo entre 160 clients. La taille du fichier n’est pas importedans le cas de BitTor-
rent, puisque le fichier est toujours découpé en blocs de 256.&fichier est fourni
par 4seedersTous les nceuds (a la fois les téléchargeurs etdeslersdisposent des
mémes conditions réseaux :

— bande passante descendante de 2 mbps;

— bande passante ascendante de 128 kbps;;

— latence (en entrée et en sortie des nceuds) de 30 ms.

Ces conditions sont similaires a celles rencontrées avecaienexions ADSL.
Tous les clients ont des caractéristiques identiques : aeoss préféré utiliser ces

3. Disponible suhttp://www.rahul.net/dholmes/ctorrent/.



16 RSTI-TSI-27/2008. RenPar'06

conditions non réalistes, plutdt que de chercher a utitlssrconditions d’expériences
supposées réalistes, sans pouvoir le justifier. Quanditggterminent leur téléchar-
gement, ils restent connectés et transmettent des donméestaes téléchargeurs.

Les 160 clients sont déployés successivements sur 160 raieysiques (soit I'en-
semble des nceuds disponibles de GridExplorer lorsque @gtirience a été faite),
puis 16 nceuds physiques (10 nceuds virtuels par nceud phygige8, puis 4, et 2
nceuds physiques (avec 80 nceuds virtuels par nceud physique).

Les clients sont démarrés toutes les 10 secondes. La figun8arl’évolution
du téléchargement sur chacun des 160 clients quand ils épidyes sur 160 nceuds
physiques. On peut constater qu’avec ces conditions erpétales, toutes les phases
d’'un téléchargement avec BitTorrent sont représentées :

— d'abord, il y a une période de quelques secondes pendardilageuls lesee-
derssont capables de transmettre des données;

— puis les téléchargeurs commencent a s'échanger des dggnnée

— enfin, aprés environ 1 300 secondes, les premiers téléairargeviennerdee-
dersa leur tour, et aident les autres téléchargeurs a finir lééchérgement.

Ces paramétres sont donc suffisamment réalistes pour véeffieapacités de vir-
tualisation de P2PLab.

La figure 9 montre que I'expérience s’est réalisée sans gumuel que soit le
rapport de virtualisation utilisé. Méme avec 80 nceuds gistpar nceud physique, les
résultats sont presque identiques (ce qui est amplifié faitlgue nous mesurons la
quantité totale de données recues, ce qui masque les dif&Eséventuelles entre les
clients). Les sources potentielles de surcodt ont été rekBes, et il a été déterminé
que le premier facteur limitant était la vitesse du réseaec @des paramétres légere-
ment différents pour le réseau émulé, le réseau Gigabit giata-forme était saturé
par les téléchargements.

5.2. Passage a I'échelle

Dans cette expérience, nous cherchons a montrer qu'il esstitge de réaliser
des expériences avec un nombre important de nceuds. Nos&t@rs un fichier de
16 Mo en utilisant 13 040 nceuds répartis sur 163 machinesqies(80 nceuds vir-
tuels par machine physique). Parmi ces 13 040 nceuds, itraaker et 8 nceudssee-
derg qui disposent du fichier complet dés le début de I'expéeeaiin de le transférer
vers les autres nceuds. trackeret lesseedersont démarrés au début de I'expérience,
tandis que les clients sont démarrés toutes les 0,25 sexdreteclientsgeedersom-
pris) & numéro pair utilisent CTorrent, tandis que les ¢iénnuméro impair utilisent
BitTorrent 4.4.0. Lorsqu’un client termine le transfertaste présent afin d’aider les
autres clients.
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Figure 9. Rapport de virtualisation de P2PLab : quantité totale de dées récupé-
rées par les 160 clients avec les différents déploiements

La figure 10 montre 'avancement du transfert sur les cliantaérotés 101, 200,
301, 400, 501 ... On constate que, malgré des dates de démd@ealées, la plupart
des clients terminent leur transfert a des dates procheguicest confirmé par la
figure 11. Cela est d0 au mécanisme de réciprocité de Bitortes clients préferent
aider les clients ayant recu peu de données que des climulsgs de la fin de leur
transfert, car ces derniers, une fois le transfert ternpoérraient quitter le systéme
et ne plus contribuer aux transferts des autres clients.

P2PLab a permis de réaliser cette expérience assez faniefmutefois, le
nombre important de nceuds virtuels et la fréquence élevdeuds lancements a
causé des problémes avec les serveurs SSH des nceuds (l&r &Y€ n'accepte
qu’un nombre faible de connexions en attente, et rejettedasexions en surplus, ce
qui pose probléme lorsque le rapport de virtualisationmepbirtant et que la fréquence
de connexion est importante). L'utilisation d’outils spigies adaptés au controle de
ce type d’expériences (lanceurs paralleles) permettéiitér ces problémes.
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Figure 10.Evolution du transfert d’'un fichier de 16 Mo entre 13 031 d#sur

guelques nceuds sélectionnés (nceuds 101, 200, 301, 400 ...)

5.3. Comparaison de différentes implantations de BitTorrent

Puisqu’il permet d’exécuter directement des applicaticdeslles, P2PLab est
adapté a la comparaison d’implantations différentes du engmtocole. Nous I'utili-
sons donc pour comparer BitTorrent, le client de référedseldppé par I'auteur du
protocole (Cohen, 2003), et CTorrent, qui a été utilisé dkasstravaux visant a mon-
trer certaines limites du protocole (Liogkasal, 2006). Nous réalisons le transfert
d’'un fichier de 16 Mo entre 500 clients esBederg4 utilisent BitTorrent, 4 CTorrent)
en nous plagant dans les mémes conditions réseau que prénédg et lancons tous
les clients en méme temps, au début de I'expérience.

Pour vérifier qu’un client BitTorrent est performant, il éstportant de vérifier
qu'il est performant a la fois lorsqu’il ne communique quéawes clients identiques,
et lorsqu’il communique avec des clients différents. Noursiparons donc les perfor-
mances de BitTorrent et CTorrent lorsqu’ils sont lancédssg00 clients du méme
type) ou en mélangeant des clients BitTorrent et CTorref0 (@ients de chaque
type). Les résultats sont présentés en figures 11 et 12, etrenbiue BitTorrent
4.4.0 semble plus performant dans les deux cas avec ces¢gtagard’ expérience. Il
sera toutefois important de compléter cette expérience’patres expériences avec



Emulation légere pour les systemes P2P 19

7000

T
BitTorrent
CTorrent —-—-

6000

5000

4000

3000

2000

nb de clients ayant fini le transfert

1000

0 1 1 L _—————————F 1 1 1 1
0 500 1000 1500 2000 2500 3000 3500 4000 4500

temps (s)
Figure 11. Temps de complétion du transfert sur les différents nceuds

des paramétres différents : il est par exemple possible qoerént soit plus perfor-
mant que BitTorrent sous certaines conditions réseau tiet aotil pourrait permettre
facilement de comparer ces deux implantations sous un &rgetre de conditions
réseau.

6. Conclusion

Avec l'augmentation des ressources disponibles sur laésatelrs, la virtualisa-
tion et I'émulation ont fait I'objet de beaucoup d’intéré&scderniéres années. Mais
au-dela de leur usage habituel, ils peuvent étre combinésqumstruire des plates-
formes expérimentales permettant une grande configugaéilia reproductibilité des
expériences. Ces plates-formes sont particulieremedesudans le cadre de I'étude
des systémes distribués, ou le nombre de noeuds particgtant eritére primordial.

Dans cet article, nous avons présenté P2PLab, un outildéétas systémes pair-
a-pair, et nous avons montré son utilité a travers quelguesrences sur différentes
implantations du protocole de diffusion de fichiers Bit Eot.

Nous avons aussi proposé un modeéle simple de topologieawésartuelles
adapté a I'étude des systéemes pair-a-pair : a la différeasantbdéles de topologie
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Figure 12. Comparaison de BitTorrent et CTorrent

couramment utilisés, nous modélisons le réseau du pointeelw noeud participant,
en masquant une partie des interactions se déroulant daasue du réseau. Ce mo-
deéle permet aussi une implantation facile dans des ougisidlation.

Notre travail laisse a penser qu'il n’est pas forcément ssmiee de recourir a
des systémes de virtualisation lourds (virtualisant kgnble des ressources). Notre
approche plus lIégére permet d’augmenter le rapport dealisation en ne virtualisant
que ce qui est absolument nécessaire : I'identité résedapditation étudiée.

P2PLab n’est pour 'instant pas disponible publiguementse en oeuvre néces-
sitant une expertise trop importante pour qu’il soit fatient utilisable. Les auteurs
sont par contre ouverts a toute proposition de collabaratidour de cet outil.
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