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RESUME. Dans ce travail nous présentons une nouvelle approche pour le tatouage des images
numériques basée sur la topologie des coupes. La technique proposée permet d’incruster une
ou plusieurs marques dans une ou plusieurs parties de 1’image localisées par un claque
topologique contenant les composants connexes d’une coupe choisie. Le schéma de tatouage
utilisé est spatial, additif et a clef secréte. Les expérimentations réalisées sur une base
d’images importante montrent 1’efficacité et la robustesse de la technique proposée.

ABSTRACT. In this work we present a novel watermarking scheme based on cross-section
topology. The proposed technique allows to embeed one or more watermarks on one or more
places in the image localised by a topological cross-section which contains connexe
components of a chosen cross-section. Used watermarking scheme is spatial, additive and
with a secrete key. Experimental results on a representative database of images, shows the
effectiveness and robustness of the proposed technique.

MOTS-CLES: Tatouage numérique — Topologie numérique — Topologie des coupes
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1. Introduction

L’augmentation de la production et des échanges numériques via les réseaux
ouverts comme Internet a favorisé I’exploitation illicites des travaux numériques,
bafouant ainsi les droits de propriété intellectuelle.

Afin de contrer ce fléau, des chercheurs s’y sont mobilisés pour trouver des
solutions numériques a ce probleme qui est devenu actuellement un véritable axe de
recherche appelé tatouage ou marquage (watermarking en anglais) [1][2][3].

Le principe commun aux différentes solutions proposées consiste a tatouer
(signer ou marquer) le travail a protéger avec une signature imperceptible qui permet
d’identifier le propriétaire tout en étant robuste aux attaques bien ou malveillantes

[2].

Les différents systémes de marquage proposés dans la littérature peuvent étre
classés dans une des deux catégories suivantes: Les systtmes qui agissent
directement dans le domaine spatial [4][5][6], et ceux qui agissent dans le domaine
fréquentiel [7][8][9]. Bien qu’ils présentent des avantages d’un point de vue
simplicité de mise en ceuvre et de calcul, les systemes qui operent directement sur
I’image sont généralement vulnérables face aux attaques géométriques. En effet,
pour insérer une marque ces derniers utilisent des couples de pixels ou de blocs de
pixels auxquels ils apportent de légeres modifications (imperceptibles pour I’ ceil) qui
respectent des regles de marquage établies d’avance. Toute transformation
géométrique sur I’image tatouée conduit fréquemment a I’impossibilité d’extraire le
tatouage.

A la différence des méthode spatiales, les méthode qui operent dans le plan
transformé (Plan DCT, ondelettes, tourier...) permettent la construction de systemes
de marquage robustes face aux attaques de type géométrique (rotation, fenétrage,...),
ou de traitement du signal (compression, filtrage...) [2]. Ceci n’a pas freiné
I’intéressement aux techniques spatiales qui restent de loin les plus rapides et les
plus simples comparé aux techniques qui operent dans le plan transformé [4].

Nous présentons dans cet article une nouvelle approche de tatouage d’images qui
s’appuie sur la topologie de 1’image en niveaux de gris. La technique proposée
permet d’incruster une ou plusieurs marques dans une ou plusieurs parties de
I’image localisées par un calque topologique contenant les composants connexes
d’une coupe choisie. Le schéma de tatouage utilisé est spatial, additif et a clef
secrete. Contrairement aux méthodes de tatouage spatiales classiques, notre
technique est robuste face aux transformations géométriques, car elle se base pour la
localisation des points d’insertion sur le contenu de I’image (invariant face aux
transformations géométriques) et non pas sur les coordonnées spatiales.

Dans ce qui suit, nous détaillerons notre démarche pour le tatouage topologique
des images numériques, puis nous décrirons les algorithmes utilisés pour le tatouage
et I’extraction de la signature, et en fin nous présenterons les résultats de tests de
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robustesse effectués sur un ensemble d’images.

2. Notre démarche

L’ approche proposée est basée sur les opérateurs topologiques de I’'image qui

demeurent les plus conservés quelque soit la nature de 1’attaque (veillante ou mal-
veillante) que peut subir ’image. Une ou plusieurs marques sont insérées dans une
ou plusieurs parties de 1’image originale suivant les propriétés topologiques des
coupes choisies.

Le procédé de tatouage topologique (décrit dans la figure 1) est comme suit :

Extraction de 1'image en niveaux de gris & partir de ’image d’origine en
couleur.

Choix d’une ou plusieurs coupes parmi ’ensemble des coupes de I’image en
niveau de gris en fonction des besoins du tatouage en quantité d’informations a
insérer. Le choix de la coupe est aussi important, car il complique d’avantage la
tache d’extraction illicite de la marque.

Extraction des composants connexes de la coupe choisie qui serviront de guide
pour la localisation des points d’insertion dans 1’image originale. Ces derniers
possédent des composantes basses-fréquences importantes et par conséquent
sont robustes face aux techniques de compression.

Génération d’une clef avec les parametres d’insertion utilisés.

Insertion de la marque dans I’image originale (autour des composants
connexes).

/ Seuil
|

Image Image en \ 2 Extraction des
originale —> niveaux > Coupe K [ composantes
couleur de gris connexes
Y . / Localisation
[ Insertion ] du domaine
j | i ( m d’insertion
Image

K tatouée /

Figure 1. Notre démarche




3. Extraction des coupes

Une image en niveaux de gris est considérée comme 1’empilement de plusieurs
images binaires, appelées coupes [10] [11]. Chaque coupe est un seuil de I’image a
un niveau de gris donné ( K ). Les valeurs binaires (0 ou 1) des éléments de la coupe
K sont obtenues de la maniére suivante :

Si P(x,y) 2 K alors P(x,y) =0
Sinon Py(x,y) =1 (D)

P(x,y) représente un pixel de I’'image en niveau de gris avec les coordonnées x et y,
et Py(x,y) un pixel binaire de la coupe .

La figure 2 montre un exemple d’extraction de coupes d’une image en niveau de
gris. Dans (2a) nous avons la représentation par pixels avec le niveau de gris de
chaque point. Dans (2b) nous avons la représentation en relief topographique. Les
figures (2c et 2d) représentent deux coupes de I’'image (a).

0)0]0]0]0|0]0]|0]|0]0
0)8]|8]|8|8|8]0|0]|0]0
0)8]|8]|8|8|0]0|0]|0]86
0)8]|8]5|5|0]6|6]|6]0
0)8]|8]5|5|0]6]|2]|6]0
018]8151516]12121610
0)8]|8]5|0]|6]|6]|6]|6]0
0)8]|8]5|0|0]|0]|6]|6]0
0)8]5]5|0|0]0]|0]|0]0
0101010101010101010
(a) Image en niveaux de gris (b) Représentation topographique

(c) Coupe 5 (d) Coupe

Figure 2. Exemple de coupes




Tatouage topologique des images numériques

4. Insertion de la marque
4.1. Extraction des composants connexes et génération de la clef

Une fois la coupe choisie, on procede a I’application d’opérateurs topologiques
pour I’extraction des composants connexes [11] [12]. La taille de ces derni¢res ainsi
que leur nombre déterminent la quantité d’information que 1’on peut insérer. Pour
I’automatisation du choix des composants connexes a marquer, un module de calcul
statistique est développé. Ce dernier permet de classer les composants connexes de
la coupe en fonction du nombre de points utilisés et de leur centre (figure 3). Il en
résulte un calque que 1’on applique directement sur I’image originale pour insérer la
marque a 1’aide d’une clef secrete K.

La génération de la clef K dépend des éléments suivants :

étiquette du composant connexe utilisé,

la taille de la marque,

le domaine d’insertion choisi,

le numéro de la coupe marquée,

les parametres statistiques des blocs de points a marquer.

ANENENENEN

Une fois la clef générée, on insere la marque ou le message M aux points
designés par le calque qu’on a extrait précédamment. A la fin on obtient une image
tatouée d’une facon topologique.

Afin d’améliorer la robustesse du marquage contre les déformations
géométriques (rotation, fenétrage...), les points d’insertion sont triés en fonction de
leur distance du centre du composant connexe (figure 3). Ces valeurs restent
inchangées s’il y a attaque de nature géométrique. Un code d’entéte est rajouté au

message a insérer pour indiquer le sens de la lecture lors de ’extraction de la
marque.

4 N

Centre du squelette

Squelette

Distance entre un point du
centre et le contour

. /

Figure 3. Parameétres d’un composant connexe




4.2. Algorithme de tatouage

Le tatouage consiste a former a 1’aide de la liste triée des points d’insertion, des
couples de blocs de taille fixe (4x4). L'insertion d’un bit de la marque est faite en
modifiant la différence de moyenne entre deux blocs voisins sans les altérer.

La différence des moyennes M, entre deux blocs A et B doit étre égale a I’'une
des deux valeurs spécifiques dy ou d;. La premiere indique qu’un O est inséré et la
deuxiéme indique I’insertion d’un 1.

d, est un nombre pseudo-aléatoire généré par la clef secrete K, Alors que d; est la
somme de dy et R/2, ou R est le degré de résistance contre les attaques Haute
Fréquence (figure 4).

d. RJ/\Z R/}Z\-dﬂ
| - | A
- —
d. \R/ d

Figure 4. Relations entre dy, d, et R,

Soit M, la moyenne du bloc A, et Mj celle du bloc B, alors :
Mg =(My - Mg + R X 256)mod R (2)

Le terme Rx256 garantit une valeur de M,y toujours positive. Pour que la
différence entre les blocs soit conforme aux régles de marquage, une valeur notée J
est ajoutée a chaque pixel du bloc A, et soustraite de chaque pixel du
bloc B. Si la valeur de d n’est pas un entier, une procédure de diffusion d’erreur est

déclenchée apres 1’addition/soustraction de d aux deux blocs [4].
Les régles de calcul de dsont comme suit :
Dans le cas d’insertion d’un 1, la reégle utilisée est la suivante :

Si (Myy< dy) alors
My = Magr+ R
et 5=(d1- Md,-ff)/Z (3)

Dans le cas d’insertion d’un 0, la régle utilisée est la suivante :

Si (Md[/] > d/) Alors
My = May; - R
et 5=(d0- MdU])/Z (4)

Apres Dinsertion d’une signature, le composant concerné est étiqueté pour
mentionner son marquage et éviter ainsi de le marquer une seconde fois.
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4.3. Choix de I’espace d’insertion

L'espace d’insertion utilisé repose sur les composantes de luminance et/ou de
chrominance de ’image couleur a tatouer. Nous rappelons que si I'utilisation des
composantes de chrominance pour le tatouage reste intéressante pour des facteurs de
qualité relativement élevés, la robustesse de ce type d’insertion face a la
compression JPEG devient de plus en plus faible lorsque le facteur de qualité
diminue et il est alors plus intéressant de tatouer la composante de luminance. Ce
phénomene s’explique par le fait que la compression JPEG quantifie les
composantes de chrominance d’une fagon plus grossiere que les composantes de
luminance. Nous retiendrons cependant que pour un taux de compression faible,
I’insertion sur une composante de chrominance offre une imperceptibilité plus
importante par rapport a la luminance [13][14]. Pour une premiere approche nous
avons travaillé seulement avec la composante luminance.

4.4. Exemple de tatouage

L exemple suivant illustre notre démarche : En premier I’'image de la figure 5.a
est convertie en niveaux de gris (256 NG). On extrait la ou les coupes qui nous
permettront d’insérer la marque dans I’image originale. Le choix de la coupe se fait
manuellement ou automatiquement. Dans le premier cas 1'utilisateur fixe la ou les
coupes a marquer, dans le deuxieéme cas un procédé de recherche automatique est
déclenché pour designer la ou les coupes qui répondent aux besoins du tatouage
(quantité d’information a insérer). Dans cet exemple le marquage a nécessité
I’utilisation de la coupe K (avec K = 122) choisie automatiquement en fonction de la

taille de la marque a insérer et qui est de 64 bits.

Composant connexg
choisi

NY,

(a) Image originale Mhsertion (K=122)

(c) Calque de tatouage (d) Image tatouée

Figure 5. Tatouage de I’'image Rose



L’incrustation de la marque dans 1’image d’origine introduit une dégradation que
I’on peut évaluer avec le rapport signal/bruit noté PSNR. La figure 6 présente pour
(R = 9) les PSNR obtenus apres tatouage des différentes images de test. Le plan
d’insertion est choisi en fonction des propriétés topologiques de ’image et la taille
de la marque qui dans cet exemple est de 256 bits.

(a) Lena (b) Baboon

(d) Lena tatouée (e) Baboon tatouée (f) Pepper tatouée
PSNR : 40.53 PSNR : 9.81 PSNR : 43.61

Figure 6. Images tatoués (R=9)

Le choix de la valeur de R a un impact sur la robustesse du tatouage et la qualité
de I'image tatouée. Plus cette valeur est importante, plus le tatouage est robuste et
plus les dégradations sur I’image tatouée sont perceptibles (figure 7).

Valeur de R Lena Baboon Pepper
7 46.35 45.17 47.27
8 44.70 42.30 45.33
9 40.53 39.81 42.61
10 39.70 38.20 40.57
11 37.83 36.11 48.66

Figure 7. Impact de R sur la qualité des images tatouées
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5. Extraction de la marque

La figure 8 montre le processus d’extraction de la marque. Si la clef est juste, elle
contient toutes les informations relatives a 1’environnement d’insertion. Apres
I’extraction de la coupe marquée, des traitements topologiques sont effectués pour
définir le domaine d’insertion de la marque et reformer les blocs utilisés pour
I’insertion de la marque. Connaissant les parametres statistiques (dp, R), la marque
peut étre alors régénérée.

/ Traitement \

Image > Extraction =N
tatouée de la coupe

topologique de
la coupe

’ A =4

A 2 1\/

Extraction de la marque

| =

m Extraction des

Localisation
L du domaine

d’incertion

parametres
statistiques

/

Pour I’extraction du bit embarqué, nous calculons la différence des moyennes
entre deux blocs voisins reconstruits. Si cette différence est proche de d, alors la
valeur « 0 » est extraite, sinon un « 1 » est extrait.

Figure 8. Extraction de la marque

Les regles suivantes sont utilisées pour I’extraction du bit embarqué:

Si OMyy - d; U< R/4 alors un « 1 » est extrait

sinon « O » est extrait 5

Pour tester la robustesse du tatouage face aux différents types d’attaques, on
compare la marque extraite apres attaque a la marque originale et un pourcentage
d’erreur est calculé. Pour cela un module spécial contenant une variété d’attaques
(compression, filtrage et transformations géométriques) est développé.



6. Structure de I’application

Notre application (développée avec Builder C++) est un atelier de marquage
topologique composé de quatre modules principaux (figure 9) qui communiquent
entre eux :

¢ Un module de prétraitement destiné aux opérations élémentaires sur I’image :
ouverture, sauvegarde et passage en niveaux de gris.

¢ Un module topologique destiné aux différents traitements topologiques :
extraction des coupes et des composants connexes, extraction des points simples
et non simples.

¢ Un module de tatouage topologique qui permet d’effectuer les calculs
statistiques relatifs aux blocs porteurs de la marque. Ce module offre également
la possibilité de changer les parametres du tatouage.

¢ Un module de test qui permet d’appliquer différents types d’attaques sur
I’image tatouée et de tester ainsi la robustesse du marquage. Il est aussi possible
de consulter un recueil d’informations et de statistiques afin de valoriser le

travail réalisé.
/ Module de Module de traitement \
topologique

prétraitement

Dbase des
parametres

~
Module de tests et Module de tatouage

K statistiques topologique /

Figure 9. Structure de 1’application
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7. Tests de robustesse

Dans cette partie nous présentons les tests effectués pour étudier la robustesse du
tatouage face aux différentes attaques de type traitement du signal : compression,
filtrage ajout de bruit ainsi que les transformations géométriques. Les tests sont
effectués sur I’'image lena pour laquelle nous avons porté une marque d’une taille de
256 bits.

7.1. Robustesse face a la compression

Nous nous intéressons ici plus particulierement a la compression JPEG. La
figure 10.b montre pour différentes valeurs de R la robustesse de la méthode face a
cette attaque. Nous avons réussi a décoder le message en considérant des attaques
JPEG de l'ordre de 50%. Les figures 10.c, 10.d et 10.e présentent les résultats
obtenus avec I’image lena pour différents taux de compression et avec une valeur de
R fixée a 9.

. A\ —e—R=11
g A\%ﬁ —=— R=9
[
® N —A—R=7
g s0% IS
8 NLEN
5 N g
‘g \ \‘\
[+
50 % 100 %
Qualité JPEG (%)

(b) Impact de la compression sur le taux d’erreur

(c) image tatouée (d) image tatouée (e) image tatouée
Qualité JPEG : 80% Qualité JPEG : 60% Qualité JPEG : 40%
Pourcentage d’erreur = 0% Pourcentage d’erreur = 2% Pourcentage d’erreur = 15%,

Figure 10. Tests de robustesse face a la compression JPEG
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7.2. Robustesse face a un filtrage passe bas répétitif

Un filtrage passe bas (figure 11.a) est appliqué sur I’image tatouée de facon
répétitive. Apres chaque passage du filtre, on teste la robustesse du marquage face a
cette attaque. Comme on peut le constater dans la figure 11.b, le filtrage répétitif
affecte considérablement la marque apres la deuxiéme itération. Ceci est du au fait
d’avoir choisi de travailler seulement avec la composante luminance. De nettes
améliorations peuvent €tre apportées si on inclue les composantes de chrominance
dans le processus de tatouage [14].

7.3. Robustesse face a l’ajout d’un bruit

Pour cette attaque, un bruit blanc gaussien avec une moyenne nulle et une
déviation variable 0 est ajouté a 1’image tatouée. La figure 1l.c présente pour
différentes valeurs de 0 le taux d’erreur sur la marque extraite. Nous avons réussi a
décoder le message pour des valeurs de @ allants jusqu'a 60
(figure 11.d), au dela, la marque est perdue.

é 100% //0/' ——o—o
o
°
112111222122822 & 0%
1/44 £
1222111211 3
‘g 0%
& 01 2 34586 7 8 910
(a) filtre passe bas utilisé Nombre d'itérations
(b) Impact du filtrage passe bas
répétitif sur le taux d’erreur
100%
K
T
)
£ 500 /
o
o
5
o
%
0%
o 10 20 30 40 50 60 70 80 90 100
Valeurde o
(c) Impact du bruit ajouté sur le taux (d) Ajout d’un bruit additif
d’erreur a I’image tatouée (0 = 60)

Figure 11.Tests de robustesse face au filtrage et a I’ajout d’un bruit additif
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7.4. Robustesse face aux transformations géométriques

Nous avons testé notre schéma face aux transformations géométriques classiques
comme la rotation, effets miroir et fenétrage. Dans chacun de ces cas la détection de
la marque a pu étre réalisée.

(b) image marquée avec le
texte « bbamos »

(d) image marquée_ subissant une rotation (e) image marquée subissant
de 90° un fenétrage (crop)

Figure 12. Attaques de type géométrique

Dans le cas du fenétrage la marque doit impérativement se trouver dans la zone
sélectionnée. Pour cela il est préférable de marquer manuellement les principales
zones de I’image. Il est aussi possible de dupliquer la marque sur plusieurs zones en
utilisant une ou plusieurs marques avec une ou plusieurs coupes.

8. Coiits en temps de calcul

Bien qu’elle soit robuste contre les attaques géométriques, 1’approche proposée
rajoute (comparé aux méthodes spatiales classiques) une couche de calcul
supplémentaire pour 1’extraction des calques topologiques. En effet, cette étape
consiste a rechercher la ou les coupes adéquates, extraire les composants connexes,
et constituer les blocs porteurs de la marque. Une bonne exploitation de la
récursivité dans les calcul nous a permis de réduire considérablement les temps de
calculs. Le tableau de la figure suivante présente les temps nécessaire pour
I’insertion et I’extraction d’une marque a taille variable sur I’image lena.

13



Taille de la Tatouage Extraction de 1la marque
marque (bits) (s) (s)
64 0.12 0.02
128 0.25 0.07
256 1.07 0.16
512 1.53 0.5

Figure 13. Temps nécessaire pour le tatouage et 1’extraction la marque

9. Conclusion

Nous avons présenté dans cet article un schéma de tatouage original basé sur la
topologie des coupes. Les points d’insertion de la marque sont localisés par un
calque constitué de composants connexes d’une ou plusieurs coupes choisies en
fonction des besoins du tatouage (quantité d’informations et robustesse). Ce nouveau
procédé permet d’effectuer un tatouage multiple sur plusieurs parties de ’image. La
duplication de la marque est aussi possible, rendant ainsi le marquage robuste face
aux attaques qui ciblent des parties de I’image.

Pour améliorer la robustesse du marquage face aux attaques de type géométrique,
les points d’insertion sont triés en fonction de leur distance par rapport au centre du
composant connexe. Cet invariant géométrique est insensible aux attaques de type
rotation ou fenétrage. L'utilisation d’une clé secréte qui contient les informations
relatives a la coupe et aux régles de tatouages utilisées complique d’avantage les
tentatives d’extraction illicite de la marque.

Cette étude a mis en évidence I’intérét d’utiliser la topologie numérique pour la
construction de systemes de tatouage spatiaux robustes. IL reste néanmoins deux
améliorations principales a apporter & notre schéma de tatouage: la sélection
automatique et optimale de I’espace d’insertion, avec la possibilité de tatouer le flux
vidéo, et plus particulierement les objets vidéo. Ces améliorations font 1’objet de nos

travaux actuels.

14
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