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Résumé- Ce travail a pour but de proposer une approche pévaluation de la fiabilité dans les systémesmandés en réseau.
L’'aspect dynamique des systemes commandés en p@lubutilisation des réseaux de communications, fooe les méthodes

traditionnelles de la sreté de fonctionnement shifficilement utilisables. En absence d’'une saatianalytique notre approche est
basée sur la modélisation et la simulation, ellesisie a modéliser le fonctionnement du systéemar@mdé ainsi que le fonctionnement
et le dysfonctionnement du réseau de communicat@méthode de Monte-Carlo est utilisée pour I'éatibn probabiliste.

Abstract — This paper discusses the problem of reliabilityleation for networked control systems. Due to tiyaainical feedback

relations among the element in control systemsthadise of the network, a valid reliability evaloatmethod is difficult to obtain by

conventional approaches. The present paper ailmsnafing a contribution relative to this aspect.r@pproach consists of modelling
the functional behaviour of the classical contygtem components, and both functional and dysfanatibehaviour of the network.
The system reliability is evaluated by Monte-Caitawdation.

1. Introduction pas le méme effet qu’en régime permanent. Nous nous
_ trouvons dans une situation de « fiabilité dynamigu

L'étude de la shreté de fonctionnement des systemgmiisque la relation entre la défaillance du syst&nda
commandés en réseau (SCR) n'a longtemps été queéfaillance des composants change au cours dutemps
partielle. Deux types d’'approches existes : lesr@gpes
orientées « auton_waﬂqu/e » ou le réseau de commmnnca, 2 Fiabilité des systémes
est totalement ignoré [1] et les approches centrées 4

) N . L commandés
«réseau » ou la performance du réseau est utitiaée

prise en compte de lapplication [2] [3]. Dans les pans les études orientées « automatiques », ONetrou
approches orientées automatique, les fautes sonatlee  jes modélisations du comportement du  systéme
permanentes, et la défaillance du systeme esti€ldiar  considérant la présence d'un retard constant dabsucle
rapport a la défaillance des composants et de legigues  (gyde de robustesse, limite de stabilité...). Dansshlité

de fonctionnement. Dans les approches réseau, jaqustrielle, les perturbations du réseau sontiaités, les
d?f_aillance est definie comme le non respect daid#  gléments connectés au réseau fonctionnent de reaniér
délivrance d’'un message. asynchrone et plusieurs échanges de messages sont

L'utilisation de réseaux et de composants électjees N€cessaires dans une méme periode d'échantillontiage
numériques & la place de certaines parties méamigx :  S'€nsuit que dans le cas général une étude anzaytqt
X-by-Wiredans I'automobile) ou électroniques analogique8ifficilement réalisable.

rend le systéme plus sensible aux perturbatiorgigé des La capacité des systémes de commande & compesiser le
protections particuliéres. Cette réalité entraiingpbrtance offets de certaines défaillances de composantsnieota

des etudes de slreté de fonctionnement de cesn@gste reseau) amene a redéfinir le concept de défaillahce
Dans ce contexte, nous avons fait le choix de ginee gystame. La conséquence est que I'évaluation fiabiité

notre analyse sur la quantification de l'influerdes fautes prévisionnelle du systéme est dépendante de I'dtiafu
transitoires sur la fiabilité du systeme. fonctionnelle et devient tres difficile voire imgsilsle avec

Une difficulté de ce type d'étude est que les fauteleés méthodes traditionnelles de la sdreté de
affectant le réseau n'ont pas toujours le mémet pffar ~ fonctionnement.
exemple dans une boucle fermée distribuée autaum d’

réseau la perte des messages dans la phase transio Dans [4], les auteurs proposent une approche tmsee

les coupes minimales et la simulation sous Matlabrp



calculer la fiabilité d'un systeme automatique @t
L'originalité de ce travail est de faire le lienten les
performances de la boucle d’automatique et la diéfimde
la défaillance du systeme. La fonction requisedgsinie
par un ensemble de performances a vérifier et hagar
un simple booléen (marche ou panne).

totalement ignoré. De plus les aspects temporels
I'arrivée des fautes ne sont pas considérés. Ggptethese

était prise pour simplifier la recherche des coupe

minimales.

Des études ont abordé
échantillonnés avec une période d’échantillonnage. f

mieux les contraintes de toutes les applicationse Ipeut
que le réseau satisfasse un nombre déterminé dmicoes
mais pas toutes les contraintes de toutes lescagiphs,
dans ce cas le réseau peut étre source de fautes po
certaines de ces applications.

Les fautes
considérées sont de types permanentes et le ré&stau

Pour mieux comprendre les différents

d}lé/sfonctionnements du réseau amenant a des pestes d

messages, ou bien a des retards non tolérabldaytil
(Sj’abord connaitre les fautes qui apparaissentesugseau
ainsi que leurs sources. Les modes de défaillgmeegent

avoir lieu sur n'importe quelle couche du réseame U

le cadre des systemesalyse des modes de défaillance, de leurs effets keur

criticité (AMDE) sur les différentes couches dueas est

L'étude de Jumel [5] montre sur un exemple simplgrésentée dans [6]. Les effets sur le systemeckasgés en

(régulation d’'un liquide dans une cuve) comment la&
probabilité d'apparition d’'une erreur sur l'infori@n avec
la probabilité de défaillance du systeme en cosaatsla
dynamique du systéeme régulé et les algorithmes
contrble. Le terme erreur sur une information exprile
fait que la valeur de l'information consommeée ainstant
par une activité n'est pas cohérente avec I'étstimané
du systeme. Le calcul des métriques de la fiabd@éait

apres la modélisation du probleme avec une chaéne d

quatre catégories : information perdue, informagamnée
(correctnesy information retardée tédmporally invalid
information) et surcharge du trafic.

de L .
Les fautes et leurs sources sont tres diversasgrgue

besoin d'une intervention de réparation ou non,pent
distinguer deux types de fautes : les fautes pegntan et
les fautes transitoires.

Les fautes permanentes sont des fautes dues a de

Markov. Ce systétme de cuve est relativement simpldéfaillances physiques comme la défaillance phgsidu

(intégrateur au sens de I'automatique).

Les travaux de Moncelet [1] s’inscrivent bien ddas
problématique de I'évaluation d’'un systeme de conmima
Ces travaux traitent
guantitative de la sOreté de fonctionnement detesyes
mécatroniques. Ces travaux portent sur la détetimma

des séquences d'événements redoutés et I'estimdgon

leurs probabilités d’occurrence par la simulatienMonte-
Carlo. La démarche consiste a modéliser qualitatdre le
systeme a étudier avec le formalisme des résealbette
colorés et a générer le graphe des marquages ibegss
Tous les chemins menant vers un état redouté ssmoite
identifiés et caractérisés en

medium. Une intervention de réparation est nécespaiur
réparer le composant défaillant. L’étude de congoent
des réseaux quand certains de leurs composantsigets

d'une maniére qualitative e& des défaillances permanentes est traitée phétai¢ de

la fiabilité des réseaux [7]. Dans cette théorandlyste
construit un modeéle autour du concept de graphechit

les informations disponibles sur des propriétéeddpnt a

la fois des composants (les nceuds et les canaudy et
service que doit fournir le réseau (par exemplesharge

du réseau). L'ensemble de ces données et la steudtu
réseau conduisent a la définition de mesures tdiféaet

au développement d'algorithmes pour les évaluer. La

terme d'enchainementsesure de fiabilité la plus largement étudiée dees

d'actions une action peut étre une défaillance ou bien ugontexte est la probabilité, & un instant fixé, deex sites
changement de mode de fonctionnement d’'un composaptissent communiquer entre eux dans un réseau U le

du systéme. L'estimation de la probabilité d’ocenge de
ces scénarios redoutés se fait par une simulagddahte-

centres sont supposeés parfaits, et ou seuls lesixaont
sujets a des défaillances aléatoires et indépesslabf

Carlo du modeéle quantitatif du systeme. Le principaprobabilit¢é qu'un canal fonctionne est une donnée d

obstacle de [lanalyse qualitative est
combinatoire du nombre d'états et I'analyse quatiié
souffre des temps de simulation.

3. Défaillance de la fonction
communication

I'explosionprobleme, appelée fiabilité élémentaire du canah L

probabilité que le réseau fonctionne est la fighiource-
terminal.

Cependant, ce type de méthode peut parfois étre
insuffisante. En effet, elle ignore totalement rtavail
demandé au réseau. Ainsi, pour un réseau de ditsonib
on pourra souhaiter prendre en compte la capa@s d
lignes ainsi que le flux circulant dans le résdae.méme

Un réseau est concu pour respecter une certaifi#®équagn peut inclure le délai de transmission d'une diget
de service dans des conditions données (taille de§ntgresser au temps de transfert des donnéedefser

messages, pourcentage d’utilisation, nombre dostat.).
La défaillance du réseau peut étre définie pareksation
de laptitude du réseau a assurer la qualité deiceer
requise. Dans le cas ou plusieurs applicationsagent le
méme réseau, la mission du réseau sera de satisfair

parameétre est important surtout dans des applitatio
temps-réel.

L'occurrence des fautes transitoires fait queéleeau est
momentanément indisponible, aucune interventiorstn’e



nécessaire. Cela est généralement di a des péidnsba trames circulant sur le medium et la modélisatian d
extérieures comme les interférences électromagrestida  systéme a réguler. Ciardo et al [9] introduisentiques
mobilité dans le cas des réseaux sans fil peut étresune  extensions sur les RAPSG, comme les arcs multifges,
source de fautes transitoires : par exemple umealgtype fonctions de validation et les priorités sur leansitions.
drone commandé via un réseau sans fil qui travéese | he extension particuliere des RAPSG, B®chastic

Zones perturbess f(slaloms edn_gg des grbre_ﬁ..;). :jy;ma Reward Net$SRNSs) a été introduite également par Ciardo
pour ces types de fautes est differente de ca ans - et al en exprimant différents aspects du systéme qu

le cas des fautes permanentes. L'étude se fait sur _. - B’ B
. L ; Seraient explicitement représentés par des placekese
l'influence des fautes transitoires sur les messageulant

sur le réseau. Les fautes transitoires sont capakdétérer tra_m5|tlf)r_13 dans le .RdPSG’ par le k,J|a|s d'expressio
des messages en cours de transmission et de cHanger &fithmetiques ou logiques du taux de récompenses lda
contenu Bit Flip). Si les mécanismes de détection deSRN- Enfin, une autre extension des RdP sont les
fautes du réseau ne détectent pas ce changement, St@chastic Activity NetworKSANSs) qui ont été introduits
message est regu erroné par la station récep@ictes par Meyer et al [10]. Les SAN sont des SRN posseatas
mécanismes de détection détectent le changement éwtension pour définir les fonctions de validatides
contenu du message, le message en cours est ignoné  transitions (inputgate), ainsi que le changement de
nouvelle demande est lancée pour le transmettoerideau. marquage apres le franchissement des transitions
Ce temps ajoute un retard supplémentaire sur Ig®utputgate).

transmissions et les messages risquent de mangquer |

délai. L'occurrence des fautes dépend du milieéresdr |

et est plus difficile & estimer que dans le cas fdetes place_deniree 1 porte_dentree st porte_ce_sorte place_ge_sotie2
permanentes ou les données sont des probabilitélesu
défaillances de canaux. [2] et [3] ont proposé rdedéles
probabilistes de fautes dans le but d’obtenir abpbilité
gu’un message ne respecte pas son échéance. Ceksnod

permettent de prendre en compte la fréquence deardes R ) _
erreurs et leurs durées. La fréquence d'apparéginelle Chague model&ANest forme de places simples, de places

que le nombre d'occurrence suit une loi de Poissorftendues (Fequivalent des places colorees), dies
D'autres auteurs [8] ont également utilisé la piRbisson iNstantanées, d'activités temporelles, de portestite et

pour estimer linfluence des fautes transitoiremsdées de portes de sortiesnput gate et output gaty On a
systémes électroniques. toujours cet ordre, Place dentrée arc— porte

d'entrée— arc» activitt -~ arc— porte de sortie
— arc — place de sortie

FiG. 1 : Modeéle atomique sous Mobius

4. Approche proposée

La difficulté de modéliser les fautes transitoietsde 6. Modélisation
faire le lien entre les fautes sur le réseau atilgluence
sur le systtme commandé s'ajoute aux difficultés Dans ce paragraphe, nous présentons les modeles
rencontrées avec les systémes commandés classidpies. construits et agréges pour représenter une apphcae
autre paramétre a prendre en compte quand oneukdis commande par correcteur PID d'un systeme définisaar
réseau est le retard, qui peut étre variable. Bjea le fonction de transfert. Ce systeme est numériséoet s
retard soit considéré comme un fonctionnement nbdma fonctionnement est synchronisé sur la productios de
point de vue du réseau, ce paramétre peut étrauseade informations en provenance du capteur qui échantig la
la défaillance, vu du systéme. Pour ces raisonsligation  grandeur de sortie.
des méthodes traditionnelles de la sdreté de fumutiment
est trés difficile voire impossible. Pour surmonees 6.1  Capteur
difficultés, nous proposons une approche baséelasur
modélisation et simulation par la méthode de M@aglo. Le capteur a pour réle d’envoyer une image detl'dta
processus au régulateur. Cela se fait généralediene

5. Outil de modélisation facon périodique. Le capteur se place a proximi d
systéme a contrdler pour permettre de prendre &ssiras
nécessaires. Dans le cas dB€R,il est lié au réseau par
lintermédiaire d'une interface de communicationi lu
permettant d'envoyer les informations. Un capteur
périodique cadencé par une horloge est considéré\ic
chaque période d'échantillonnage le capteur mefse
informations concernant le processus et prépare une
information pour I'envoyer au régulateur. La prégam
des données et I'envoi des informations se faitc ave
temps constant et petit que l'on peut négliger. La

Les réseaux de Petri sont un formalisme largemtigéu
dans le domaine de la sireté de fonctionnemensieRits
extensions ont été proposées pour augmenter leopals
modélisation et pour répondre a des problemes fapées.
Les réseaux de Petri stochastiques permettent déliser
les phénoménes aléatoires tel que I'occurrencefalges
transitoires ; les réseaux de Petri colorés orauvoir de
modélisation nécessaire surtout pour la représentdes



périodicité du capteur est assurée par l'actig@t@gorelle a commande codée dans la sort@utputl Aprés le
temps fixe periode (FIG. 2), elle injecte périodiquement franchissement de I'activité instantargntroller_activity,
toutes lesTe unités de temps un jeton dansPkacel.La  un jeton (qui représente la commande) est mis ldapisce
présence dun jeton dans IRlacel valide [l'activité controller_outputce jeton sera consommé par le modéle
instantanéesensor L'activité sensorprendra une image de représentant I'actionneur.

I'état du systéme (process) et la mettra dans &repl

sensor_output Les temps de mesure et de codage d6.3 Actionneur

l'information sont supposés étre trés courts, poela

I'activité sensorest de type instantanée. Cette activité peut | e modéle de I'actionneur ressemble au modkie
étre remplacée par une activité temporelle a tefiRpssi régulateur.  L'actionneur  fonctionne d’une  fagon
on veut prendre en compte un petit retard. La ptaoeess  gyénementielle. C'est a la réception de [linformati
représente I'état du systeme. envoyée par le régulateur qu'il va appliquer la ownde
au processus.
I

periode Placet sensar sensor_output

> |
| T
received Input_Gate1 actuator_activity activity code process

process actuation

FIG. 4 : Modéle SAN de l'actionneur
FIG. 2: Modéle SAN de capteur
Les mémes remarques sur les temps de calcul et du
; codage de linformation s’appliquent aussi a l'astieur.
6.2 Regulateur Pour les besoins du calcul, les instants d'actwatile
'actionneur sont sauvegardés dans une place éendu
En général les régulateurs sont utilisés pour amiene appeléeactuation,ceci servira pour le calcul de I'évolution
systéme a répondre a des critéeres de performamoegsd du processus dans le temps.
dans le cahier des charges. Nous considérons rotsam
PID connu comme étant le contréleur le plus répatahs 6.4  Processus
le mode industriel. Si les PID sont implémentés des
microprocesseurs, des approximations sont faitesr po | 5 modélisation en z suppose un échantillonnage
assurer cette implémentation [11]. La fonction @dadfert périodique strict et donc que toutes les variablessont
du régulateur est remplacée par un algorithme rigm&r  ggfinjes qu'aux instants d’échantillonnage. Dans un
contexte distribué en réseau, le capteur transmet
l'information au régulateur qui enfin transmet nmumande
<« | a l'actionneur. Dans notre exemple le seul comgosan
received controll sctviy OV controler_output activé d’'une maniéere périodique est le capteus.dhsuit
des délais de transmission qui peuvent étre vasaliles
instants d'activation du régulateur et de I'actienn ne
sont plus périodiques et ne sont pas connus atava
FiG. 3 : Modéle SAN du régulateur Pour prendre en compte des retards variables @ans |
modélisation du processus, nous calculons directeiae
Classiquement, une fonction régulation (sur un A& reponse (aux instants d’échantillonnage) a uneessin
exemple) est exécutée périodiquement. Elle peusiausygchelons représentant les variations de la cordman
travailler de fagon événementielle (sur interruptipar  Nous supposons que lactionneur maintient une valeu

exemple). Ce dernier cas est utile pour la syndsaion  constante jusqu'a la réception d’'une nouvelle condreale
dans les systémes en réseau pour éviter les désalagy part du régulateur.

d’horloge entre capteur et régulateur. Nous noasqubns La transformée de la sortie est calculée a pasifad
dans ce cas. La réception par le régulateur d'ung@ansformée du signal de commande E(s) et la fomate
information en provenance du capteur déclenchgansfert du processus G(s). Ce calcul se faitsenge fois
I'exécution de son algorithme de régulation afingéeérer o5 les T unités de temps (période du capteur), il ne s'agit
une nouvelle commandeid- 3 représente le modéle de pas d'un calcul continu de la sortie. Nous calcslom
fonctionnement du régulateur. L’activiténtroller_activity  ggortie de notre systéme a des instants donnés nemtte
sera validée a la réception d’'une information dpdd du compte des retards variables qui varient d’uneopeéri
capteur (jeton dans la placeeceived. Dans ce cas, ggchantillonnage & une autre. Ce calcul se faitsde




modéle pour représenter le processus, puisqui assumer une fonction requise sur un intervalléed®s
généralement un capteur est associé a un seulsstEeSi  donné », on voit la nécessité de définir la fonttiequise.

besoin cette séparation peut étre facilement apfdig Lorsqu'on introduit une boucle de contréle dans un
systeme, I'objectif est d’obtenir un nouveau sységéfini
6.5 Modéle composé par des objectifs de performances : stabilité¢, terdp

réponse, dépassement, erreur statique... La présince

Le modéle composé regroupe tous les autres soudéfaillances transitoires va entrainer des dégauaplus
modéles pour former un seul modéle représentant [ MOINS fortes sur ces performances risquant cemsins
systéme global (boucle fermée d'automatiquels. B  €aS de provoquer des dégats |rrev_er5|bles (endoemeay
montre le modéle composé. Les modéles sont implé&sen OU destruction de composants, rejets d'effluertts).eOn

sous Madbius tools [12] qui permet I'utilisation d8AN. doit donc imposer une limite & ne pas dépasser fesur
modifications temporaires de performances dues @ ce

défaillances transitoires. Le probleme de la figbikest
donc de calculer la probabilité pour que les pentorces
du systéme restent dans des limites acceptablerlau-
desquelles le risque est intolérable. A 'imagecdejui fut
proposé par [4], la fiabilit¢é devient un vecteur de
probabilités pour que chaque indicateur de perfaoma
reste en deca des limites tolérables. Pour chadanees
FiG. 5 : Modéle composé probabilités, on peut définir les événements pbaigurs
ou les combinaisons d’'événements perturbateurgpésu

Ce modéle se compose d'un capteur (incluant le imogdPour calculer la fiabilité il est important toutatiord
du processus), dun contréleur et d'un actionnéar. d'évaluer la probabilité de non satisfaction demapetres
jonction des modéles sous Mdbius est possibleephiais ~de performances (probabilité de défaillance paew) en
de la fonction Join. La seule condition pour jomdreux Présence des fautes transitoires.

ou plusieurs modeles est que ces modeles partagerdu Il n’est cependant pas possible de donner une ssiore
plusieurs places appelées places communes ou p|aceﬁ§alytique de ces probabilités car elles dépendent
partagées. Les places communes doivent étre de mME§, lement des probabilités d’occurrence des déffiais
nature i.e contenant la méme structure et le mémeansitoires mais aussi des seuils fixant la limite
marquage initial. d’acceptabilité et de la dynamique fonctionnelle du
systeme. C'est la raison pour laquelle nous proposme
approche par la simulation.

Submodel Submodel Submodel
capteur regulateur actionneur

6.6 Exemple d’étude

L'approche est appliquée sur un exemple d’étud¢. [137.1  Défaillance par dépassement
Le systeme étudié posséde la fonction de transfert

suivante : La défaillance par dépassement consiste a fixeéaant
maximum D, entre la sortie et la réponse idéale a un
o échelon de consigne. Si & un moment donné le dépass
Le controleur PD est choisi pour respecter deugn présence de fautes transitoires excéde la canslg
criteres : un dépassement de moins de 5% de lageenst  p,_ . on détecte une défaillance par dépassement. Gin pe
un coefficient d'amortissemeng = 0.7. La période jystifier physiquement ce choix car dans de nomiesu
d’échantillonnage est fixée a 0.01 seconde. applications industrielles le dépassement de cesai
variables méme transitoirement peut avoir un caract
7. Définition du concept de |la dangereux. Citons par exemple le courant électrapres

fiabilité pour un NCS un composant d’électronique de puissance (phénomene
d’avalanche), la tension électrique aux bornesealchmarge

(arc électrique), le couple mécanique sur un arbee
L’introduction de boucles de contr6le dans les&ysts transmission (rupture de I'arbre), etc...

est souvent destinée a réduire leur sensibilit€éréaines Nous réalisons une simulation de Monte Carlo sur la
perturbations sur les signaux manipulés et celadenfére réponse a un échelon de consigne du systéme eaimje
assez souvent des propriétés de tolérance a ertmintes aléatoirement la perte du message ou en faisamervar
de leurs composants. Nous pensons notamment ates faualéatoirement le retard a la délivrance des inftiona
transitoires qui apparaissent en particulier dasgéseaux entre capteur et contrbleur et contrleur et aoton
de transmission. On ne peut plus alors définiridhilité  simultanément. Nous placons des détecteurs sigelaits
d’'un systéme sur le modéle binaire marche ou paBinen  de performances acceptables : temps de montées tdenp
reprend la définition de la fiabilité « aptitudeud’systéme réponse, dépassement, tendance instable. Les nes/sun

G(s) =10004(s + 1)



les nombres de franchissement de ces seuils nouslLa HG. 6.a. illustre comment on peut trouver la relation
permettent d’approcher les probabilités rechercheefin,  qui existe entre_la défaillance par dépassemelet rettard
nous simulons le comportement en présence destgeesx  variable introduit par le réseau (un des paramédeesa

de perturbations simultanément, mettant en évidelese dualité de service du réseau) qui peut étre corésidé
effets cumulatifs comme une coupe d’ordre un ou bien un composamied’u

Afin d’obtenir des évaluations significative,est coutge dordr?\ Superieure v(ljs,-a-vlis de Iabdefalldﬁrmttu .
nécessaire de produire plusieurs simulations pdtenir systeme (systeme commande). Les courbes montrent le

. : . o changement de la probabilité de défaillance par
un niveau de confiance des variables estimées. n¥oto - . . i :
, X . dépassement en fonction de I'écagtDLes trois courbes
gu'avec l'approche de Monte-Carlo, on ne garanés p

Lo X e correspondent a trois classes de retard variatdeetard
d'avoir les valeurs exactes des parametres a @valile  oqt niformément réparti entre 10% et 30% de liogér
fait, on ne peut garantir que la probabilit¢ powede  ggchantillonnage pour le premier cas, entre 1598586
nombre d’histoires N assure un résultat avec uéeigion de |a période d’échantillonnage pour le deuxiéme ea
donnée. Pour avoir une confiance justifiée dans nogntre 20% et 40% pour le troisiéme cas. Ces valsoms
résultats on définit deux parameétres: un inteevale prises pour illustrer l'influence du retard variebElles
précision et un pourcentage d'appartenance a gvalle. sont néanmoins réalistes.

A chaque fois qu’on lance une nouvelle histoireétént le La Fic. 6.b. montre la probabilité de défaillance en
numéro de Thistoire), on calcule la nouvelle valeu fonction de la contrainte de seuil pour différentes
moyenne nommée;¥ét on teste si la différence entre&f  probabilités de perte. Ces résultats montrent dtexice
Vi1, nomméed;,, appartient a l'intervalle de précision : si d'une relation entre la probabilit¢ des pertes dessage
c'est le cas, on augmente le pourcentage de 1/Ne Si (un des parameétres de la qualité de service daugst la
pourcentage d’'appartenance atteint une limite doro® défaillance par dépassement du systétme. On peut
arréte les simulations s'interroger sur l'origine des pertes pour carasérleur
probabilité d’occurrence selon I'environnementestrific

os S~ T — circulant sur le réseau. On pourrait prendre enpterpar
gzj AN e exemple la probabilité d’avoir deux messages carigéc
Eog \ \\ a) perdus (cette éventualité est plausible dans le dezs
§ o5 N . réseaux sans fil).
DS AN N La FiG. 6.c. met en évidence l'influence simultanée des
gﬁoz— \\\ N : deux types de sources (retard variable et proléabile
il ‘ e perte) sur la défaillance par dépassement. Le dretat
L O N choisi uniformément entre 10% et 30% de la période
o d’échantillonnage et la probabilité de perte esdia 0.01.
ock “= peoa) Sur la figure 4.11, les trois courbes correspondenrttrois
E(,_m\ ] cas: 1) retard variable 2) pertes des messages 3)
g ot \\\ ] b) superposition rg_tard plus pertes des messages.
Foast .\ ] Une probabilité de perte de messages de 0.01 sur un
Soak N\ ool ] réseau est une probabilité assez élevée, en Eatiefe
Bow N e probabilité est plus petite; tandis quun retard
i ety st sivints uniformément varié entre 10% et 30% est plus rgalis
Pacertage o céesseme Avec ces valeurs nous trouvons que le dépassensént e
T ‘ ‘ ‘ ‘ w beaucoup plus sensible a la variation du retard uperte
g : des messages (la probabilité de dépasser de 10% la
%o | consigne est de 'ordre de 0.7 pour un retard béiat de
fodf 3 ] )  0.009 pour une probabilité de perte de 0.01). Essiltats
§ oot 1 de simulation montrent qu'il existe des cas oUylsteame
Bl ] est non défaillant vis-a-vis d'une source unique de
=1 T i 2 2 ; ) défaillance mais pas pour la superposition de deuxces
T Mg différentes.

FiG. 6 : Probabilité de défaillance par dépassement en/.2  Autres modes de défaillances
présence des retards variables a), perte de medspgela
superposition des deux sources c). L'axe des siExi Comme nous l'avons dit, la défaillance par dépassem
représente la contrainte de seuikflexprimé en% dela o5t un des modes de défaillances d'un SCR. Un
consigne), I'axe des ordonnees représente la vé&la  gjjongement excessif du temps de réponse ou sur un
probabilité de deéfaillance comportement marquant une tendance a l'instaksiiét



d'autres modes de défaillance possible dont il @tv  envoyée sur le réseau. Sur l&.F9 on peut voir qu'a
d’évaluer la probabilité. chaque composant lié au medium sont associées deux
Les mémes procédures que celle appliquées a I'étude places étendues (contenant des jetons de type Syame
critere de dépassement peuvent étre répétées. &eulecomponenti_inputet componenti_bufferLes messages a
critere de détection change. Dans le premier cast ta  envoyer sont mis dans les placasmponenti_inputlLes
mesure de l'allongement du temps de réponse, dans placescomponenti_buffeprésentent les files d'attentes des
second cas, c’est la présence d'un certain nombneick  trois composants qui émettent sur le réseau. Tdetes
d'amplitude croissante dans le régime transitol@es places étendues de ce modeéle sont de type trarndraise
études ont été menées dans le but de caractériabilité  attributs. L’activité begin_transmission permet de
comme vecteur des probabilités relatives a chagigree commencer une nouvelle transmission. Cette actede
[14]. valide s'il y a au moins un message prét a étreyhne'est-
a-dire un jeton dans l'une des places représefgarfiles
d’'attentes. On rappelle que dans CAN chaque message
8. Intégration effective  du %orte__ un identificate_ur id) gnique. Grace a 9et
réseau ||,ent|f|cateur,, les stations, qui sont en permaeelc
l'écoute du réseau, reconnaissent et traitent kessages
qui les concernent. En plus l'identificateur détemnla
Les modeles de retard variable et les pertegyiorité des messages. Le plus petit identificateur
d’information suivant une loi de probabilité unifioe ont représente la plus grande priorité. Notons que
été utilisés pour calculer et évaluer la fiabildéns la pigentificateur n'indique en rien la destination thessage,
section précédente. Si on tient compte maintenarfad ¢ qui implique que chaque nceud doit étre capable d
que l'origine des pertes ou retards est due adagmce du  ggcider si le message présent sur le bus le canoernon.
réseau, il faut l'introduire dans le modéle. Le aca¢re La placeTM représente la disponibilité du medium, la
aléatoire n'est plus associé directement a la khifae présence d'un jeton dai®M indique que le medium est
mais plutdt a la cause qui est susceptible dedduyire. On  |ipre. ’'absence d'un jeton indique que le mediust e
introduit alors dans le modéle global la modélmats AN occupé. Quand plusieurs messages sont préts a étre

d'un réseau CAN (Controler Area Network) [15] etenyoyés, I'accés au medium est donné pour le medsag
l'injection des défaillances dans celui-ci. On efte alors plus prioritaire. Le code de la sortie de [lactvit

le méme type de simulation sur la réponse ind&iell  pegin_transmissioassure ce mode de fonctionnement.
systeme et ['enregistrement de ces dépassements desyyand un message gagne I'accés au medium (un jeton

limites acceptables des performances. est dans la plac®IT) la transmission commence. A cet
L ; instant un jeton est enlevé de la plad& pour indiquer
8.1  Modeélisation du réseau que le medium n'est plus libre. La durée de trassion

varie selon la taille de chaque message et du dibit
Le protocole choisi comme support pour notre éegte transmission. Apres le franchissement de [activité
le protocole CAN, qui est largement utilisé dansniéeu  transmitted,le message est mis dans la pleseeivedet il
industriel caractérisé par des fortes perturbationsst prét a étre consommé par les stations int@ss&h
extérieures (automobile, train, métro, aéronautigue méme temps un jeton est mis dans la plaéé pour
Pour la modélisation du réseau, la représentddigrius indiquer que le medium est maintenant libre poue un
fine est celle qui prend en compte toutes les cesjothe la  nouvelle transmission.
couche application jusqu'a la modélisation des waleles
signaux électriques (tension et/ou courant) sucéble
assurant la liaison. Vis-a-vis du systéeme commaedé L
réseau une trame peut étre : g
- recue dans les délais, ’—H+44+//
- recue avec un grand retard, y |
- recue avec modifications (trame altérée),
- perdue. L e S B e AL I g ) )
Il nous semble inutile d’entrer dans des détails e /
par exemple le codage des messages et les nivesux d
signaux électriques. Pour cela nous avons faihtexcde
travailler avec des trames d’'une maniére symbolique
FIG. 9 : Réseau de communication

Message
YA

8.1.1 Modélisation fonctionnelle

Une trame sera représentée par un jeton coloré ghi Placeréseau_indisponiblest partagée avec le modele
contiendra des informations comme l'adresse du nceugerturbation que nous présenterons ultérieurement. La

émetteur, la taille du message, et la valeur d@éofination ~ Présence d’un jeton dans cette place indique quésieau
est perturbé et qu'il est indisponible pour la srarssion



des messages. Si au cours d'une transmission, des

perturbations affectent le medium, la transmiss&st o aivee des fautes suit un B e prstnshation
arrétée et une erreur est détectée. La plkwer est

partagée avec la placerror du modeleDétection des [ 1 =T T 5 T 1

erreurs. \

8.1.2 Modélisation dysfonctionnelle

Indisponibilité du réseau

Un message peut étre caractérisé par le triplgt DG, FiG. 10 : indisponibilité du réseau
Sy ou G, est le temps de transmission,, Bst la durée . ) ] )
avant laquelle le message doit &tre envoyé quimiéte la Notre modeéle de perturbation est représenté pBiGla

date limite d’attente, et,Sest la taille en bits des données all, on distingue deux phases : la phase perturjeéen (
envoyer. En réalité, le réseau CAN est utilisé ddes dans la placéhase_perturbgeet la phase normale (jeton
environnements fortement pollués ot les perturbatio dans la placePhase_non_perturbgele passage d'une
risquent d’altérer des messages en cours de tresismi phase a l'autre se fait par le franchissement désités
La détection des messages altérés se fait par semiate exponentielles T1 et T2 La permutation des deux
de mécanismes [15] comme laonitoring de bus, la représente un changement de I'environnement.
détection d’erreurs (CRC), la vérification du fotndu

message, lacquittement... Ceci peut étre illustré par deux exemples :
Comme tous les nceuds du réseau surveillent . , ) .
simultanément le bus, ils détectent des différerense - lapproche dun radar puissant amene un

véhicule équipé d'un réseau embarqué dans
une phase perturbée (perturbations électro-
magnétiques),

- un robot commandé par un réseau sans fil

bits recus et bits émis. Dés qu'une erreur estciela

transmission en cours est interrompue par I'émisdion

indicateur d'erreur €rror flag"). Par le biais de son
contenu (des_ bi.ts'dominants consécutifs), la trdm_areur traversant des obstacles, entrainant des
prendra la priorité sur tous les autres messagés.fiA de absences de communications (perturbations
la trame d’erreur, I'émetteur du message interromeut géographiques).

recommencer & émettre son message. Le recouvrei@ent

erreurs s’effectue obligatoirement par la retrassion Une fois que le systéme est dans la phase perfugbée
automatique du message perturb€. Chaque messaggnsmission sur le medium risque d'étre affectée.
posséde un nombre limité de retransmissign N présence dun jeton dans la pladehase perturbée

Si le nombre maximal de retransmissions est aft&int sensibjlise I'activité exponentiellenedium_affecté,son
station concernée arréte d'émettre et le message @@ inchissement indique que le medium est affectélegs
considéré comme perdu. Un autre cas ou le messdge Berturbations ~ extérieures  (jeton dans la  place
perdu se produit lorsqu'un message de méme natere ( rgseau_indisponib)e
envoyé par la méme station) est prét a étre envayés ce -
cas on abandonne I'envoi de I'ancien message eheoie
le nouveau. Cet aspect est pris en compte parctastés

componenti_losdu modéle du réseaul¢s 9). prse e petanee 1S OIS e e e
L'arrivée des perturbations est modélisée par Lt

processus de Poisson. Un processus de Poisson de

paramétrel peut également étre caractérisé a l'aide du Fic. 11 : Modéle SAN de perturbation

comportement des durées entre événements, c'a@st-a-d

lintervalle de temps s’étant écoulé entre deuxnéwéents Le taux associé & cette activitg représente le taux

successifs. Les durées ou intervalles de temps sont legarrivée des fautes qui dépend de I'environnement

variables aléatoires d1,d2,.. Il est montré que ces exiérieur. La durée de chaque perturbation est liséeé

intervalles d1,d2,... sont indépendants et sont distribuéspar I'activité déterministe durée des fautes Durant
selon une loi exponentielle de parameétreEn terme de existence d’'un jeton dans la plageseau_indisponiblde
modélisation, cela permet de représenter par @msition  medium est indisponible et aucune transmission et p
a taux de franchissement constant (on notera sadela  geputer, un arc inhibiteur lie I'activitéegin_transmission
transition ou activité exponentielle). du modeéleréseau de communicatidifigure 3.2)avec la
place partagéeéseau_indisponible I'arc inhibiteur est
invisible sur le modéle SAN déseau de communication,
il est modélisé par un code dans l'entrée de Vaéti
begin_transmission Par contre si une transmission est
déja en cours et qu'un jeton est ajouté dans laepla
réseau_indisponiblejne faute de transmission aura lieu et



une erreur sera signalée (franchissement de lig&tiv - Si
Error_detectiondu modelegéseau de communicatipn

Lors d’'un échange, plusieurs types d’erreurs peusen
produire a différents niveaux (au niveau de la beuc
physique, au niveau de la violation de la structdeela

durant l'envoi de la trame d'erreurs
(présence d'un jeton dasF), une nouvelle
faute arrive sur le medium, l'activitiF est
franchie et le jeton de la plaéd est déplacé
vers la placérror.

trame, au niveau de la validité du contenu dedmé,...).
Notre modélisation ne fait pas la différence enge

différents types d’erreurs. Tout ce qui nous irggecest de §°’7 e
savoir si un message qui circule sur le mediumaffstté goﬂ L
ou non. On prend I'hypothése qu'une perturbatidaché 2T — 7 A0
tous les messages en cours de transmission eagsdalis 81 \?;\\ — ——
les cas, la présence d'erreurs sera signalée matrame §°’3 - Tl T -
d’erreurs €rror frame qui sera générée sur le bus pour en i U |
informer qui de droit. % “ - ;:‘1<l;‘i_;: gl |
De plus, trois hypothéses ont été prises pour fiempl oo 0 e pare e DO P

la modélisation :

FIG. 12: Modele SAN de détection d’erreur

Un message altéré est toujours détecté et FIG.13:Probabilité de défaillance par dépassement e

signalé directement par les mécanismes de fonction de la contrainte de seuikdp(exprimé en
détection d’erreur. Cette hypothése est pourcentage de la consigne) pour plusieurs vatieiks
justifiée par I'étude de [164ui montre que la (taux d’arrivée des fautes).

probabilité d'un message non altéré non

détecté est de l'ordre de 10 La seule source de faute maintenant est l'arrivée d
Un nouveau message €écrase l'ancien paperturbations extérieures qui vont perturber le iomag
conséquent l'ancien message est perdu. Cetieffet de ces perturbations se traduit par deardstet des

hypothése est logique, puisque dans notre Casertes sur les messages.
les messages contiennent des sorties et des

commandes et il est préférable de prendre
tout de suite les informations les plus
récentes.

Le temps de détection dépend du bit altéré, o

Pour les essais qui suivent, nous considérons aue t
les messages circulant sur le réseau ont un champ d
onnée de 3 octets (ce qui correspond a 85 biglete
prend I'hypothése du pire cas, clest-a-dire ejbit, de_transmission sur le medium e§t de 1,251sbits
qu'on détecte toujours Perreur au dernier bit, L iNtégration de ces valeurs dans le modéle repiase se

ce qui entraine un temps maximum gefait dans l'activitétransmittedde laFic. 9. La durée des
détection. perturbations est fixée a 3 fois la transmissiomnd’
message normal. Cette durée est donnée pour elfustr
I'étude, des durées variables peuvent étre imaginées
durées des perturbations ainsi que leur taux g&ersont
généralement des données d'entrée pour I'étudeade |
s(reté de fonctionnement.

La FiG. 13 montre les résultats de simulation mettant en
évidence la défaillance par dépassement pour GieEpis
différentes A, qui représente le taux du processus de
Poisson. Les valeurs dekn, refletent I'état de

Ce modéle (. 12) représente la réaction du résead’environnement extérieur. La littérature proposes d
CAN aux perturbations. La présence d'un jeton dans considérer des valeurs pouvant varier entre 750& 5
place Error signifie qu'une faute de transmission estfautes/secondes en fonction des milieux extérig@is

détectée. Les actions suivantes sont exécutées :

D'aprés le protocole CAN, un message affecté est
attente jusqu’a la fin de la faute qui a affectéautomatiquement retransmis, le nombre de retrassgms

le réseau réseau_indisponible- dépend de la charge du réseau ; si la charge @aués
>Mark()==0). La fin de cette action se permet de le retransmettre plusieurs fois, le nuyesfiaira
termine par le franchissement de l'actiiRE  par arriver a la station destinataire. Si au camrda
(recouvrement de I'erreur) charge du réseau ne permet qu'un nombre limité de
envoi d'une trame d'erreur&(ror frame). A retransmissions et si les tentatives de retrangmissont

la fin de cette action, le marquage de la placgffectées, le message n'est plus retransmis et iperdu.

TM est remis a un et le medium est a nouveagans notre étude, nous avons considéré que leudsta
libre. dédié a la boucle et que chaque message a un nombre
illimité de tentatives de retransmissions.



9. Conclusion dependability point of viewReliability Engineering
, o ] . and system safety. Vol (4), p:19-32, 2004
Nous n'avons pas la prétention de résoudre le gnabl (7] V. Khadiri. Evaluation directe et par simulation

de I'évaluation de la fiabilit¢ d'un NCS. Ce proiie est d'indices de fiabilit¢ de réseau de communication.
loin d’étre résolu par des approches analytiques $a Thése de l'université de Rennes1, 1992

complexité est importante. Nous proposons une riétled [8] 1. Broster, A. Burns, G. Rodriguez-Nav&omparing

les outils associés pour approcher cette évalugpan real-time communication under electromagnetic
simulation et ainsi apporter une aide a la conoepdes interference 16" Euromicro conference on Real-Time
systémes satisfaisant & des exigences critiquesestains systems, |[EEE computer society. P:45-52, Catalania,
paramétres de performance. Les performances dieavé Italy, 2004

et notamment sa sensibilité aux sources de défedlaont [9] G. Ciardo, J.K. Muppala, K.S. TrivedOn the

tributaires de sa charge et de la nature du prtgoco solution of GSPN reward modelsPerformance
Comme le réseau peut étre partagé avec dautres gygjuation. Vol (12), p:237-253, 1991

composants, on peut se poser la question suivapdel:  [10] A. Mogavar, J.F. MeyerPerformability modeling

trafic externe peut circuler sur le réseau en 1&ape un with stochastic activity networkn proc on the 1984

niveau donné de fiabilité ? La réponse & cettetgurepeut real-time systems symp, p:215-224, Austin, TX, USA,

étre apportée en ajoutant un trafic externe sppliaation 1984

en question. [11] C.S. Ravichandran, S. Subha Rani, T. Manikandan.
Cependant, un des aspects les plus intéressants a Designing qf PID controller for discrete Time Limea

développer pour l'aide & la conception de SCR asss System using balanced approach reduced order

doute la recherche de facteurs d'importance spE§ a model American journal of applied sciences. Vol (4),

ces systémes. En fiabilité classique, les facteurs P:155-159,2007 o
d'importances définissent la sensibilité de la ifigbdu  [12] T. Courtney, D. Daly, S. Derisavi, S. Gaonkar, M.

systtme a certains facteurs liés au composant ¢a &  Criffith, V. Lam, W. H. Sanders.The Mobius
structure. Ici nous avons vu que la fiabilit¢ dépete modelling  environment:  recent developments.
paramétres fonctionnels (pole et zéros de la fonctle Proceedings of the 1st International Conference on
transfert...), par exemple il sera intéressant deeeher Quantitative Evaluation of System&nschede, The

la sensibilité de la fiabilité a un coefficient derrecteur Netherlands, September 27-30, p: 328-329, 2004
dont l'augmentation peut améliorer la dynamique dul13] K.J. AStom, B. Wittenmark Computer-controlled
systéme mais dégrader sa fiabilité ; un compromisétre systems, theory and desigprentice hall, Englewood
recherché. cliffs, New Jeresy 07632, 1990

[14] R. Ghostinelnfluences des fautes transitoires sur la
fiabilité des systémes commandés en résEaése de
L'institut national polytechnique de Lorraine a
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