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RESUME De nos jours, la sécurité et le respect de laprigée sont devenues des challenges
techniques critiques pour les courantes et futg@sérations de systéme de communication.
Depuis les années 1980, beaucoup de systemessdéfihides solutions, principalement
dérivées de I'approche bien connue des réseaux lfe(8€veloppée par Chaum), visant a
assurer l'anonymat des flux au niveau du réseaen Bju'efficaces, ces solutions souffrent
d’'un manque d’intégration d’'approches IP standagdis et par conséquent, ne permettent
pas une large adoption par le grand public. Ce papi®pose une solution d’établissement
de circuits anonymes, dérivée du trés célébre quindéX, et bénéficiant du standard IPSec.
Cette solution a été implémentée et expérimentéerswrai démonstrateur dans 'optique
d’analyser les impacts de la solution sur la tramssion de flux de bout en bout.

ABSTRACT:Nowadays, security and privacy are becoming two efnttost critical issues for
current and future generation of communicationstesys. Since the 80’s, many efficient
systems have been proposed to ensure flows anonyngigly derived from the so-called
Chaum’s Mix networks. However, these solutions suffen a lack of integration with
standardized IP approaches and therefore missedde wdoption by the general public.
This paper proposes an anonymous circuit estabkstiracheme derived from the powerful
Mix networks concept and inheriting from the IP$eamework. This solution has been
implemented and experimented over a real testbedidw to analyze its impacts on
multimedia flows end-to-end transmission

MOTS-CLES: : Anonymous routing, Privacy, Traffic Flows Confidiality, IPSec, Chaum’s
Mix
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1. Introduction

De nos jours, la sécurité et le secret de la vieéprsont devenus deux des plus
importants problemes des systémes de communicatiésents et futurs. De
nombreux fournisseurs de services demandent (stldgpiupart des cas collectent)
des informations personnelles (identité, numérocdmpte, mot de passe, lieu,
préférences... ) afin d’accéder et d’exploiter cesndes pour le développement de
services totalement adaptés a la personne (i.ekage numérique, services de
location, ou acces au comptes bancaires. Des personalveillantes qui observent
simplement le réseau, peuvent acquérir facilemestdbnnées sensibles et privées
sur les usagers. Ces données peuvent étre chjffrémais, la protection des
informations privées requiert d’autres techniques gprmettent de masquer non
seulement la source, la destination du trafic,Henun utilisé et les données mais
aussi le type de trafic que I'usager génére, e gknéralement leur comportement
au sein du réseau.

Depuis les années 80, de nombreux systemes eficéeq. [4], [5], [3]),
principalement dérivés des solutions basées sooneept de Mix [4], permettant
d’assurer I'anonymat des flux de communication é&Btproposés pour permettre de
résoudre ces aspects de protection de le vie privégendant, elles souffrent d'un
manque d’intégration basées sur des approchesitidastls. Ceci peut expliquer le
fait que ces solutions n'aient pas été largemerg@tées du grand public.

Ainsi, ce papier présente une solution d’'établigsgnde circuit anonymes dérivée
du célebre concept Mix, et héritant du cadre d'?&® papier est structuré en trois
parties : tout d'abord la section 2 présente paarptemiére fois une vue
fonctionnelle, décrivant la plupart des solutioesrdutage anonymes existantes (e.g.
Tarzan[5], Mix[4], OR[6], TOR[3], MorphMix[8]), lesection 3 détaille la solution
de circuit anonyme basée sur des tunnels IPSedquds, la section 4 rapporte les
résultats obtenus lors d'une expérimentation réedealysant les impacts des
algorithmes de chiffrement sur des flux multimédeabout en bout. La conclusion
résume les différents aspects et présente lesudvturs.

2. Vue fonctionnelle des approches de routage anang

Deux groupes de solution de routage anonyme exisies architectures peer-
to-peer et celles basées sur le concept «d'oigndelles sont toutes les deux
principalement basées sur une approche de nceud iitxs développées et
distribuées dans un environnement dynamique poprdeiere catégorie (Tarzan,
Crowds[7], MorphMix), et dans un environnement pbentralisé et fixe pour les
autres (Chaum’s Mix-net, mixMaster, Web-Mixes, TOR)@analyse fonctionnelle
des ces différentes approches de systemes anonymese que la plupart des
solutions de routage anonyme se basent sur quan@@paux composants et sur un
bloc définissant des politiques de transmission.
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Deux de ces composants (sections 2.1 et 2.2) dastligs aux aspects de
routage (découverte de nceud, établissement deotppplalidation de confiance),
et les trois autres (sections 2.3 a 2.5) sont jdigsau plan de retransmission (i.e.
notion liées a la fonctionnalité de « forwarding Bpus ces blocs fonctionnels sont
illustrés a la figure 1 et sont décrits en détaitglla suite.

ANONYMOUS ROUTING TOPOLOGY ANONYMOUS ROUTING INFRASTRUCTURE
KNOWLEDGE MANAGEMENT FUNCTIONS TorPoLOoGY MAINTENANCE FUNCTIONS
Updates validation _ Asks | AHOHYMOUS INFRASTRUCTURE TOPOLOGY
Function o | CONSTRUCTION ALGORITHM :
Fy
Validates Informs
L
= Mix-PEERS /PUBLIC KEYS B | MIX-PEERS Exchanges PUBLIC
ERTRIES Sends DISCOVERY KEYs
DATABASE - ME cHAHISM MATERIAL
:
Inclues Defines
AHOHYMOUS AHONY MOUS HFRASTRUCTURE
INFRASTRUCTURE TOPOLOGY s ToprPoLOGY NFFUSION
ends E
£z KHOWLEDGE ~ PrOTOCOL/PROCEDURES
T Lookup Defines
Lo okup APPLICATION
i REQUEST
Establishes MIX-PEers PomT-TO0 -POmT | Anonvymous Patis
SECURED LINKS STRATEGY | SELECTION STRATEGY  |....oooeieines
TrarFrFIC FLows AnNONYMOUS PATHS
CONFIDENTIALITY Negotiates MANAGEMENT
FUNCTIONS - - Enforces FUNCTIONS
TRAFFIC FLOWS CONFIDE HTIALITY NESTED ENCRYP TION SIGHALLING
ALGORITHM ProTOCOL
Asks Generates keys
Manages Enforces & Manages & Encrypts
& Decrypts
b b X b
FLows PACKETS CoVvER TRAFFIC CIRCUIT SYNMVE TRIC
COPERATIONS STRATEGY IDENTIFIERS CRYPTOGR APHY
Controls Injects Sends
b w L

I AHOHVMOIS FORWARDING RUIFS |

ANONYMOUS FORWARDING STRATEGY OPERATIONS
Figure 1. Vue fonctionnelle des composants permettant uneititérf compléte des
solutions de routage anonyme

2.1. Maintenance de la topologie de routage anonyme (p@sant Anonymous
Routing Infrastructure Topology Maintenance )

Ce composant regroupe toutes les fonctions nécessaila gestion d’entrée et
de sortie des noeuds Mix au sein de l'infrastructiereéseau anonyme. Remargquons
que, en fonction du type de routage anonyme, césabtipns peuvent étre opérées
statiguement, par le biais de procédures (ou paratmichissement basé sur un
serveur central — e.g. TOR[3]) ou dynamigquementraenpour les solutions [2, 5],
reposant sur des protocoles distribués spécifiques.



4 CFIP 2008

L'ensemble de fonctions implémentant la maintenades topologies des
infrastructures de routage anonyme définit dansldaart des cas une construction
de topologie particuliere (e.g. CHORD, CAN ou Gpsgour P2P) afin de mieux
contréler l'infrastructure. Principalement assoc#& fonctions de topologie, une
stratégie particuliere pour le choix du chemin gmom est implémentée afin de
choisir au mieux les nceuds Mix qui vont le compose

2.2. Gestion de la connaissance de la topologieralgage anonyme (composant
Anonymous Routing Topology Knowledge Management)

Ce composant integre toutes les structures d'irdtion (e.g. tables, bases de
données) qui sont nécessaires pour savoir comriefmadtructure est définie et
quels sont les parameétres de chiffrement utilipéadipalement les clefs publiques).

Ces tables sont initiées et remplies durant la adexte des nceuds Mix et mises
a jour régulierement (et automatiquement) par besbie protocoles de routages
anonymes ou statiquement par le biais de procédlimges ces informations vont
étre utilisées ensuite pour établir les circuitsrgymes, que nous décrirons plus tard.

2.3. Composant TFC (Traffic Flows Confidentiality)

Ce composant permet d’auto-configurer les opératipermettant de masquer
certaines caractéristiques de trafic des fluxeflase principalement sur deux sous-
fonctionnalités : la modification des paquets (af@ut de données et opération de
temps) et la gestion de « faux » paquets.

Il résout les attaques basées sur la corrélatiendd@nées analysées dans le
temps. Dans la plupart des approches, ces problemegent étre résolus par la
définition d’algorithme particulier de TFC.

2.4. Gestion du chemin anonyme (Anonymous Paths ldgement)

Ce composant (une variante de I'approche basésoricept de Mix développé
par Chaum) protége les identités de la source el®ua destination (i.e. les
identifiants ou adresses des nceud Mix). Principatgémcette fonction basique
permet d'installer un chemin anonyme basé sur traggie de sélection des nceuds
Mix (spécifiés par le routage anonyme ou par léshde procédures manuelles). Un
message de signalisation basée sur le concepigndh » (e.g. TORJ[3], [6]) afin
d’établir un chemin anonyme au sein de linfrasinoe anonyme en overlay. De
plus, la gestion des chemins anonymes est articalé®ur d'une stratégie
particuliere de chiffrement imbriqué (i.e. couctsegcessives de chiffrement), qui
est dans notre cas élaboré autour d’algorithmehifiieement symétrique.

2.5. Regles d’anonymat de la transmission (Anonymsd-orwarding Rules)

Ces regles regroupent un ensemble de politiquesseéte au niveau de I'envoi
de la trame afin de garantir 'anonymat des flux a@emmunication. Ceci est
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nécessaire car les autres composants ne peuvemtasasier toutes les informations
nécessaires pour assurer proprement les reglaam@rission. (i.e. les identifiants
ou adresses des nceuds Mix).

3 Spécification et implémentation de la solution

Aprés quinze ans de recherche et de développeniestapproches obtenues,
bien qu'efficaces, n'ont pas été réellement intégréu sein des infrastructures
Internet. Ceci est principalement di au fait gqueselutions n'ont pas été élaborées
autour des standards de sécurité basés sur IR, Aour combler ce manque, ce
papier spécifie et définie une solution d’'établiseat de circuit anonymes chiffrés
nativement inscrit au sein du standard IPSec, et hihliothéque logicielle pour
facilement I'implémenter. Cette solution répond atbaques passives par analyse de
trafic et ne permet pas de faire le lien entredarcse et la destination (premier et
dernier MIX). Dans notre approche fonctionnelletteesolution correspond au
composant de gestion de chemin anonyme (AP®¥anymous Path Signalling
Manage).

P i

I}
H |
i

Zfa"“

e

|

G
=

Figure 2. Technique de tunnel imbriqués pour I'établissendémh chemin
anonyme

it

Cette approche est complémentaire du standard BB& définit par I''ETF, qui
propose un possible anonymat du trafic en dé-amtéle trafic utile pour les
attaques de temps (TFC). Un exemple illustranthiengn anonyme établi, une fois
les messages de signalisations échangés, est mdatfigure 2.

3.1. Spécification détaillée du logiciel

La gestion d'un chemin anonyme définie par le cosapb APSM peut étre
décomposée en deux opérations distinctes, dépeddalat position du nceud Mix
considéré.

En effet, le nceud Mix peut initier I'établissemdiou le retrait d’'un circuit
anonyme (i.e. en étant le nceud source initiataysremier Mix du chemin), ou le
noeud Mix peut étre un nceud intermédiaire au seichémin anonyme sélectionné,
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et dans ce cas, doit contribuer a I'établissememta retrait local) de la connexion
anonyme.

Ainsi, la distinction est importante afin de compiee comment les composants
logiciels (illustrés par la figure 3), vont agirffdremment pour implémenter ces
opérations .

APPLICATIONS ANNAIOUS ROUTING PROTOCOL PROCEDURES

Defines
X ¥ 3

Anonymity Requost mtt add mix entry() mtt del mix entry()

ANONAOUS PATHS SELECTION STRATEGY ALGORITHW

imtt lookup mix nndat)l

MiX-HODES TOPOLOGY TABLE

apsm anonymous connectiond)

ANnoNYMous PATHS SIGNALLING MANAGEMENT

mtt lockup cxypto info()

b mtt lookup public key(

nitom

q ipsec info( nesm construct ondon()

ANONYMOUS CONNECTIONS
INFORMATION MANAGER

ANONYMOUS PATHS
SIGHALLING e
MENAGER

HESTED ENCRYPTION SIGNALLING
MESSAGE MANAGER

Inesm. extract onion info() i
E nesm encrypt_data()
nesm generate sym key() nesm decrypt_data()

nitcm ipsec translator()

Xy apsm send onion megl) ¥ apsm receive onion megi() 3 X 1

IPSEC
CONFIGURATION
TRANSLATOR

SPIS
GEMERATOR

HESTED ENCRYPTION
SIGNALLING
MESSAGE S HANDLER

SYMMETRIC
CRYPTOGRAPHIC
KEY5 GENERATOR

CRYPTOGRAPHIC
ALGORITHMS

nitcm generate spif) & OFERATIONS

User Space

Kerndl Spaca

A
Incaming 1P packets i Cutgaing IP packets

Figure 3. Détails des sous-composants de I'APSM

Dans le cas d'établissement du chemin anonyme,cdednMix initiateur va
devoir générer les différents mécanismes de chiffré pour établir le chemin. Dans
le cas d’'un nceud intermédiaire, le nceud recoit essage de signalisation dérivé du
concept «d'oignon », dont il va retirer une pramiecouche, appliquer la
configuration de tunnel IPSec -correspondante ensingttre Il'oignon de
signalisation ainsi pelé, au noeud Mix suivant. @esx différentes phases sont
expliquées dans les sections suivantes. L'utiisatle solution standardisée (IPSec)
permet une intégration plus facile dans les infeastires de réseau existantes.

3.2. Détails des opérations

3.2.10pération d’ établissement d’un chemin anony(heeud initiateur)

Aprés avoir recu une demande d'établissement dianah initié par une
application, TAPSM Anonymous Paths Selection Manggdemande I'ensemble
des nceuds élus (déja fait par le composant dedgigdlpour I'établissement du
chemin en appelant la fonctiapsm anonynmous_connecti on() . Les adresses IP
des nceuds Mix sélectionnés sont fournies commemgdras d’'entrée de cette
fonction. Notons que l'ordre des adresses IP egbitant car le circuit anonyme va
étre établi en contactant un par un les nceudsspmmelants dans I'ordre de départ
indiqué (I'imbrication du chiffrement se fera audans le méme ordre).
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Ensuite, le composant APSM demande la générationpldsieurs SPIs,
dépendant du nombre de nceuds Mix impligués en appela fonction

ni tcm generate_spi ()

du sous-composantSPIs generator Aprés cette

opération, 'APSM demande la génération du messiggsignalisation imbriquée :
ceci est fait par appel a la fonctioasm const r uct _oni on() du sous-composant
Nested Encryption Signalling Message Manager

APPLICATIONS

ANOMTIOUS ROUTING PROTOCOL/PROCEDURES

Awouyuity Roquest @
hJ

ANONWAIOUS PATHS SELECTION STRATEGY AL GORITHI

:mtt lookup mix nmie()l

VEX-10DES TOPOLOGY TABLE |

apsm anonymous connection()

@

HOHYMOUS PATHS SIGHALLING MANAGEMENT »
nitcm i

mtt lookup crypto info() 4

[ 1>

ANONYMOUS CONNECTIONS |
INFORMATION MANAGER |

ANONYHMOUS PATHS

& mtt lookup public key(

® 1

SIGNALLING
ME2HAGER

HESTED ENCRYPTION SIGNALLING

MEsSaGE MANAGER

apsm send onion msg()l A

nesm generate sym key()

®

i
nesm encrypt_datad)

ipsec info(
nitom ipsec translator()
IPSEC SPIs @
! | conFisuRaTION GENERATOR 7 -
: TR e nitcm generate =pid()

HESTED ENCRYPTION

ME$SAGES HANDLER

SYMMETRIC
CRYPTOGRAPHIC
KE'vs GENERATOR

SIGNALLING

© |

CRYPTOGRAPHIC
ALGORITHMS i
& OFERATIONS

p o T ____________________________________________________________ T _____________________________________________________________ I ________ o ;U -

Incorming 1P packets

Kernel Space

Outgoing 1P packets

Figure 4. Ordre d’appel des fonction de 'APSM pour I'étakisnent du chemin
anonyme au sein du premier noeud Mix

La liste des adresses IP des nceuds Mix et les@BEtgdemment générés sont
donnés en paramétre en entrée de cette fonction.

Dans le but de générer le message imbriqué (“olikeri), le sous-composant
Nested Encryption Signalling Message Managmupére les clefs publiques (et les
algorithmes de chiffrement associés) correspondal# liste de nceuds Mix, en

appelant la  fonction
mtt_lookup_crypto_info()).

Ensuite,

mtt_lookup_public_key()

(eta | fonction
le sous-compusaNested Encryption

Signalling Message Manager demande la génératiorcleis symétriques en
appelant la fonction nesm_generate_sym_ key() dus smamposantSymmetric
Cryptographic Key Generatol.e message de signalisation, qui va étre enveyé d
noeud en nceud, avec une couche en moins a chaaquk esta présent construit,
par appel a la fonctionesm encrypt _data() du sous-composa@ryptographic
algorithms and operations L’ APSM informe le sous-composant de gestion des
circuits anonymesAnonymous Connections Information Manggear appel a la

fonction nitcm request i psec_info().

Les informationssont mémorisées

localement, les politiques correspondant a la gondition de tunnels IPSec sont

appliquées par appel a la fonctioritcm i psec_transl ator()

composant IPSec configuration Translator.

Une fois les configurations appliquées,

'APSM emvde

du sous-

message de

signalisation au Mix suivant en appelant la famectapsm send_oni on_nsg().
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La figure 4 illustre I'ordre dans lequel les samasnposants opérent entre eux.

3.2.2 Traitement d'un message de signalisation patablissement du chemin
anonyme (nceud intermédiaire)

Quand I'APSM recoit un message depuis la signaisail arrive via le sous-
composaniNested Encryption Signalling Message Handlertravers de la fonction

apsm recei ve_oni on_nsg() .

APPLICATIONS

ANONIIOUS ROUTING PROTOCOL/ PROCEDURES

ANONWIOUS PATHS SELECTION STRATEGY AL GORITHN

Anonymous PATHS SIGNALLING MANAGEMENT
nitom req

t ipsec info(

i
i ANONYMOUS CONNECTIONS -t
! INFORMATION MANAGER
i
i

@ nitom ipsec translator()
b

IPSEC SPIs
CONFIGURATION GENERATOR
TRENSLATOR

®

apsm zend onion meg() Yy

ANONYMOUS PATHS
SIGNALLING
MEHAGER

| IVIX-10DES TOPOLOGY TABLE

b

HESTED ENCRYFTION
SIGNALLING
MES5SAGES HANDLER

nesm extract onion info()

apsm receive onion meg()

i
i

HESTED EHCRYPTION SIGNALLING :
MESSaGE MANAGER i

i

®,

nesm_decrypt_da‘ta( )

SYMMETRIC
CRYPTOGRAPHIC
KE's GENERATOR

CRYPTOGRAPHIC
ALGORITHMS
& OFERATIONS

User Space

Incoming IR packets

| Outgoing IP packets

Kerre Space

Figure 5. Ordre d'appel des fonctions lors de I'établissem#nn chemin anonyme
au sein d’'un nceud Mix intermédiaire

Une fois recu, I'APSM retire une couche de chiffeeth au message de
signalisation en utilisant la fonctionesm extract_onion_info() du sous-
composantNested Encryption Signalling Message ManageEnsuite, ce sous-
composant extrait les éléments de chiffrement aavets de la
nesm decrypt _data() offerte par le sous-composant Cryptographic Aldoni
and Operations en utilisant la clef privée du nddlix. Ensuite les informations
concernant la configuration du tunnel IPSec (laf clgmétrique, le SPIs et le
prochain nceud du chemin anonyme) et celles comtelmanessage de signalisation
imbriquée avec une couche en moins (ce message paesdéchiffrable car il est

chiffré avec les clefs des nceuds suivants) sontréép.

Les

fonction

informations

concernant le tunnel sont remontées en parameétreretteir a la fonction
nesm extract _oni on_i nfo(). Le messageelé peut lui étre directement envoyé
au prochain Mix. L'APSM demande au sous-compogamnymous Connections
Information Managerd'appliquer les nouvelles demandes de circuit anm@syen
appelant la fonctioni t cm r equest _i psec_i nfo().

Comme précédemment, le sous-compogaranymous Connections Information
Manager crée et mémorise un nouvel état pour cette coonegnonyme. Il
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demande au sous-composantPSec Configuration Managed’appliquer les
différentes configurations ou commandes des tunikdgc en appelant la fonction
nitcm.ipsec_translator(). Une fois informé de la mise en place du tunnel,
'APSM envoie le message de signalisation pelé e’'souche au prochain noeud
Mix en appelant la fonctioapsm send_oni on_nsg() du sous-composaimested
Encryption Signalling Message Handler.

La figure 5 illustre I'ordre dans lequel les samasnposants opérent entre eux.

4 Experimentations

Cette section décrit I'environnement dans lequslrieesures ont été réalisées. La
plate-forme utilisée pour collecter les donnéest cesnposé de 5 PCs, comme
indiqué a la figure 6.

Les cing PCs tournent sur un environnement Linu €. sont connectés en
chaine. Pour ce faire, quatre sous-réseaux somisiéfrois d’entre eux supportent
100Mbps, le quatrieme 10Mbps. Le but est de dérapqur'il est possible de rendre
anonyme et de sécuriser des communications potaficitemps réel.

ez 2 Ner3
3 % %
S Py

Her1 et

L

5
e e

Figure 6.Plate-forme expérimentale

Dans cette section, les résultats des mesurepsssentés. Afin de simplifier la
présentation, deux sous-sections sont définiespremiere concerne les mesures
avec ICMP, la deuxiéme celles réalisées avec UDP.

Cing configurations ont été utilisées : sans tusirelec un, deux, trois, ou quatre
tunnels. Deux différents algorithmes de chiffrement été utilisés : 3DES CBC et
Rijndaél CBC avec ces trois longueurs de clef®hffites, i.e. 128, 192, et 256 bits.
Pour chaque configuration, des mesures ont é&sfpbur des paquets dont la taille
varie entre 64, 128, 256, 512, 1024, 2048 et 4@%&ta

4.1 Mesures avec ICMP

Le RTT (Round Trip Time) ou délai d’aller-retouémendant de la taille des
paquets pour un algorithme de chiffrement est présenté.sDdraque figure, il y a
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cing courbes. Quatre d’entre-elles représentent tpgtre configurations
précédemment décrites (de 1 & 4 tunnels), la derm@présente le cas sans aucun
tunnel (qui est le cas de référence).

Généralement, I'algorithme 3DES présente de maevaesformances, comme
indiqué par la figure 7. Si la taille des paquedstmp large, i.e. inférieur ou égal a
256 octets, il n'y a pas de grande différence darRTT, entre les configurations
avec 1 ou 2 tunnels. Des différences significataggaraissent pour des paquets de
1024 octets. Dans ce cas, la configuration avamdels présente un RTT de 50%
plus haut que le cas sans tunnel.

ICMP - 3DES
20,000
18,000 4
16,000 4
14,000 A
[. —e—1 Tunnel
7 12,000 —=—2 Tunnels
E X
+ 10,000 3 Tunnels
E 8,000 4 Tunnels
—*— Without Tunnels
6,000
4,000 4
2,000
0,000

64 128 256 512 1024 2048 4096
Packet Size (bytes)

Figure 7. RTT en fonction des paquets utilisant 3DES

Les figures 8, 9 et 10 présente le RTT en utili$algorithme de chiffrement de
Rijndaél, avec respectivement des clés de 1281256 bits. |l est important de
souligner qu’entre les courbes il n'y a pas de deandifférences. Rijndaél 128 est
plus rapide, mais les différences sont infériears3 ms.

ICMP - Rijndael 128

18,000

16,000

14,000

12,000

—e—1 Tunnel
10,000 2 —=— 2 Tunnels
3 Tunnels

RTT (ms)

8,000 1 4 Tunnels

6,000 —e— Without tunnels

4,000

2,000

0,000

64 128 256 512 1024 2048 4096
Packet Size (bytes)

Figure 8. RTT en fonction de la taille des paquets Rijndad
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ICMP - Rijndael 192
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6,000 1 —%— Without Tunnels
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2,000 e

0,000

64 128 256 512 1024 2048 4096
Packet Size (bytes)

Figure 9. RTT en fonction de la taille des paquets utilisiindael 192.

Le résultat est intéressant car cela signifie gesil possible d’'incrémenter la
sécurité de la transmission en utilisant une clés pbngue, avec un bon niveau de
performance. Si la taille des paquets est tropelairg. égale ou supérieure a 1024
octets, de bonnes valeurs sont atteintes.

ICMP - Rijndael 256

2 —e— 1 Tunnel

—=— 2 Tunnels
10 A
g 3 Tunnels
6 4 Tunnels
4 f:/;% —x— Without Tunnels
2] »

64 128 256 512 1024 2048 4096
Packet size (bytes)

RTT (ms)

Figure 10. RTT en fonction de la taille des paquets utiliindael 256

4.2 Mesures avec UDP
Cette sous-section présente des mesures de giggem€sures sont évaluées
pour un algorithme de chiffrement fixe, et de mégue précédemment, on fait
varier le nombre de tunnels. Pour chaque figurdféréntes courbes sont
disponibles, le paramétre étant la taille des pagl®a connaissance de la gigue est
intéressante car la plus haute valeur ou variat®gette valeur peut déterminer des
difficultés a transmettre des services temps-réel.
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UDP Jitter - 3BDES CBC

16

1,4 /

12 —e— 64 bytes
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—— —x— 1024 bytes
0.6 / —e— 2048 bytes
0,4 —+— 4096 bytes

0,2

T0 T T2 T3 T4
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Figure 11. Gigue en fonction de la longueur du chemin anangm utilisant 3DES

La figure 11 montre la gigue mesurée quand I'athore 3DES est utilisé. 3DES
n'est pas I'algorithme le plus mauvais, mais un portement similaire est observé
avec d'autres algorithmes. Les paquets de 128,026612 octets ont le meilleur
comportement car ils sont approximativement cotstgnand le nombre de tunnels
change.

UDP Jitter - Rijndael CBC 128

16

1.4 X

12 5 —e— 64 bytes
. — \‘x' _a— 128 bytes
2 / W 256 bytes
<08 - < 512 bytes
.’_§> 08 ) - :"ﬁ — —x— 1024 bytes

' —e— 2048 bytes
044 .’—H—o/( —+— 4096 bytes

0,2

T0 T1 T2 T3 T4
AP Length (tunnel)

Figure 12. Gigue en fonction de la longueur du chemin anongmatilisantRijndael 128

Le méme comportement peut étre observé sur lesefigl2, 13 et 14. Les
paquets de 512 octets ont la meilleure performasc&DES ou Rijndaél 128 sont
utilisés, le comportement est le plus régulier. Dahaque cas, les paquets de 64
octets atteignent une haute valeur quand trois u@irg tunnels sont utilisés. Les
courbes pour des paquets de 1024, 2048 ou 409@sostmnt irréguliéres.
Généralement, tout d’abord les valeurs de giguggmantent puis diminuent quand
le nombre de tunnels augmentent.
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UDP Jitter - Rijndael CBC 192
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Figure 13.Gigue en fonction de la longueur du chemin anongmatilisantRijndael 192

UDP litter - Rijndael CBC 256
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Figure 14.Gigue en fonction de la longueur du chemin anongmatilisantRijndael 256

Les plus hautes valeurs sont atteintes pour desepaale 1024 octets, quand
Rijndaél est utilisé et quelque soit la longueutadelé.

5. Conclusion et travaux futurs

Ce papier s'est intéressé et a présenté les panxi problémes critiques que les
réseaux IP doivent contrer aujourd’hui : la sééueit la protection de la vie privée.
Tout d’'abord, ce papier a extrait un model fonatielnqui s’applique a la majorité
des solutions de routage anonymes présentéesalbttérature.

Nous avons ensuite présenté une solution basédesurechniques de tunnels
IPSec imbriqués afin d’assurer la non-tracabiliténen-observation des flux. La
particularité de cette approche consiste prineipaht a la gestion de
I'établissement de circuits anonymes dans un cadt@ndardisé. Un tel
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environnement constitue un avantage certain poularge déploiement ainsi que
pour une adoption du grand public des solutionsod&age anonyme.

De plus cette solution a été implémentée et testée une plate-forme
expérimentale réelle afin de caractériser I'impswt les flux multimédias. Nous
avons pu observer que cette solution pouvait stdapdes applications nécessitant
de vrais contraintes de temps réel .

Les travaux futurs consisteraient a inclure damssperformances et dans les
améliorations déja réalisées une implémentationsulatégie de découpage de
message. De cette fagon, les paquets IP envoyémeaource, seraient transmis a
la méme destination mais en utilisant des routé@rdntes afin de rendre plus
difficiles les attaques passives. Dans ce cas,olabre de tunnels IPSec et la
longueur des circuits anonymes pourrait étre diésnsi de multiples routes sont
utilisées. Ainsi, la performance globale serait konée, tout en conservant un
niveau équivalent de protection et de sécurité.dEwtres mots, cette technique
permettrait d’améliorer les performances de boubeut en réduisant le nombre
d’'opérations de chiffrement et de déchiffrementes Ltests doivent aussi étres
réalisés en utilisant des applications audio etwid

Nous souhaiterions remercier I'ensemble des paireh du projet FP6 IST
DISCREET, projet dans lequel nous avons définecatiution et ou nous testons en
ce moment l'interaction avec le composant TFC ifiéndans le model fonctionnel
et le composant APSM. Pour plus d'information, meate vous référer au site
http://www.ist-discreet.org/.
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