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RESUME.Ces derniéres années ont vu un intérét croissant pour l&uel la mesure des flots
TCP. Plusieurs méthodes ont été proposées afin d’estimecdea précise et rapide le taux de
perte des paquets. Toutefois, et a notre meilleure conmiaiss I'estimation et 'identification
des événements de congestion TCP ne sont actuellement reaséesb. Suite a la standardi-
sation de TFRCTCP Friendly Rate Contrihl nous assistons a un intérét croissant pour les
protocoles de transport utilisant un contréle de congesiile typerate-basedAussi, ce type
de contréle de congestion repose sur la méme base métrakgjge celle de TCP. Dans ce
contexte, la détermination précise des événements de siiogg€CE) est un élément clé. En
effet, ces derniers donnent une information essentielle fgocalcul d’'un débit d’émission qui
soit équivalent & celui de TCP dans les mémes conditionbjétf'ae cet article est de mieux
identifier les CE de TCP afin de fournir une référence précisesanouveaux protocoles. Nous
vérifions dans cette étude que TCP n’identifie pas de manificaee les CE du réseau et pro-
posons une méthode capable de mieux les déterminer. Ctitaidé est effectuée passivement
a partir de la capture temps réel des paquets d'un flot TCP.

ABSTRACTT he problem of path loss rate estimation with TCP protoca been actively studied
by the research community. Several schemes have been @dipawder to accurately estimate
the loss rate of a given path. These proposals are used foitonimgy or metrology purposed.
However, estimating and identifying the TCP congestiomiggeurrently not addressed. While
nowadays rate-based protocols received a particular dibenfrom the research community, it
seems important to better identify these congestion eireatder to give an accurate reference
to these protocols which aim at behaving in a fair manner Wi€P. In this study, we propose
a method able to identify a congestion event at the borden@aftaonomous system.

MOTS-CLES TCP, Evénements de congestion, Algorithme de mesures

KEYWORDSTCP, Congestion events, Measurments algorithm
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1. Introduction

Une des caractéristiques importantes du protocole TCPaesdacité a adapter
son débit d’émission en fonction de I'état de sa route danédeau. La source TCP
fonctionne en boucle fermée sur un réseau qui est vu comméaiteenoire avec
I'objectif d’écouler le plus rapidement possible les doesméour se faire, la source
TCP ajuste son débit d’émission en fonction des retourssharé Linterprétation des
retours est binaire : soit I'absence ou la présence de ctogea réception d'un pa-
quet acquitté signifiant un retour positif. La perte d’unreegt s'interpréte comme un
débordement d’une file d’'attente et donc d’une congestierrefur négatif indique
a la source qu’'elle doit diminuer son débit d’émission afiéviter I'effondrement
du réseaudongestion collapgeet préserver son flot d’un taux de perte important. A
ces considérations de performances s’ajoute une dynamedébit qui tend vers un
partage équitable des ressources entre les flots conaurrent

La période du contrdle, c’est a dire le délai entre I'actierialsource et le retour,
est imposée par le temps d’aller retour (RTRound Trip Timg En automatique, on
qualifie cette caractéristique de systéme a retard. En sffit¢ a I'émission d’un seg-
ment TCP, la source n'aura connaissance d'une éventuelgestion dans le réseau
qu’'aprés un RTT plus tard. C'est donc sur une période éqmtalau RTT que les
congestions sont détectées par la source. Du point de vu€Bgeuhe congestion se
produit a la premiére perte de paquet et dure I'équivalam RTT (le temps néces-
saire pour avoir un retour). Le nombre de pertes dans un R&dt pas pris en compte.
Cependant le nombre total de pertes va avoir un impact surrksedde la reprise qui
dépend également des méthodes de reprise utilisées par TCP.

La notion d’événement de congestion (CEangestion Evehtindique donc une
fenétre de données avec un ou plusieurs paquets perdus quéad&CN [FLO 03].
A noter que le terme “événement de perte” (LUEoss Events'utilise pareillement et
désigne la méme notion ([FLO 07]). En d’autres termes, leurehégatif pour TCP
n’est pas précisément les pertes de paquets mais I'événemenngestion qui peut
aussi étre notifié avec ECN. De fagon générale, un CE coestitwetour négatif pour
une source utilisant un contréle de congestion en bouateder

Une source TCP contrble son débit d’émission au moyen d’anétfe de don-
nées. Lorsque la source détecte un CE, elle ramene la taiba fenétre de contrble
de congestion a la quantité de données en cours de transibrmemh de I'apparition
de I'événement et la diminue de moitié. Puisque TCP est ulopote fiable, il effec-
tue également la retransmission des données perdues. Dérensimplifiée, on peut
conclure qu’un CE se traduit par une diminution de la fenéd¢rdonnées en interne et
par une retransmission visible de I'extérieure de la solife. Le CE pour la source
TCP se termine lorsqu’elle recoit I'acquittement de la dam@mise au moment de
I'apparition de I'événement. Dans [FLO 04], cette donndeppeléerecover".

Cette notion de CE apparait encore plus clairement dangtifigation de TFRC.
TFRC est un contrdle de congestion s’appuyant sur une @guaitbdélisant le com-
portement moyen de TCP dans le but d’étre compatible aver-cie{principe dit
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TCP-friendlyprésenté dans [HAN 03]). TFRC est notamment mis en ceuvreldans
version CCID3 Congestion Control ID B[FLO 06] de DCCP Datagram Congestion
Control Protocol) [KOH 06]. TFRC a formalisé la notion de CE utilisée natuzelent
dans TCP. L'équation de TFRC ne prend pas en compte la piiabala perte en pa-
rametre (trés difficile a déterminer avec exactitude) maifss evengquivalent au
CE de TCP.

La détection de la congestion par TCP n’'est pas exactemegtrigestion du
réseau (une congestion du réseau correspond a un épisodibaieleiment de file
d’'attente de routeur [BAL 05]). Sur une échelle temporelleP détecte la perte un
RTT aprés son occurrence ou au délai d’expiration du tersgtaiir de retransmission
(RTO : Retransmission Time-OutCeci dépend de I'importance du flot. En effet, un
flot comportant peu de données (dit flot court) aura plus decdifé a détecter une
perte parfast retransmitcar le nombre de segments a émettre aprés la perte peut étre
inférieur a 3 et donc empécher la reprise. Dans ce cas, latiétale la congestion
s’effectue un RTO apres la perte. La congestion détecté&@Rrfournit I'indication
gu'ily a eu une congestion dans le réseau mais ne préciseljistant de sa détec-
tion si elle est encore d'actualité et quelle a été la duréla d@engestion du réseau.
Comme la congestion peut persister a différentes écheadlésndps [RAM 01], le dé-
but et la fin de la congestion du réseau ne peut étre connu gt iCP. Cependant
un CE du point de vue de TCP ne peut pas étre plus long que la dué RTT. La
détection du CE représente une estimation de la périodentgestion.

Les travaux présentés dans cet article visent & dévelopgeméthode d’identifi-
cation des CE par une mesure passies temps réel applicable & TCP. La détection
des CE peut trouver une application dans la métrologie hienmais aussi dans le
développement de fonction de notification de congestioaregta TCP ou pour des
politiques de conditionnement de trafic TCP. Cet articleoeganisé de la fagon sui-
vante : la section 2 donne les hypothéses et détaille la ptiooede I'algorithme de
détection des CE appédiplicit Congestion Notification (ICN)la section 3 présente
la campagne de validation; enfin la section 4 donne la coioclet les orientations
futures de ces travaux.

2. Conception d'un détecteur d'événements de congestion

L'estimation du taux de pertes de paquets TCP est une intfmmanétrologique
essentielle du transfert TCP. De précédentes contritaitiorh permis d’établir des
méthodes de mesures passives du taux de pertes de bout etellesufBEN 02],
[ALL 03], [MEL 02]. De maniére générale, le principe de baseaks algorithmes
consiste en I'écoute passive des numéros de séquence afidetdifler les ruptures
de séquences d'un flot TCP. L'analyse effectuée des tracessd&tudes est alors dif-
férente. Dans notre cas, nous proposons d'étendre cesitrdeadétection des pertes
a la notion de CE. Pour cela on partira des algorithmes diasitbn de taux de pertes

1. sans action sur le trafic
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utilisées dans ces algorithmes. |l est clair que le résalitgnu ne sera plus un taux
de perte mais plutot unoss Event Ratidéfini comme étant le ratio du nombre de CE
par rapport au nombre de paquets transmis. Dans la secti@mte) nous présentons
notre algorithme de détection de CE en donnant ses hypatliéseonception et la
méthodologie d’interprétation utilisée.

2.1. Hypothéses de conception

L'hypothése porte sur la localisation de la détection dese@é&ctuée depuis la
source ou depuis un nceud immédiatement en aval de celleecaftant le routeur de
bordure). Dans ce cas, celui-ci doit étre sur une route syooét (les acquittements
et les segments de données sont regus par le nceud) et le RToE chefluré dans le
nceud est similaire a celui de la connexion TCP. Enfin, la ednt de fonctionnement
porte sur des mesures passives faites en direct sur le floteT@Bn sur I'analyse
a posteriorides traces du flot TCP. Cette contrainte temporelle impose dae la
détection utilise uniguement les traces du c6té émetteur.

Le principe développé par la méthode ICN consiste a détembas CE qui af-
fectent un flot TCP par I'observation de son activité. L'atva¢ion des actions de
TCP est faite a partir de la capture des segments du flot TORNM@OTCP est un
protocole de transport fiable, les données perdues soansetises. Un CE se déduit
de l'observation des retransmissions dans le flot TCP. Gkpentoutes les retrans-
missions n'indiquent pas une perte et toutes les pertegnalsint pas un CE. Quand
le temporisateur de retransmission expire, TCP entame rgw&gure de reprise de
typego backN, il se produit alors des retransmissions de segments d@ja.ri est
aussi connu que TCP peut déduire a tort des pertes de pagiteta sin déséquen-
cement opéré par le réseaefwork-reorderinyou suite a une augmentation impor-
tante du RTT. Dans ce dernier cas, I'acquittement arrivp tand pour désarmer le
temporisateur de retransmission. Celui-ci ayant déjaréxiiretransmis inutilement
les données. Ce genre de situation est qualifiée de mauvausat®n du tempori-
sateur gpurious timeoyt Ces fausses indications de pertes sont traduites auunivea
du contréle de congestion de TCP par une réduction du déhitidsion et au niveau
du contrdle d’erreur par des retransmissions inutiles.ttasux [SAR 05, BLA 04]
visent a rendre TCP résistant aux retransmissions inuElefin, toutes les pertes ne
sont pas a prendre en compte de par la définition méme d'un @a&s 2 cas de
pertes multiples au sein d’'une méme fenétre d’émissiorie daypremiére perte sert
a l'identification d’un CE. Les autres pertes de la fenétrgt sonégliger. Pour cela il
faut pouvoir détecter la premiére perte et la taille de I&fiend’émission.

En résumé, la mesure des CE pour étre la plus exacte possible d

— prendre en compte la taille de la fenétre afin de distingesepértes déclenchant
un CE des pertes faisant partie de I'événement lui-méme;;

— identifier les retransmissions inutiles qui ne doivent§tes interprétées comme
des pertes;
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— traiter les retransmissions multiples des mémes don@&egenre de situation
se produit dans les congestions séveres. Dans ce cas, lessG&cgdent, on qualifiera
par la suite cette situation de re-congestion.

2.2. De l'interprétation d’'un événement de congestion

Comme présenté en introduction, un événement de congeagiimiste en une
ou plusieurs pertes se produisant sur une période de temgspondante au RTT.
Sachant qu’une fenétre de données est émise dans un RT &jtera fenétre revient
a identifier les données émises pendant un RTT. Lorsqu’il gearatransmission, le
bas de la fenétre pointe sur le segment retransmis. Le hdatfdaétre correspond
au numéro de séquence des données émises le plus impoearettansmissions
entre ces deux points sont interprétées comme faisanemiutméme CE. Un CE
commence lorsqu’une perte est identifiée et se termine gedmalt de la fenétre de
données au moment de la notification de congestion est &equit

La détection des retransmissions ne suffit pas pour ideniifie perte. Il faut pou-
VOir s’assurer que la retransmission ne s’est pas produite & une erreur de TCP.
Ce cas doit étre pris en compte pour ne pas surestimer les @Elekaroutes per-
turbées par les déséquencements ou les fortes variatidREdd_e principe d’iden-
tification des retransmissions repose donc sur un délaiedt&7 avant validation
nommeé par la suite délai de validation. Dans l'article [RE®Y, ®es auteurs classent
la retransmission comme inutile si elle est acquittée dardglai inférieur a une frac-
tion du RT'T,,;, ayant pour valeud.75. La valeur de la fraction a un rdle important
dans la détection des CE. Plus le délai de validation estyerda RTT et moins il
y a de chance de valider un CE, I'acquittement pourra étne ett¢a retransmission
sera considérée comme inutile. L'algorithme ICN dans caitdiguration peut sous-
estimer le nombre de CE. A l'inverse, avoir un délai de vdiatatrés faible peut
conduire a interpréter des retransmissions inutiles comesepertes. En somme, la
détection d’'un CE s’effectue en deux temps. Tout d’aboidetitification d'une re-
transmission puis la validation d’une retransmission pme perte. |l est & noter qu'il
existe une latence entre la congestion dans le réseau etesdial®au niveau d’ICN.
En effet, la détection d’'un CE apparait a I'instant de ladetiion qui est en retard par
rapport a I'instant de la retransmission et qui est elle-m&mproduit aprés un délai
(de I'ordre de un a quatre RTT selon la méthode de détectida derte). Le retard
de notification du au délai de validation est la contre pantier palier au manque de
fiabilité de la détection des pertes par TCP.

Le RFC 2581 [ALL 99] compléte la définition du CE en précisané da perte
d’une retransmission doit étre prise comme une secondeaitioin de congestion. Les
bornes de la fenétre des données émises doivent s’ajusteorent de la seconde
indication de congestion. Ce cas demande cependant a prgueliques précautions
dans la validation du second CE. En effet, avec la version N@&R Reno [FLO 04],

il existe plusieurs variantes dans la gestion du tempe@tigate retransmission suite a
un acquittement partiel. La variante recommandéeidifgmtientréarme uniquement
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le temporisateur sur le premier acquittement partiel. jeotif est de limiter la durée
du fast recovenjorsqu’il y a des pertes multiples. En effetfiest recoveryen I'ab-
sence de SACKSelective AcknowledgmeMAT 96] ne peut corriger qu’une perte
par RTT. Lorsque le temporisateur expire, le segment estrratis et la suite de la
reprise s'effectue au moyen dilow-start Du point de vue du réseau, cette retrans-
mission ne signifie pas qu'il y a eu une perte dans le résefautitionc identifier cette
retransmission afin de la classer comme une fausse indiaiioongestion. Lorsque
ces événements se produisent, la route du flot TCP est enstargeu sort de la
congestion. Le délai de validatich doit pouvoir prendre en compte cette situation
afin d’identifier avec exactitude les retransmissions iesti

2.3. L'algorithme Implicit Congestion Notification (ICN)

A partir de I'observation des segments de données et degtaogents, les CE de
chaque connexion sont déduits au moyen d’'une machine djétadentifie la phase
du contrdle de congestion et qui classe les retransmissimmse utiles ou inutiles.
Le contréle de congestion de TCP réagit selon des notifitafieedbackbinaires du
réseau : absence ou présence de la congestion. La machiateudiiésée par ICN (1)
compte donc deux états induites par les notifications :

— I'état normal qui caractérise une connexion TCP ou lestrassions sont sans
pertes. Suivant I'algorithme dit de Karn [KAR 87], des mesude RTT peuvent étre
faites en séquence dans cet état. A savoir que pour un segmexnte délai est chro-
nométré jusqu’a réception de I'acquittement correspondame fois la mesure faite,
le processus recommence pour le prochain segment trarisamsesure du RTT sert
au dimensionnement du délai de validation. Pour les connexijui démarrent sur
un réseau congestionng, les pertes de segments empéchmendee des mesures
du RTT. La valeur d'initialisation est arbitraire et repdecelle du temporisateur de
retransmission a savoir 3 secondes [PAX 00];

— I'état de congestion qui commence a la perte du premier segdiune fenétre
de données. A chaque fois que I'algorithme ICN rentre dahétag un CE est comp-
tabilisé pour la connexion TCP.

Deux états temporaires sont ajoutés entre les états deptieses. Ces états visent
a identifier les retransmissions inutiles a I'aide du dé&avdlidation comme indiqué
précédemment. Enfin, lorsque le haut de fenétre (rextéversur la figure 1) est
acquitté, ICN repasse dans un état normal.

Dans le cas d'utilisation du drapeau ECExplicit Congestion Notification les
congestions ne sont plus déduites uniquement des perigsc®type de connexion,
la méthode ICN doit étre étendue pour analyser la signalisate congestion dans
les acquittements TCP. Autrement, ICN sous-estimeraialx tle CE affectant la
connexion TCP. L'étude [MED 05] précise que ECN est utiliaé,1 % des hbtes en
2004. En conséquence, nous avons choisi de ne pas présests que nous réser-
vons pour une étude future. A noter qu’lCN ne traite en riercalotrole d’erreur qui
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reste du ressort de TCP. Si des améliorations dans la décisicetransmission sont
introduites dans TCP, la méthode proposée étant indéptndarcontrble d’erreur,

elle reste donc valide. En conclusion, ICN se veut généralvausions de TCP qui

reposent sur un contréle de congestion dont la notificattmative est une perte.

RE-CONGESTION

Retransmission

NORMAL

f

Retransmission Time-Out

Recover

Figure 1. Machine a état d'ICN

3. Validation

Dans cette section, nous vérifions le principe de la méthed#étection des CE
pour TCP et le délai de validation d’une perte. Notre obfjexgtt d’estimer la fiabi-
lité d'ICN. En d’autres termes, nous chercherons a détemngunelle est I'erreur de
notification d’'un CE par rapport aux CE réels.

La validation du concept d’'ICN est réalisée a I'aide de lilodé simulation ns-2.
La topologie utilisée est celle dite du papillon atsources différentes sont connec-
tées an destinations différentes via un goulot d’étranglementeedeux routeurs. La
bande passante et les temps de propagation de chaque lierespectivement de
1 Mbit/s et de 5ms. La bande passante du goulot d’étranglepeern étre amenée
a changer en fonction des études.Chaque sourcest&REmet 400 paquets de taille
égale & 1250 octets vers une destinatien. Le flot de paquets du couplerc;, dstq)
forme la trace des segments TCP qui sont traités par ICN. Csdfta qualifié de flot
de référence. Les — 1 autres couples source-destination générent un trafioeans
sal supplémentaire dans certains scénariosnlfkgs partagent les mémes conditions
de trafic (méme profil de trafic et méme RTT). Toutefois, ils dénent en séquence
dans un ordre aléatoire. La version de TCP retenue par desaatlle dite New Reno
[FLO 04]. L'objectif de ce modele est de produire de la cotigagpour le flot qui est
analysé. L'intensité de la congestion est contrélée paotabre de flots en concur-
rence. Il est donc inutile d’agir sur le RTT des autres flotarpmntroler l'intensité
de la congestion. La mesure de la précision de la détectimQHeest faite a I'aide de
I'erreur relative notée et qui se définie comme :

o |Nreal - Nestimated'
Nreal

€ avecN le nombre de CE [1]
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La valeurN siimateqa S'@applique au comptage fait par ICN ou par TCP. La mesure
de référenceéV,..,; comptabilise les CE qui se sont réellement produits. Un @Ese
déduit selon les principes du CE d’ICN mais avec la connagssaertaine des pertes
dans le réseau.

3.1. Quel délai de validation ?

Un élément important dans la prise de décision d’ICN résiesdson délai de
validationT'. Trois valeurs sont retenues pour son dimensionnement :

— RTT,,:n, celle-ci tend a attribuer une valeur faible ;
— SRTT la moyenne exponentielle des mesures de RTT;
— RT'T issu de la derniére mesure, celle-ci tend & attribuer ureuvahportante.

Ces valeurs sont ensuite pondérées par une fraction afinidlave marge de sé-
curité. Cette marge vise a empécher que I'expiration du ¢eisgteur de validation du
CE entre dans une période ou 'arrivée de I'ACK est probdblest a dire si I'acquit-
tement de la retransmission déclencheur du CE est recuapkeleddélai de valida-
tion, le CE sera invalidé car la retransmission aura étéékmsomme abusive (a tort).
La marge de sécurité traite donc de I'incertitude sur le R&Tadretransmission. Une
marge de sécurité trop faible peut empécher de détecterlesa’inverse, avoir une
marge de sécurité trop importante peut valider des CE suetl@ssmissions inutiles.
Les fractions testées sont0.75,0.5,0.25. Dans le cas de re-congestion, le délai de
validation sera testé avec ou sans pondération. La figuje@sente I'erreur relative
pour les 24 combinaisons possibles. Le scénario retena port96 flots TCP. Ce qui
assure une contention sévere des ressources. Les 8 preasensilisentRTT .,
les cas 9 a 16 I RT'T et les 8 derniers I&T'T. Les valeurs de fractions sont éva-
luées dans l'ordre décroissant. Les cas numérotés par ubreampair utilisent un
délai de validation sans pondération pour les CE en sitna#ore-congestion. Dans
ce scénario, |I&RTT,,;, est trop faible pour détecter les fausses notifications de CE
Avec SRTT, plus la pondération est faible, plus le nombre de faux CEreamge.
Avec RT'T, on remarque le réle de I'absence de pondération pour vdBdeCE en
situation de re-congestion. Ceci confirme notre analysecAwe pondération, le délai
de validation est trop faible et des retransmissions iesitiléclenchent des faux CE.
Pour le choix de la pondération, un minimum se dessine lerkgfraction est dé.5.
Cette valeur donne un délai de détection assez rapide tqarésarvant une marge de
sécurité qui est équivalente au délai de validation. Pauite,de délai de validation
sera égal .5 x RTT dans une situation normale et/'T' dans une situation de
re-congestion.

La figure 2(b) montre I'évolution du comptage des CE pour ledi référence
dans le cas retenu (numéroté 21 sur la figure 2(a)). Au find, dQlétecté&7 CE,
TCP48, alors qu’il y en avaiB7 en réalité.
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Figure 2.

3.2. Analyse de la fiabilité

Le premiére étude évalue I'erreur relative de ICN en fomctlo taux de pertes de
paquets. A cette fin, un modele de simulation est constitaé am seul flot TCP pour
lequel des paquets sont perdus avec un taux variaritroea 10~ ! selon un modéle de
perte uniforme. Les autres caractéristiques du modéledaion reprennent celles
données en début de cette section.

Lafigure 3(a) montre les résultats de cette étude pour l&oveds TCP New Reno.
Afin d’apprécier la précision des résultats, 30 réplicatidifférentes sont faites pour
chaque taux de pertes. Lintervalle de confiance a 95 % deslierelative est aussi
représenté. A propos du calcul de I'erreur relative sutihestion des CE détectés par
TCP, une précaution est a prendre quant a la déterminationmibre de CE de TCP.
Ce comptage est déduit du nombre de réductions de fené&trereimbre de retrans-
missions quand la fenétre de congestion a déja la taillenmuimi. Dans ce dernier cas,
la perte d’'un segment retransmis ne peut diminuer la tadléadfenétre puisque la
fenétre de congestion a déja la taille minimum. Cette primaest intégrée dans le
comptage les situations de re-congestion. La figure 3(d¢eeplusieurs remarques :

— lorsque le taux de pertes est important, le nombre de CEngsirtant, I'erreur
relative a tendance a diminuer. A I'inverse sur des tauxdailune erreur d’estimation
entraine une erreur relative importante du fait du faiblmbe de CE. Le démarrage
de TCP est souvent source de retransmissions inutiles earangestion en phase de
slow startest plus enclin a produire des erreurs multiples. La commekCP n’a pas
encore acquis lI'auto-synchronisation;;

— en moyenne, I'erreur relative d'ICN reste inférieure decde TCP.

La seconde étude vise a introduire une contention croissardc le flot de ré-
férence. La contention se traduit par des périodes de ctiogepii entrainent des
pertes causées par débordement de la file d’attente. Danedsdenle RTT varie en
fonction du niveau de remplissage de la file et les pertesadument quand le RTT



10 Colloque Francophone sur I'lngénierie des Protocoles.

atteint un sommet. La réalisation de ce modéle s'effectugj@mant un nombre de
flots transversaux au flot de référence. La figure 3(b) moréwelution de I'erreur
relative pour TCP New Reno et ICN lorsque le nombre de flotsl tedrie de6 a
101. En moyenne, I'erreur relative est importante lorsqu’il geu de flots a cause de
démarrage de la connexion TCP comme expliqué précédemPiaatla contention
augmente, ICN converge vers TCP. La raison principale ge'dty a de plus en plus
de retransmissions inutiles sur expiration de tempornisgieur marquer la fin de la
phase ddast-recoveryde TCP New Reno. Ces retransmissions sont difficiles a détec-
ter car 'ICN n’a plus de mesures de RTT dans I'état de comngesAlors que le RTT
a fortement augmenté. Le délai de validation n’est pas degefe point reste encore
a améliorer. Le probléme ne provient pas d’'un défaut de pétraigee d'ICN mais d’'un
défaut de mesure récente du RTT. Il est connu depuis [KAR 8&]les mesures de
RTT en I'absence d’estampille temporelle ne peuvent éise@mn compte lorsqu’un
segment a été retransmis.

‘.
TCP TCP
ICN —— ICN —x—

107 102 107 0 10 20 30 40 50 60 70 80 90 100
Prob. de perte de paguet Noeuds

(a) Taux de pertes (b) Contention croissante

Figure 3.

3.3. Retransmissions inutiles

Bien que le modéle de simulation apporte quelques indicatsur la méthode
ICN. Il est difficile de reproduire la complexité et la divitéésdes situations qu’un
flot TCP peut rencontrer. Le déséquencement introduit pegdeau est I'une de ces
situations. Dans cette derniére, étude les pertes et lagisesont contrdlés afin de
constituer un scénario avec un déséquencement du résehuiganat une retransmis-
sion inutile de TCP. La figure 4 montre I'émission et la réaaepti’'un flot TCP New
Reno dans lequel le segmedit subit un retard suite un déséquencement du réseau
et le segmen®5 subit une double perte. Le segme@otactive unfast retransmitet
chaque acquittement partiel déclenche une retransmisgitte. Dans cette situation
particuliére, ICN détecte la premiere retransmissionlglésse comme inutile. Ce qui
estintéressant dans ce cas, c'est que ICN est résistarstuskefdétection d’'un CE sur
les segments retransmis sur acquittement partiel [FLO@eRendant ICN détecte les
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2 CE qui se produisent plus tard. Au final, TCP aura soufferhd’fausse indication
de CE en plus alors qu’ICN aura pu rester fidéle a la réalitéegemple n’est certes
pas exhaustif mais il montre le comportement d'ICN dans @coanu.

Segment o
Ack o
Drop %

70 [| Retrans. -

60

40 -

Seg. no

30

wof 5

25

Temps

Figure 4. CE identifié

4. Conclusion

Dans cet article, nous avons présenté un algorithme guiteéde fagon plus fiable
les événements de congestion de TCP. Cette détection estugfe de maniere pas-
sive en bordure du réseau. Cependant, cet algorithme dwteétre testé dans des
conditions réelles pour apprécier ses caractéristiquesiskeen oeuvre et ses capaci-
tés d’'usage. Nous chercherons dans cette mise en oeuvreatifigue codt du délai
inhérent a cette détection. Enfin, ICN gagnerait a étre cém@ar un algorithme de
discrimination de perteLoss Discrimination Algorithinafin de distinguer les pertes
relatives & la congestion des pertes de corruption.

5. Bibliographie

[ALL 99] A LLMAN M., PAXSON V., STEVENSW., « TCP Congestion Control », Request For
Comments 12581, 1999, IETF.

[ALL 03] ALLMAN M., EDDY W., OSTERMANN S., « Estimating Loss Rates With TCP »,
ACM SIGMETRICS Performance Evaluation Reviewl. 31, rf 3, 2003, p. 12-24.

[BAL O5] BALI S., N Y., FROSTV., DUNCAN T., « Characterizing user-perceived impair-

ment events using end-to-end measurementntgrnational Journal of Communication
Systemsvol. 18, r? 10, 2005, p. 935-960, John Wiley and Sons Ltd.



12 Colloque Francophone sur I'lngénierie des Protocoles.

[BEN 02] BENKO P., VERESA., « A Passive Method for Estimating End-to-End TCP Packet
Loss », Proc. of IEEE GLOBECOMnovembre 2002.

[BLA 04] BLANTON E., ALLMAN M., « Using TCP Duplicate Selective Acknowledgement
(DSACKSs) and Stream Control Transmission Protocol (SCTi#)lDRate Transmission Se-
guence Numbers (TSNs) to Detect Spurious Retransmissiori®eguest For Comments
n°® 3708, février 2004, IETF.

[FLO 03] FLoYD S., « HighSpeed TCP for Large Congestion Windows », Requestém-
ments 1 3649, décembre 2003, IETF.

[FLO 04] FLoYD S., HENDERSONT., « The NewReno Modification to TCP’s Fast Recovery
Algorithm », Request For Comment$ 8782, avril 2004, IETF.

[FLO06] FLOYD S., KOHLERE., PADHYE J., « Profile for DCCP Congestion Control ID 3 :
TRFC Congestion Control », Request For Commefit43#2, mars 2006, IETF.

[FLO 07] FLoYD S., « Metrics for the Evaluation of Congestion Control Metkes », In-
ternet Draft 1 draft-irtf-tmrg-metrics-11.txt, octobre 2007, IETF.

[HAN 03] HANDLEY M., FLOYD S., RRHDYE J., WIDMER J., « TCP-Friendly Rate Control
(TFRC) : Protocol Specification », Request For Commeht3448, janvier 2003, IETF.
[KAR 87] KARN P., RRTRIDGE C., « Improving round-trip time estimates in reliable trans
port protocols » ACM Computer Communications Revjewl. 17, ? 5, 1987, p. 2—7.
[KOH 06] KoOHLERE., HANDLEY M., FLOYD S., « Datagram Congestion Control Protocol
(DCCP) », Request For Comments4840, mars 2006, IETF.

[MAT 96] M ATHIS M., MAHDAVI J., HLOYD S., ROMANOW A., « TCP Selective Acknow-
ledgment Options », Request For Comment2@il8, octobre 1996, IETF.

[MED 05] MEDINA A., ALLMAN M., FLOYD S., « Measuring the Evolution of Transport
Protocols in the Internet xComputer Communication Revigvol. 35, 1 2, 2005.

[MEL 02] MELLIA M., CARPANI A., CIGNO R., « Measuring IP and TCP behavior on Edge
Nodes », Proc. of IEEE GLOBECOIlnhovembre 2002.

[PAX 00] PAXSON V., ALLMAN M., « Computing TCP’s Retransmission Timer », Request
For Comments 1h2988, novembre 2000, IETF.

[RAM 01] RAMAKRISHNAN K., FLOYD S., BLACK D., « The Addition of Explicit Conges-
tion Notification (ECN) to IP », Request For Comments3i68, septembre 2001, IETF.
[REW 06] REWASKAR S., KAUR J., SVITH F., « A Passive State-Machine Approach for Ac-
curate Analysis of TCP Out-of-Sequence Segment®\&M Computer Communications
Reviewvol. 36, 1 3, 2006, p. 51-64.

[SAR 05] SAROLAHTI P., KOJO M., « Forward RTO-Recovery (F-RTO) : An Algorithm for
Detecting Spurious Retransmission Timeouts with TCP aadstheam Control Transmis-
sion Protocol (SCTP) », Request For Commefitd 188, ao(t 2005, IETF.



