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RESUME. Cet article propose de nouveaux mécanismes pour réduitéidation du protocole

de découverte de voisimgeighbor Discoveryen particulier desRouter Advertisemenians

un réseau de capteurs sans fil doté d'une pile IPv6. Rester Advertisemergont des mes-
sages relativement longs, envoyés périodiquement s@rgbur attester de la disponibilité du
routeur. Les spécificités des réseaux de capteurs par ragpor réseaux IPv6 classiques font
gu'il n’est pas toujours nécessaire d'utiliser ces messagies mécanismes que nous proposons
peuvent également étre utilisés pour détectehbsdoversians les applications de mobilité.

ABSTRACT. This paper proposes new mechanisms to reduce the need dilideiDiscovery,
especially Router Advertisement in a Sensor Wireless Nltingplementing an IPv6 stack.
Router Advertisement are relatively long messages, seiddieally on the link to show the
availability of the router. Since Sensor Network Traffi¢eds from other form of traffic, it is not
always necessary to send these messages on that kind of Tinkgproposed mechanisms can
also be used for handover detection in mobility applicagion
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1. Introduction

Le protocoleNeighbor DiscoveryNDP) [NAR 07] est utilisé par un équipement
IPv6 pour dialoguer avec ses voisins dans le but d’établiellation entre I'adresse
IPv6 et I'adresse MAC. NDP est aussi largement utilisé pehitadémarrage de la
machine pour auto-configurer les interfaces. Une grandenitéjdes équipements
I'utilisent pour construire leur adresse globale et traugeouteur par défaut. Le pro-
cessus est le suivant : un équipement activant son interéseau crée une adresse
lien-local et, aprés avoir vérifié son unicité, envoieraulticastun messag&®outer
Sollicitation(RS) vers le groupe bien connu des routeurs du 02 : : 2). Les rou-
teurs répondent directement a I'équipement avec un mesageer Advertisement
(RA) qui peut contenir les préfixes utilisés sur le lien. Wiiapment y concaténe son
identifiant d’interface (1ID) pour produire son adressebgite. Il sélectionne aussi le
routeur comme son routeur par défaut. De cette maniéreyip@ément obtient une
connectivité de niveau 3 et est capable d’émettre et de ogcdgs paquets sur le
réseau mondial. Les autres paramétres comme le résolve8rghvent étre appris
grace au protocole DHCPv6, ou, dans le cadre de standaotisaécentes [JEO 07],
peu étre inclus dans les RA.

Les routeurs produisent également périodiquement desagesfRA a I'adresse
multicastbien connue des nceuds du réseaog: : 1) pour :

— prouver aux équipements que le routeur est toujours actif;
— indiquer sur quel réseau les équipements sont connectés.

Le dernier point est important en cas de mobilité IP car undhaeabile peut utiliser le
préfixe diffusé pour détecter un changement de réseau etipeath message d’asso-
ciation Binding Updatg. Néanmoins, cette procédure est peu performante et condui
a une forte utilisation de la bande passante. Certainesnaisesuvre demandent une
périodicité de quelques secondes [DAL 03]. La valeur la plusrante est de I'ordre
d’'une cinquantaine de secondes.

Dans les réseaux de capteurs, I'utilisation de messageslpgres peut conduire a
de mauvaises performances, aussi bien en terme d’utilisdé la bande passante que
pour la consommation électrique. Le but de ce papier estidiét les conséquences
de la suppression des messages RA périodiques et d’étediephditions permet-
tant la réduction des messages sollicités RS/RA tout emtissant des communica-
tions de bout-en-bout avec les autres équipements comsn@di@ternet. Aprés une
présentation de I'architecture IEEE 802.15.4 et du prd®m6étowpan de I'lETF, des
modifications seront proposées pour réduire le besoin desages RA périodiques
et sollicités.

2. Architecture IEEE 802.15.4 et 6lowpan

IEEE 802.15.4 [IEE06] est une technologie réseau conguerpduire la consom-
mation électrique. Elle est basée sur la méthode d’accésACSMavec un débit al-
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lant de 20 & 250 kbit/s. Plusieurs réseaux (PAdrsonal Area Netwojkndépendants
peuvent étre déployés sur une méme zone. lls sont identéi@ésPANid. Chacun de
ces réseaux possede un unique coordinateur fMN: Coordinatoy qui gére les atta-
chements des capteurs au réseau, I'allocation d’adressgsi@nnellement la bande
passante en permettant d’écouler un trafic synchrone. LesB@eaussi I'intercon-
nexion avec d'autres technologies de réseaux. Dans naréedaC sera mis en ceuvre
sur le routeur assurant I'interconnexion entre le réseacagéeurs et le réseau Inter-
net.

Quatre types de trames sont définies par le standard : baésedgr), données, ac-
quittement et contr6le. Comme le montre la figure 1, ellesroemcent toutes par une
séquence de synchronisation (préambule et SDF) suivi dmfpukbur de la trame sur
7 bits, permettant une taille maximale de 127 octets de d=siién champ contrdle
donne la nature de la trame, indique la présence et la t@leadresses (16 bits ou 64
bits) et I'utilisation du PANid. Un champ séquence est séilpour identifier et acquit-
ter les trames. A part les acquittements, toutes les autneges contiennent un champ
adresse composé du PANid et des adresses de la source etafgitatibn comme
indiqué dans le champ contrdle. Seules les trames d’aequétit ne contiennent pas
de données. Toutes les trames se terminent par un CRC.

Zigbee [Zig04] a été défini par le forum Zigbee pour permeitdes applications
de fonctionner directement au dessus de la couche MAC. Eigffee des possibilités
d’adressage, de routage et definit des applications. Ziglgst pas une architecture
de bout-en-bout : les équipements connectés a I'Intera&iglient uniguement avec
le coordinateur Zigbee, qui interroge le capteur. Lappede I'ETF avec le groupe
6lowpan est différente puisque le but est de rétablir la ectivité de bout-en-bout
entre les équipements IEEE 802.15.4 et les autres équipsihirab.

6lowpan [MON 07] est une couche d’adaptation utilisée poangporter IPv6
au dessus d'un réseau de capteurs, et plus particuliéresneneés réseaux IEEE
802.15.4. Ce protocole n'autorise que des trames de 127sdetedis que le stan-
dard IPv6 [DEE 98] impose une taille minimale de 1 280 oct@swvpan inteégre un
mécanisme de fragmentation pour s'adapter & cette cotardirprévoit également
la possibilité de compresser les en-tétes IPv6 pour éviaerahsmettre les valeurs
déja connues ou contenues au niveau 2. 6lowpan définit lei@réihdu champ don-
nées comme un discriminant qui indique comment les donragssgructurées. Par
exemple, la valeud1 000001 indique que les octets suivants contiennent un paquet
IPv6 dont I'en-téte n’est pas compressé. 000010 indique que I'en-téte est com-
pressé10 xxxxxx indique une encapsulation pour réseau maillé £t000xxx et
11 100xxx indiquent une fragmentation (respectivement le premigupéet les pa-
quets restants).

Actuellement, les réseaux de capteurs sont simples etésemtitour du coordina-
teur. Si 'IETF a presque finalisé la définition de la couchaddiptation, ses travaux
sur le routage n’en sont qu’a leur commencement.
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. Router Advertisement Level 3 w/
Discr.| HC1 Dest. H.L. ICMPV6 <67 Compression

1 1 16 1 16

. Router Advertisement Level 3 w/o
Discr. IPv6 ICMPV6 <45 Compression

1 40 16

/

Frame Seq. Addressing

Control | Number Field FCS MAC Level
2 1 4 to 20 2
0 to 127
Preamble SDF [ Length Phy. Level
4 1 1

Figure 1. Encapsulation des RA en IEEE 802.15.4

2.1. Compression de I'en-téte

L'en-téte IPv6 est stable et les champs ont un comportemeéntgible. Un dis-
criminant a été défini pour les en-tétes compressés, il @gt siun bitmap indi-
quant quels champs doivent ou non transmis. Dans le mediesicas, seul le champ
Nombre de Sautd{op Limit) est émis. Les adresses IPv6 source et destination peuvent
aussi étre compresseées, si I'identifiant d’interface esvééle I'adresse MAC (16 ou
64 bits).

Quand une adresse de 16 octets est utilisée, son allocatidaite par le coor-
dinateur, I'identifiant d’interface est construit en ajant I'adresse de niveau 2 et le
PANid. Sinon I'adresse est dérivée des 64 bits de 'adres&€ M

Dans le cas d’'un message Neighbor Discoveryl'adresse lien-local peut étre
complétement compressée. Par contre les adresgasitieast(tout les nceuds, tous
les routeurs) ne peuvent pas I'étre et les 16 octets doiventransmis.

Les spécifications 6lowpan proposent de créer des adresgdésastde niveau 2
basées sur les adressaalticastIPv6. Dans ce cas, les derniers 13 bits de I'adresse
IPv6 demulticastsont recopiés dans une adresse MAC del6 bits. Hui [HUI 07] pro
pose d’'étendre ce format pour y inclure la portée et le gro8pee schéma était re-
tenu, le champ adresse contiendrait I'adresse de la soloau 64 bits) et I'adresse
multicast(16 bits), ce qui aurait pour conséquence de compresserletament I'en-
téte. Les versions actuelles ne supportent pas cette finésitadresse déroadcast
de 16 bits 0xFFFF) doit étre utilisée et 'adresse aaulticastdoit étre incluse dans le
message.
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2.2. Compression des RA

Quand un capteur entre dans un réseau 6lowpan, il doit coresson adresse IPv6
(soit en la demandant au coordinateur, soit en la construégs@artir de son adresse
MAC-64 et en faisant un test pour s’assurer de son unicitéini@e expliqué précé-
demment, le nceud envoie un RS et recoit un RA contenant leff)g(s) disponibles
sur le lien et utilise le routeur ayant répondu comme roupaurdéfaut.

RS est un petit message contenant les 16 octets de I'en@®teu6 plus une

option contenant I'adresse MAC de la source qui ne demansidgpaompression par-
ticuliére et qui est envoyée sur le grouperdelticast« tous les routeurs >f£02: : 2).
La norme 6lowpan ne prévoit pas d’adressagsgticastniveau 2 dans le cas des topo-
logies en étoile [MON 07]. Cette adresse est donc transfersméniveau 2 en adresse
de diffusion généralisée, tous les nceuds du PAN recoivemeassage et, a part le
routeur, le rejettent.

6 DiffServ Flow Label 4

Payload Length Next Hdr. Hop Limit 4

Source Address 16

Destination Address 16

Type Code Checksum 4

Hop Limit Flags Router Lifetime 4
Max

Reachable Time 4

Restrans. Timer 4

Prefix Option 32

MTU Option 8

Address Option 16

Figure 2. MessagdRouter AdvertisemerComplet

Lafigure 2 donne le format d’'un message RA pour un réseau |B2E 8.4 quand
'adresse MAC est codée sur 64 bits. Ce message contient :

— 40 octets pour I'en-téte IPv6;

— 16 octets pour I'en-téte IPv6, contenant des paramétrasmum au réseau
comme la valeur maximale du champ nombre de sauts, la duréeamde pen-
dant laquelle le routeur assurera les fonctions de routaudpfaut, des drapeaux
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pour connaitre I'articulation avec DHCPV6 et deux tempadgsrs pour la résolution
d’adresses;

— L'en-téte ICMPV6 est suivi d’options : 32 octets pour I'iypt contenant le pré-
fixe et sa durée de validité, 8 pour la valeur de la MTU recona@arsur le lien et 16
ou 8 octets pour I'adresse physique du routeur. Cette derpjition peut étre omise,
mais elle permet aux nceuds de trouver facilement I'adrelsgsigue du routeur par
deéfaut.

Comme indiqué figure 1, dans le pire des cas (les adressesaoées sur 64
bits), seuls 45 octets sont disponibles dans une trame IB2E.B.4 pour transporter
les options. L'option « adresse » ne peut pas étre incluseé,ssan a recourt a la
fragmentation. La compression d’en-téte réduit I'en-tEte6 de 40 a 18 octets (HC1 +
Nombre de Sauts + adresse destination) laissant asseadégspur toutes les options
du RA. Bien entendu ce calcul n’est valable que lorsqu’un pegfixe est transmis.
Si plusieurs préfixes existent, la fragmentation sera abdige.

3. Suppression des RA sollicités

Si I'échange RS/RA peut étre évité, cela réduira la consaioman énergie du
systeme, principalement parce que les requétes RS sousé&kf vers tous les équi-
pements. Dans certain cas, un capteur initiant une sesgiari@monde extérieur n'a
pas besoin de connaitre sa propre adresse IPv6. Cetteagdmgtre ajoutée par le
routeur de bordure. Quand le destinataire répond, le paptieetourné au routeur de
bordure grace au préfixe et le routeur compresse I'en-tét@ &Pen extrait I'adresse
destination qu'il place dans la trame et I'information eahsmise au capteur.

Ce schéma est trés similaire a celui utilisé quand, en IPvédiessage privé est
mis en place. L'adresse privée correspond a I'lID et I'adegsublique correspond au
préfixe. La différence majeure comparée a la traductionrd'ssk est que si le capteur
veut réellement connaitre son adresse publique, il peuwtyemun message RS sur le
réseau et attendre la réponse du routeur.

Hui [HUI 07] définit un nouveau discriminant pour la compiessdes en-tétes
appelé HC1g pour les adresses globales. Ce discriminactidome de la méme ma-
niére que celui standardisé par 6lowpan, mais au lieu dtajda prefixe lien-local,
le prefixe global du lien est inséré si un paquet IPv6 complététre construit. Dans
notre cas, ce nouveau discriminant n'est pas nécessasgumiies paquets doivent
étre transmis a I'extérieur du réseau de capteurs, l'adm@sslestination contient déja
un préfixe global et son identifiant (incompressible puisgptévisible). Un routeur
qui recoit ce type de paquet ajoute le préfixe du lien et I'sskegohysique et la source.

Si les RA sont supprimés, le routeur par défaut doit étrelisegar les capteurs.
Quand le réseau de capteurs a une topologie en étoile, ileatesmmunications sont
organisées autour du coordinateur, donc le routeur egtsgmuement découvert. Pour
les autres topologies, un protocole de routage de niveatl éesssaire pour ache-
miner les paquets jusqu’au routeur. Dans cette optiques poaposons d’identifier
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le routeur par défaut par une adressg/castbien connue. Cela veut dire que tout
équipement ayant les fonctions de routeur par défaut dabt@&infiguré avec cette
adresse et que le protocole de routage a l'intérieur du védeaapteurs doit relayer
les trames vers cette adresse. Les capteurs seront cosfaya@ cette adresse par dé-
faut dans leur table de routage IPv6 et relayeront tous lgagia vers cette adresse.
Cette adressanycastne sera pas utilisée si un RA a fourni une autre valeur. Nous

n'étudions pas le routaganycastiveau 2 pour les topologies en maillage dans cet
article.

a:l::/64
| |
—1 PC I
L2 Abycast L2 Abycast
Senamode
L PAN id = p, prefix =«a:2::/64

Figure 3. Adresseanycaste niveau 2

Dans le cas de plusieurs attachement au réseau de captemsecreprésenté
figure 3, plusieurs routeurs par défaut (mais un seul PCnsexctifs sur le réseau.
La trame sera routée au niveau 2 vers le routeur le plus praédeisant ainsi la
consommation du systéme global en limitant le nombre dessAuec la découverte
standard du routeur par défaut, le premier routeur réparegrchoisi, le chemin peut
donc étre plus long, et ne changera pas, méme si le capteépked.

Les RA periodiques peuvent étre utilisés pour détecter Ig dion routeur. Dans
le cas d’'une adressanycastde niveau 2, il n'est pas nécessaire de détecter la mort
du routeur, puisque si un autre existe, les paquets serdimigeés vers lui. Certaines
applications peuvent vouloir savoir si le routeur par défast toujours actif. Une

solution possible serait d’utiliser les trames d’acquittst prévues dans le standard
IEEE 802.15.4.

Une contrainte a cette approche peut apparaitre quand lssages sont frag-
mentés, si le routage est instable, ou si I'équipement skadép certains fragments
peuvent étre recus par un routeur et d’autres par un autrdarg le ré-assemblage
impossible. Néanmoins, vues la petite taille et la spoisiu trafic, le risque est
faible. Le capteur ayant un trafic avec de grands paquetsap@uéndre une route par
défaut grace a la procédure standard RS/RA.
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4. Gestion de la mobilité

Les RA périodiques peuvent étre utilisés lors de situatinmobilité pour détec-
ter unhandove[DAL 03]. Si ceux-ci he sont plus transmis, un capteur popremndre
plus de temps pour détecter un déplacement. L'informatimmespréfixe doit étre ré-
sumée ailleurs. Nous proposons d'utiliser le PANid pouoinfer des modifications
de la valeur du préfixe. Le PANid etant sur 16 bits, I'algam#ndoit avoir les proprié-
tés suivantes :

— si le capteur reste dans le méme domaine (i.e. identiféepméime préfixe glo-
bal) mais se déplace d’'un sous-réseau vers un autre, le Riditidhanger;

— si le capteur se déplace d’'un domaine & un autre, le risque gas détecter ce
mouvement doit étre faible.

Un algorithme commeé ANid = hash(Préfize Global) + SID, ou plus sim-
plement I'algorithme bien connu de calcul de somme de ctattés en-tétes IP (ad-
dition en complément & 1 des mots de 16 bits du préfixe), réputradces propriétés.
Aucune hypothese n’est faite sur la longueur du préfixe djaibest plus grand ces
propriétés sont respectées.

Les propriétés du PANid ainsi obtenu sont les suivantese sapteur quitte un
domaine pour entrer dans un autre, alors le préfixe globd Ve SID changent, il
y a alors une probabilité de/65536 que le changement ne soit pas détecté.

Comme le coordinateur est aussi le routeur par défaut, quamdéfixe est alloué
au PC, le PANiId est calculé et annoncé sur le réseau de capigLeas d'attachements
multiples, comme le décrit la figure 3, un changement de catapmnt par rapport
aux spécifications de la norme IEEE 802.15.4 doit étre fatstandard stipule que
chaque PC doit posséder un PANid unique : en cas de conflé datrx PC, I'un des
deux doit changer la valeur de son PANid. Nous désirons atraiosm qu’un PANid
soit associé a chaque préfixe. Nous proposons qu’en cas dlé oanseul routeur
garde le r6le de PC, les autres pouvant servir de PC de secours

5. Conclusion

Nous avons présenté une meilleure intégration de IPv6 d&iEE B02.15.4 pour
réduire l'utilisation du protocoldNeighbor Discoverydans les réseaux de capteurs
sans fil. Cette approche permet a I'application de choisiolaportement du réseau.
Certaines applications simples n'aurons pas besoin degeogfileur niveau 3 pour
pouvoir émettre sur le réseau : le PC se chargera dans ce cassteuire les en-tétes
niveau 3. Dans ce cas, on diminue grandement I'énergie dépgrour la configura-
tion et la gestion du réseau. Les capteurs qui voudraientaneectivité IPv6 com-
plete de bout-en-bout peuvent tout de méme utilidéeighbor Discoverypour cela :
nous avons montré que méme dans ce cas, I'envoi de messaipeliques n'est pas
nécessaire. Les capteurs peuvent également bénéficiettel@pproche pour détecter
leshandoveren écoutant les trames IEEE 802.15.4 plutot que les mesBages
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