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Résumé—Cet article est consacré 4 la synthése d’observateurs
pour une classe de systémes non linéaires. Des multimodéles
non linéaires sont définis 4 partir de deux (ou plus généra-
lement p > 0) systémes chaotiques comportant un retard.
Des conditions suffisantes de synchronisation basée obser-
vateur sont établies pour cette classe de systémes, sous la
forme d’Inégalités Matricielles Linéaires (LMIs). Cette mé-
thode de synchronisation est intégrée dans un processus de
communications, dont ’efficacité est testée a travers le cryp-
tage/décryptage d’un signal sonore.

Mots-clés— Observateurs non linéaires, multimodéles, sys-
témes chaotiques, synchronisation, communications.

I. INTRODUCTION

L’utilisation du chaos dans le domaine de la synchro-
nisation et, plus généralement, dans le domaine des com-
munications (sécurisées) est relativement récente. Pendant
longtemps, les phénoménes chaotiques ont été étroitement
liés & I’étude des systémes non linéaires. Parmi les scien-
tifiques qui ont consacré une part importante de leurs tra-
vaux aux manifestations du chaos, certains sont restés cé-
lébres, comme Poincaré, et ont méme donné leur nom &
des types d’attracteurs comme Van der Pol, Lorenz, RGss-
ler, Chua ...Ils ont contribué & la caractérisation des sys-
témes chaotiques en établissant quelques propriétés fonda-
mentales qu’ils doivent vérifier : les systémes chaotiques
présentent une trés grande sensibilité aux conditions ini-
tiales (plus connue sous le nom d’effet papillon); il existe
des UPOs (Unstable Periodic Orbits : orbites périodiques
instables) denses dans attracteur; et enfin ce sont des sys-
témes déterministes. L’extréme sensibilité dans les condi-
tions initiales est restée un inconvénient majeur des sys-
témes chaotiques jusqu’en 1990. Les travaux novateurs
de Pecora et Carroll [1] ont constitué une révolution dans
I’étude de la synchronisation, et ont été le point de départ
de recherches toujours en cours, notamment des applica-
tions dans le domaine des communications sécurisées. Ils
ont prouvé que deux systémes chaotiques identiques, de
conditions initiales différentes, peuvent se synchroniser se-
lon le principe de drive-response. Plus récemment, [2] et
[3] ont relié le processus de synchronisation & un probléme

classique d’estimation d’état, linéaire ou non linéaire. De-
puis, la plupart des schémas de synchronisation reposent
sur la construction d’un observateur d’état adapté a la
classe de systémes chaotiques étudiés [4], [5], [6], [7] ... Une
vue d’ensemble des différentes techniques utilisées peut étre
trouvée dans [8].

Dans cet article, nous proposons une méthode de syn-
chronisation basée observateur pour une classe de systémes
non linéaires, qui sera ensuite appliquée & un processus de
communications. L’émetteur est un multimodéle non li-
néaire, construit 3 partir de sysémes chaotiques compor-
tant un retard : une méthode systématique (reposant sur
la résolution de LMIs : Inégalités Matricielles Linéaires)
est développée pour synthétiser des observateurs pour cette
classe de systémes.

La théorie des multimodéles est assez récente. [9] est un
ouvrage de référence qui fait un tour d’horizon sur ce su-
jet. Des problémes plus spécifiques de stabilité par exemple
sont abordés dans [10], [11]. L’existence d’un multimodéle
est liée a celle d’un systéme non linéaire, qui a été linéarisé
autour de plusieurs points de fonctionnement, et dont le
comportement général & chaque instant est approché par
la somme pondérée de chacun de ces modéles locaux. Ainsi,
dans le cas de systémes autonomes :

B(t) = 2op_y pi(E(t)) (Asa(t)) (1)
y(t) = Ca(t)
avec
{ S mi(6) =1 (2)
0<mui(§) <1Vi=1p

ol x € R” est le vecteur d’état, et y € R™ représente le
vecteur des sorties mesurées, les matrices A4;, i = 1,p and
C étant de dimensions appropriées.

1 est la fonction d’interpolation, dans le sens o, & chaque
instant, sa valeur détermine la facon dont chaque modéle
local agit dans la dynamique du multimodéle (1). En effet,
s’il existe i € {1,...p} tel que p;(§) = 1, d’aprés (1) et (2),
seul le i™¢ modéle est actif, tandis que si 0 < p;(§) < 1,
alors il existe j € {1,...p},j # i tel que p;(£) > 0, donc



au moins deux modéles locaux sont actifs.
La variable ¢ dépend généralement de I’état x, ou des me-
sures .

Ici nous n’adoptons pas un point de vue classique sur les
multimodéles : le méme procédé de somme pondérée est
utilisé pour créer un nouveau multimodéle, & partir de p
systémes chaotiques comportant un retard :

{ 9yf - gle 1i(y) (Aiz + fi(z) + gi(z,)) 3)

en utilisant la notation standard z,(t) = z(t—7), ou 7 > 0
est un retard connu.
Les fonctions f;,g; : R® — R"™ sont des fonctions non li-
néaires garantissant que chaque modéle local & = A;x +
fi(x) + gi(z;), i = 1, p, se comporte de maniére chaotique
(se reporter & [12], [7] pour des exemples de cette classe
de systémes). En général, ces fonctions f;, g; vérifient la
condition de Lipschitz, qui sera détaillée ultérieurement.
La fonction p réalise une sorte de mixage entre la dyna-
mique des p modéles chaotiques locaux, ce qui peut pro-
téger le processus de synchronisation contre les attaques
reposant sur des techniques de delay-reconstruction [13].
En effet, ces techniques tirent profit du fait que le signal y
envoyé par I’émetteur constitue une série temporelle d’un
état d’un attracteur particulier sur un laps de temps assez
long pour pouvoir le reconstruire géométriquement. Ici, le
signal y envoyé au récepteur est une interpolation variable
(dans le temps) de chaque modéle local, et ne correspond
donc pas & une série temporelle d’un attracteur connu.
Cet article présente une méthode de synchrnisation ba-
sée observateur pour la classe de systémes définie par (3).
Il est organisé comme suit. La partie II est consacrée a
I’élaboration de conditions suffisantes garantissant la syn-
chronisation, sous forme de LMIs, en utilisant la théorie
de Lyapunov-Krasovskii. Ces conditions sont tout d’abord
établies dans le cas d’un multimodéle composé de deux
modéles locaux, puis généralisée au cas de p sous-modéles
chaotiques. L’efficacité de la méthode est ensuite testée
dans la partie ITI sur I'exemple d’un multimodéle composé
de deux systémes chaotiques a retard. Enfin, la partie IV
constitue une application de cette méthode de synchronisa-
tion & un procédé de communications, par 'intermédiaire
du cryptage/décryptage d’un signal sonore.

II. SYNCHRONISATION A BASE D’OBSERVATEUR DE
MULTIMODELES

Cette partie détaille tout d’abord la définition du mul-
timodéle construit & partir de deux systémes chaotiques
comportant un retard, puis la construction d’un observa-
teur pour ce multimodéle. Ensuite on établit une condition
suffisante garantissant la synchronisation de 1'observateur,
sous la forme d’une LMI. Cette démarche systématique
est finalement étendue au cas général d’un multimodéle
s’appuyant sur p > 0 systémes chaotiques retardés.

A. Multimodéle composé de deuz systémes

On considére deux systémes chaotiques, de dynamiques
respectives :

&= Az + fi(z) + g1 (zr) (4)

et :
&= Asx + fo(x) + ga(2-) (5)

On définit alors le multimodéle suivant, a partir de (4) et

(5):

= py)(Air+ fi(z) + g1(zr))
+(1 = pw(y))(Asz + fo(x) + g2(z7)) (6)
y = CzxeR

La fonction p doit vérifier 4 € [0,1]. On a choisi £(¢) = y(t)
dans Pexpression (2), car y est le seul signal disponible au
niveau du récepteur.

Nous allons établir les conditions garantissant la syn-
chronisation & base d’observateur du multimodéle (6). On
cherche & construire un observateur du systéme (6), dont
la dynamique est la suivante :

w(y) (Are + f1(2) + 91(27) —
+(1 = p(y)) (A2 + f2(2) + g

&= Ky (y — C#))

2(27) — Ka(y — C1))
(7)

Nous allons indiquer la procédure pour trouver les gains

K, et K5. Le vecteur d’erreur de synchronisation est défini

par e = x — . Par dérivation, il vient :

u(y) (A = K1 Cle + fi(x) = f1(2) + g1 (27)
—91(37)) + (1 — pu(y)) (A2 — K2C)e (8)
+fo(@) = f2(2) + g2(2r) — 92(3r))

Pour alléger les notations, on pose :

M = p(y) (A1 — K1 C) + (1 — p(y)) (A2 — K2C) - (9)

é:

et B
fi= filx) — fi(2), i=1,2
gi = gi(wr) — gi(Z7)
Le théoréme suivant énonce les conditions suffisantes de
synchronisation de lobservateur (7) avec le multimodéle

(6) :

Théoréme 1:
Si les conditions suivantes sont vérifiées :
1. Les fonctions f;, g;, ¢ = 1,2, sont lipschitziennes, de
constantes de Lipschitz respectives ky; et ky;, i = 1,2 :

(10)

[ fi(x) = fi)]l < kyillz =y } .
l95(a) — 9:(w) | < kgellz—yll §- "SR (D

2. 11 existe une matrice symétrique, définie positive P,
deux matrices K1, Ko et £ > 0 solution des LMIs suivantes
(i=1,2):

T K. ;
< (A;i—K;C) p+P(AI,S Ki;C)+ (€ + kgl —IjI> <0 (12)
[y
<<m;® <7%I)<o (13)

alors (7) est un observateur de l’état du systéme (6) :
Z(t) — z(t) quand t — co.

Preuve: Pour analyser la convergence de
I'observateur, on introduit la fonction de Lyapunov-
Krasovskii :

0
V=V(et),e (t) =eTPet& [ e(t+0)Te(t+0)do (14)

—T



ou P est une matrice symétrique, définie positive et £ > 0.
L’erreur de synchronisation converge asymptotiquement
vers zéro si [14] :

(i) Vi(e,er) 20

(ii) V(e,er) <0

La éprer(r)liére condition est facilement vérifiée puisque P > 0
et £ > 0.

Les équations (8), (9), (10) ménent 4 :
V= T (MTP+PM~+el)e+2e7P (ufi+(1—w)f2) (15)
+2¢T P (ug1 + (1 — p)g2) — eler

Si on applique successivement les inégalités de Cauchy-
Schwarz et de Young, on obtient :

2u(y)eT Pfi < pu(y)(ks1eT PPe+ kyieTe)

21— u(y)eT Pfa < (1 — u(w)) (kyae” PPe+ kpaeTe) 0
2u(y)e” Pg1 < pu(y)(kgrel PPer + kgieler) (17)
2(1 — p(y))eT Pfa < (1 — p(y))(kg2el PPer + kg2eler)

ce qui implique :
V< eT(MTP+PMA (kg + (1= u(y))kys) P2
kg + (1= py)kpz + €)1 )e )

+eT ((uy)kgr + (1= p(y))kg2) P2
(kg1 + (1 — p(y))kg2 _'5)I>57

Par conséquent, en utilisant (9) et (2), si les équations
suivantes, de type Riccati, sont vérifiées :

(Ai = K:C)T P+ P (A; — KC)+kf1P2+(s+kfz>I (19)
1=
ainsi que
kgi P? + (kyi — I <0, i=1,2 (20)
on arrive & : .
V<0 (21)

L’utilisation du complément de Schur permet de mettre
(19) et (20) sous une forme LMI, et on obtient ainsi respec-
tivement (12) et (13), ce qui compléte la démonstration : le
vecteur d’erreur de synchronisation e converge bien vers 0,
et Pobservateur (7) est asymptotiquement convergent. M

Remarque 2:
Les LMIs (12), pour ¢ = 1,2, peuvent étre résolues nu-
mériquement. Si on note L; = PK,; (ce qui équivaut &
K; = P~'L; puisque P est inversible), on obtient d’aprés
(19) :

(A; — K,C)' P+ P(A; — K;C) +
— ATP+ PA; —CTLT

(€ + kpa)d

— LiCH (§+ kypi)l
(22)

Le membre de droite est linéaire en P et L;, donc les LMIs

(12) et (13), @ = 1,2, peuvent étre facilement résolues par

un algorithme standard d’optimisation convexe.

B. Généralisation & p modéles chaotiques

Les résultats précédents peuvent s’étendre au cas général
d’un multimodéle composé de p > 0 systémes chaotiques
retardés, défini de maniére analogue a (6) :

{ & =30 piy) (Aiw + fi(z) + gi(x7))

y=Cz (23)

avec
P

Doniy)=1,0< <1

i=1

(24)

De la méme maniére qu’a ’équation (7), la dynamique de
Pobservateur de (23) est choisie de la forme :

=20

Le théoréme 1 peut aussi étre généralisé :

) (Aiz + fi(2) + 9i(2r) — Ki(y — CZ)) (25)

Théoréme 3:
Si les conditions suivantes sont remplies :
1. Les fonctions f;, et g;, ¢ = 1, p sont respectivement & ;-
et kg;-lipschitziennes (voir (11));
2. 1l existe £ > 0, une matrice symétrique, définie positive
P et p matrices K;, i = 1, p solutions des 2p LMISs :

<(Al KiC) P+1;(Az KiC)+kil _1;1><0 26)
et
kyi— I P
kgi

alors dans ce cas, (25) est un observateur du multimodéle
(23): #(t) — «(t) quand t — oc.

Preuve:  La démonstration est analogue & celle du
Théoréme 1. Si on introduit la notation

M= Zuz

les équations de type Riccati (19) se généralisent sous la
forme :

) (4; — K;C) (28)

p
MTP +PM+ Z“% (y)kpi P? + (Zm(y)kgi + 5)1 <0
=1 =1 (29)
m

III. CAS DE DEUX SYSTEMES CHAOTIQUES A RETARD

On teste la synchronisation utilisant des observateurs
mise au point dans la partie précédente. Pour cela, on choi-
sit un multimodéle composé de deux systémes chaotiques
comportant un retard (selon le modeéle détaillée dans [7]),
ces deux systémes définissant deux attracteurs chaotiques
différents.

A. Description du multimodéle

La dynamique des modéles retenus est donnée par :

1 = —az+azs+ f(x)
T2 = x1—T2+T3 (30)
¥y = —fry—yr3+g(r1r)

ot les nonlinéarités f et g sont données par (les paramétres
de ces fonctions, ainsi que le retard, sont connus) :

f(z1) = —ad tanh(xq)

g(z1(t)) = esin(oz1(t — 7)) (31)



On remarque que les fonctions f et g vérifient la condition
de Lipschitz, pour des constantes égales respectivement 3
|ad] et |eol].
Deux ensembles de paramétres ont été choisis, I’ensemble
1:
o] = 40, ﬂl = 35, Y1 = 20, 51 = —1,

7'1:].7 51:10, 0'1:].0 (32)
et I’ensemble 2:
Qg = 207 ﬁZ = 157 Y2 = 57 62 = ]-7 (33)

=1, g0 =10, 09 =10

Les attracteurs correspondants aux parameétres 1 et 2 sont
tracés sur les figures 1 et 2. On construit alors le multi-

Fig. 1. Systéme chaotique retardé 1

Fig. 2. Systéme chaotique retardé 2

modéle (6) & partir de ces systémes. La fonction pu(.) est
choisie de la forme

() = 1+ ta;h(ny)

le parameétre 1 garantissant une réelle transition continue
entre les deux modéles, et pas seulement une alternance
entre les deux. Cela évite que la fonction pu(.) privilégie
une valeur (voire quelques valeurs particuliéres) entre 0 et
1. La démonstration des Théorémes 1 et 3 est indépen-
dante du choix de la fonction p(.), il faut seulement que les
conditions (2) soient vérifiées.
Remarque 4:

Pour réduire la valeur des constantes de Lipschitz ky; et
kgi, © = 1,2, on choisit la matrice d’observation suivante
dans (6) :

(34)

C=(1¢0) (35)

avec ( assez petit, 0 < ¢ < 1, et dans ce cas, on peut écrire
(avec h = f ou g) :

[A(z1) = h(z1)]| = [|h(y — Cx2) — h(y — CZ2)||

X 36
< Ki¢| w2 — 22| (36)

On constate que les nouvelles constantes de Lipschitz sont
toutes multipliées par ¢. Ici on a pris ¢ = 0.01, donc on
obtient pour les paramétres correspondant & (32) et (33) :
ki = 04, kpo = 0.2, et kg1 = kg = 1. Ce réglage
du parameétre ¢ a pour but de rendre applicable le Théo-
réme 1, dont les hypothéses ne peuvent étre vérifiées si les
constantes de Lipschitz sont trop grandes.

La figure 3 montre l'attracteur résultant de la simulation
du mulitmodéle.

[

Fig. 3. Multimodeéle

B. Simulations

Les simulations suivantes vont illustrer 'efficacité de la
méthode proposée de synchronisation & base d’observateurs
pour les multimodéles.

La procédure de résolution des LMIs donne les gains sui-
vants pour construire 1’observateur :

—22.73009924194811

K, = 41.15127226834878 (37)
13.21359829809531
—8.89211050110927
Ky = 23.15660169589151 (38)
8.79844323851249
la matrice P est donnée en (39), et £ = 2.
Les conditions initiales pour le multimodéle sont :
(01 01 01)" (40)
et pour I’observateur
(0 001 —0.1)" (41)

La fonction p(y(t)) est tracée figure 4, sachant que nn = 0.7
dans (34). Cette courbe montre qu'’il y a bien transition
entre les deux modéles chaotiques, la dynamique du mul-
timodéle est influencée & chaque instant par celle des deux
systémes qui le définissent, et pas successivement par I'un
puis par 'autre.

L’erreur de synchronisation de chaque état est tracée sur
la figure 5.



0.66711349131098
—0.24680949689941
0.12692206278854

—0.24680949689941
0.72345874659580
—0.21169486677705

0.12692206278854
—0.21169486677705
0.29023507485856

(39)
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Fig. 5. Erreurs de synchronisation

IV. APPLICATION AUX COMMUNICATIONS

Dans cette partie, nous allons appliquer le schéma
de synchronisation précédent & un processus de cryp-
tage/décryptage, détaillé dans [7].

A. Description de la méthode de cryptage

Un second signal chaotique y. est envoyé au récepteur,
ce signal étant généré de facon totalement indépendante
de y. ya(t) est défini & partir du troisiéme état x3(t) du
multimodéle-émetteur (30), auquel on ajoute un retard dé-
pendant du message u(t) (on suppose que u € [0,1]) :

ya(t) = w3t — Tyu(t)) (42)

En pratique, pour permettre la reconstruction de wu, on
suppose que 0 < Ty, < T,, ou T, est le pas de l'intégration
numérique des équations différentielles mises en jeu.

Si on applique la formule de Taylor-Lagrange & ’expression
(42), et aprés une approximation au premier ordre, on ob-
tient (se référer a [7] pour les détails) :

w3(t) — y2(t) = 23(t) Tuult) (43)

En supposant que la condition #3(t) # 0 est vérifiée (dans
le cas contraire, on fait une approximation & 'ordre deux

de la formule de Taylor), on peut inverser (43), et il vient :

z3(t) — y2(t)

“0 = =50 ()

La formule de décryptage se déduit facilement de (44) :

#3(t) — ya(t)

(45)
En remplacant &3 par son expression tirée de (30) et (7),
(45) se met sous la forme (47), avec les notations

Ri,1
Ki 2
R4,3

K; = (46)

i1=1,2et §=Cz% =21+ (Za.

Remarque 5: En pratique, la formule (47) peut toujours
étre appliquée, méme si, a priori, elle comporte un déno-
minateur qui ne doit pas s’annuler.

Remarque 6: On ne s’intéresse pas ici aux problémes
qui peuvent survenir au niveau du canal de transmission.
Par exemple, un retard de transmission semble inévitable.
Dans ce cas, s’il s’agit d’'un retard constant ¢, il existe
des techniques pour lestimer [15]. La formule (45) per-
met alors de reconstruire (u(t) +¢), et il suffit de soustraire
I’estimation de ¢, réalisée avant ’envoi du signal utile. Le
cas d’un retard variable apparaissant sur la ligne de trans-
mission semble plus délicat, et reste un probléme ouvert.

B. Simulations

Le message choisi est un signal sonore (voir figure 6), qui
est normalisé pour obtenir u(t) € [0,1], V¢ > 0. La mé-
thode d’intégration numérique est une méthode de Runge-
Kutta d’ordre quatre, et de pas variable inférieur & 0.01
seconde. La figure 7 représente le message crypté envoyé
au récepteur, et la figure 8 représente le message décrypté.
L’erreur de décryptage est tracée a la figure 5 : on constate
que la reconstruction n’est pas parfaite au départ, en effet
la formule (45) n’est valable que lorsque la synchronisa-
tion est bien établie entre ’émetteur et le récepteur, ce qui
nécessite quelques instants. Ce laps de temps préalable dé-
pend en particulier des valeurs des paramétres du modéle.
D’un point de vue pratique, I'utilisateur peut facilement
estimer la durée nécessaire a priori, pour un ensemble de
paramétres fixé. Dans ’exemple proposé ici, le temps de
synchronisation est d’environ cing secondes, et ensuite le
message peut étre injecté.

V. CONCLUSION

Dans cet article, nous développons une méthode de
synchronisation utilisant des observateurs pour une classe
de systémes non linéaires. Il s’agit de multimodéles
non linéaires, définis & partir de plusieurs systémes chao-
tiques comportant un retard. Des conditions suffisantes
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Fig. 6. Signal sonore & transmettre

Fig. 7. Signal crypté
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Fig. 8. Signal décrypté
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Fig. 9. Erreur de reconstruction

de synchronisation sont établies, permettant la synthése
d’observateurs non linéaires grace a la résolution de
LMIs. Cette méthode de synchronisation est testée sur
un exemple, puis intégrée dans un processus de communi-
cations, lui-méme illustré par le cryptage/décryptage d’un
signal sonore. Ce travail pourra étre approfondi par I’étude

de la sécurité du schéma de communications, ou I’étude du
caractére chaotique du multimodéle, par exemple en étu-
diant les exposants de Lyapunov du multimodéle.
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