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Systemes dynamiques et chiffrement en continu

F. Anstett *

1 Introduction

Depuis 1993, de nombreuses méthodes utilisant
des systemes dynamiques pour masquer une in-
formation ont été proposées. Les modeles dyna-
miques non linéaires peuvent exhiber des comporte-
ments complexes et, parmi eux, les comportements
chaotiques se distinguent par leur grande sensibi-
lité aux conditions initiales et & la valeur des pa-
rametres du modele. Ainsi, les signaux chaotiques
sont des signaux & large spectre, imprédictibles a
long terme et qui présentent des propriétés sta-
tistiques proches de l’aléatoire bien qu’issus de
systemes déterministes. Il est donc raisonnable de
penser que les systemes dynamiques et les compor-
tements chaotiques puissent étre utilisés & des fins
de cryptage en garantissant des propriétés requises
par les cryptosystémes comme la confusion et la
diffusion. Ainsi, le masquage chaotique [1], la mo-
dulation paramétrique [2], 'approche par systémes
inverses [3] ont été largement étudiés. Un apergu de
ces diverses méthodes est donné dans [4].

Cependant, jusqu’a présent, ces travaux re-
levaient plus de la sténographie que du cryp-
tage proprement dit. Trés peu de travaux ont
réellement fait un lien entre les algorithmes de chif-
frement standard et ceux basés sur la génération
de séquences chaotiques. On notera cependant des
études intéressantes dans [5][6]. L’objectif de cette
note est de proposer un schéma original de chiffre-
ment mettant & profit des propriétés des systemes
dynamiques, en particulier chaotiques, tout en es-
sayant de répondre & quelques problemes rencontrés
en cryptographie usuelle.

2 Chiffrement en continu par inclusion

Avant d’exposer le principe du chiffrement en
continu dit par inclusion, on rappelle tout d’abord
la méthode usuelle de chiffrement symétrique en
continu (key stream cipher) [7], qui est illustrée sur
la Figure 1(a) . Le chiffrement en continu usuel
obéit, coté émetteur, & :

{ K1 = fo(Kr)
cr = €' (Ky, my)

(1)
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Ce chiffrement consiste & diviser un texte clair en
blocs de longueur égale appelés symboles : on les
note my. La fonction de chiffrement e’ change pour
chaque symbole, car elle dépend d’une clé variant
dans le temps Kj et obéissant & une dynamique
fo, paramétrée par 6 qui joue le réle d’une clé sta-
tique. En général, le symbole clair my et chiffré
cp = €' (Kx,my) sont des mots binaires, la fonc-
tion e’ est un simple XOR et la clé dynamique est
générée itérativement par des registres a décalage
bouclés. Le symbole chiffré ¢ est disponible en sor-
tie.

De fagon générale, le chiffrement en continu par
inclusion obéit, coté émetteur, & :

Try1 = fo(Tr, ur)
up = ez, mg) (2)
Y = ho(zk, [ur))

[ug] signifie que hy peut dépendre de wuy, mais pas
nécessairement. Le principe est illustré sur la Fi-
gure 1(b).
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Fi1c. 1: Chiffrement en continu, (a) usuel, (b) par
inclusion

Chaque symbole my d’un texte clair et appar-
tenant & un alphabet fini M = {my,...,my}
est chiffré successivement aux instants k. Le chif-
frement de my, s’effectue & V’aide d’une fonction
e : X x M — U qui dépend d’une clé dyna-
mique z; € X. x est un état interne de dimension
strictement supérieure & 1. Il en résulte un sym-
bole chiffré u = e(xg, my) € U. Le flot {xg}r=1,...



est généré par une dynamique non linéaire chao-
tique fy, ol § € O est un parametre statique.
Une caractéristique du chiffrement en continu par
inclusion est que le symbole chiffré u; n’est pas
émis directement. En effet, seule la quantité sca-
laire yy, = hg(xk, [ur]) € Y est transmise, uy étant
injecté dans la dynamique fy. L’intérét de cette ca-
ractéristique sera discuté dans les paragraphes sui-
vants.

Ce principe général a été partiellement exposé
dans [3][8][9]. Dans cette note, on propose une
structure particuliere ou fy et hy sont des fonctions
modulo caractérisées par des matrices, respective-
ment, Ag € Z™"*", B € Z™ et Cy € ZlX", Dy € Z,
telles que :

mod 1

mod 1 (3)

Ces matrices dépendent d’un parametre § € © = N
qui joue le réle de clé statique et on a X = [0, 1["C
R*, Y =[0,1[C R.

{ Tpy1 = (Agl‘k + Bauk)
yr = (Coxr + Douy,)

3 Récupération du texte clair

La récupération du texte clair nécessite une syn-
chronisation des séquences des clés dynamiques a
I’émission et & la réception.

Ky, = f3(Ky) Tpy1 = g5(Tk, Yk)

(a) (b)
g = d(Zk, yk)
(4)

Pour le chiffrement en continu usuel, la fonction
d est telle que my = my si kk = Kj. Le flot
de clés étant issu de récurrences autonomes, les
générateurs de clés doivent étre initialisés de part
et d’autre de facon identique. Ainsi, la valeur ini-
tiale 2o joue le réle de la clé statique et on doit donc
avoir = 0 = 20-

Pour le chiffrement en continu par inclusion, la
fonction de déchiffrement d est telle que My = my
si £ = z. Contrairement au cas précédent, il n’est
pas nécessaire que les deux générateurs de clés aient
le méme état initial xo. En effet, g4 est choisie de

1 = d(Ky, i)

telle sorte que si la clé statique vérifie 6 = 0, alors
T = x quelle que soit T et indépendamment de
ug, plus précisément :

limk_)oo ||.’L'k - .’i’kH =0, \Vl.’i'o, Vuk (a)
ou Jky, [lzr, — &k]| =0, VZo,Vug, Yk > ky (b)
()

Des structures particulieres de fé assurant une syn-
chronisation globale indépendante de ujp ont été in-
troduites dans un contexte qui s’apparente au chif-
frement dans [3][9][10].

Un premier avantage, par rapport au chiffrement en
continu usuel, est que si la synchronisation est per-
due pour une raison quelconque, cette méthode per-
met une resynchronisation automatique. Ce point
est principalement du a l'inclusion de uy dans la
dynamique du systeme.

4 Cryptanalyse

Concernant la cryptanalyse, on aborde ici le
probleme particulier de la reconstruction de la clé.

Pour le chiffrement en continu standard, le re-
cours a un registre a décalage a rétroaction linéaire
(Linear Feedback Shift Register, LFSR) afin de
générer des séquences de bits pseudo-aléatoires
est un mécanisme tres souvent utilisé. Cependant,
Massey a prouvé en 1969 que la reconstruction
de la totalité d’une séquence peut s’effectuer a
partir d’un fragment d’une longueur finie et liée
a la complexité linéaire du LFSR. Cela peut se
révéler un probleme majeur, car il est parfois
possible, par une attaque a texte clair choisi,
d’accéder & la séquence pseudo-aléatoire. Ainsi,
si 'on se reporte au schéma de la Figure 1(a),
on constate qu’en forcant my & 0 alors que e est
la fonction XOR, on obtient effectivement ¢, = K.

Pour I’algorithme de chiffrement en continu par
inclusion, une question essentielle est également
celle de la possibilité de recouvrement de la clé
statique € permettant de retrouver la séquence
{zr}r=1,.. et donc le texte clair. Cela rejoint le
probleme de l'identifiabilité paramétrique, notion
empruntée a la théorie du controle. Le probleme
est de déterminer si le signal transmis y; contient
assez d’informations pour permettre & un pirate de
reconstruire 6. Pour cela, il convient d’obtenir une
relation liant l’entrée my, la sortie yy, ainsi que la
clé 8. Si 'on parvient 3 éliminer les états internes
et obtenir une relation entrée/sortie unique ayant
pour forme générale :

)=0  (6)

avec Ly une fonction linéaire en 6, alors une attaque
a texte clair choisi permettrait de tout reconstruire.
Dans certains cas, il existe une infinité de pa-
rametres 6§ et donc de séquences {zy }x=1,... condui-
sant & la méme sortie y, c’est-a-dire & la relation
(6). Dans d’autres cas, 'introduction d’une non-
linéarité fp rend impossible I'obtention de la rela-
tion (6). On se reportera en particulier & ’exemple
étudié dans [11] dans le cas de la linéarité de type
modulo (3) ot la robustesse de I’algorithme de chif-
frement & une attaque & texte clair choisi est ainsi
prouvée.
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5 Discussion

Une maquette de transmission d’images vidéo en
temps réel via Internet basée sur le mécanisme de
chiffrement par inclusion a été réalisée et présentée
dans [12]. La Figure 2 montre I'image parfaitement
restituée lorsque la clé est identique (a) et 'image
incorrectement restituée lorsque la clé differe (b).
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F1G. 2: (a) : clés identiques, (b) : clés différentes

En conclusion, 'usage d’un systéeme dynamique
pour la génération de la clé a permis d’aboutir a
un mécanisme de chiffrement viable en pratique,
assurant une synchronisation automatique et per-
mettant d’obtenir des propriétés de robustesse sur
le plan de la cryptanalyse paramétrique.

Néanmoins, différents points restent & considérer.
Les algorithmes de chiffrement en continu utilisent
des séquences binaires. L’algorithme proposé utilise
des flots de clé réelles. Ainsi, il est théoriquement
possible de générer des séquences chaotiques
(équidistribuées dans la cas de récurrences mo-
dulo [11]). Que cela confére un avantage majeur du
point de vue de la cryptanalyse statistique reste une
conjecture & prouver. De plus, les effets de tronca-
ture dus & une implémentation hardware devront
donc étre examinés (périodicité et distribution des
séquences).

Le chiffrement est robuste vis-a-vis de l'identi-
fiabilité stricte de la clé statique. Néanmoins, il ne
peut pas encore étre, a ce stade, considéré comme
completement sécurisé. Une étude de la sensibilité
par rapport a la clé doit étre menée pour résister par
exemple & une attaque gloutonne. Quelles autres at-
taques standards conviendrait-il de tester ?

On espere que cette note permettra d’engager
une réelle discussion sur le lien possible entre
systemes dynamiques, chaos et cryptographie, ce
qui fait partiellement défaut & ce jour.
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