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Resumo

O protocolo de consenso, largamente utilizado para a coordenacdo de sistemas tolerantes a
falhas, sofre uma grave restricdo quando implementado em ambientes assincronos, pois segundo a
Impossibilidade FLP, este ndo pode ser resolvido de forma deterministica em tais ambientes,
devido a impossibilidade de distinglir processos falhos de processos lentos. Os detectores de
defeitos constituem-se em uma das formas de contornar tal problema, pois embora imprecisos,
aumentam a quantidade de informacdes sobre o sistema, auxiliando a realizacédo do consenso e de
outros protocolos que apresentam o mesmo problema. Este trabalho faz uma revisdo sobre os
detectores, demonstrando seus principios e algumas propostas para sua implementacdo, sob
diversos modelos de falhas nos sistemas. Além disso, este trabalho faz uma avaliagcdo dos aspectos
praticos dos detectores pouco presentes na bibliografia como, por exemplo, a granularidade da
deteccao e a interacdo com outros protocolos. Também € implementado um protétipo de uma das
propostas estudadas, utilizando a linguagem Java, com o objetivo de verificar seu comportamento
durante o funcionamento e avaliar quais sdo os principais pontos a serem melhorados, aumentando
o desempenho e a transparéncia da sua utilizagao.

Palavras-chave: Tolerancia a Falhas; Sistemas Distribuidos Assincronos; Consenso;
Detectores de Defeitos; Impossibilidade FLP.



Abstract

The consensus protocol, widely used to the coordination of fault-tolerant systems, have a
big restriction when used in asynchronous environments. The impossibility of distributed consensus
in asynchronous systems shown in 1985, proved that the consensus can not be solved in a
deterministic way in such environments, due to the impossibility of distinguishing faulty processes
from slow ones. The failure detectors represent a way to circumvent this problem, and even being
inexact, they augment the information's amount on the system, assisting the accomplishment of the
consensus and other protocols with the same problem. This work reviews the literature on
detectors, presenting their principles and some proposals to their implementation, under different
models of faults in the system. Moreover, this work makes an evaluation on the practical aspects
from the detectors mainly ignored by the bibliography, as for example, the detection's granularity
and the interaction with other protocols. A prototype of one of the studied proposals was also
implemented, using the Java language, objectifing to verify its functional behavior. We also
envisage to evaluate which are the main points to be improved, to increase its performance and
transparency of usage.

Key-words: Fault Tolerance; Asynchronous Distributed System; Consensus; Failure
Detector; FLP Impossibility.



1. INTRODUCAO

O desenvolvimento e a coordenacéo de aplicacdes distribuidas séo consideradas tarefas de
grande complexidade, especialmente quando se considera a possibilidade de falhas no sistema. Um
dos mais difundidos e importantes modelos de acordo para o uso em sistemas distribuidos tolerantes
a falhas é o consenso, que possibilita aos processos atingirem uma decisdo comum, apesar da
ocorréncia de falhas. O uso do consenso torna mais simples a solucao de problemas comuns em uma
situacdo pratica, tais como a definicdo de um novo lider ou um acordo sobre um resultado, essenciais
aos sistemas distribuidos. Além disso, as operacfes de consenso sao essenciais ao paradigma d
comunicacdo de grupo, uma das mais expressivas formas de controle e cooperacdo em sistemas
distribuidos, e que € muito utilizado para prover as abstracdes necessarias ao desenvolvimento de
sistemas tolerantes a falhas.

Por ser um dos mais simples protocolos de acordo, o consenso, mesmo implicitamente, &
utilizado para a construcdo de operacdes mais complexas, como a difusdo atémica e a eleicdo. Isso
representa um grande problema, pois um consenso ndo pode ser solucionado deterministicamente,
em sistemas assincronos sujeitos a uma Unica falharaih ¢FIS 85]. Essencialmente, esta
impossibilidade resulta da dificuldade em determinar se um processo participante de um consenso
esta realmente falho ou se é apenas mais lento que os demais. Uma vez que um sistema assincronc
nao estabelece limites de ordem temporal, ndo ha um limite maximo que possa ser usado para obter
tais informacdes.

Felizmente, a impossibilidade da realfdo do consenso pode ser contornada. Diversos
estudos propdem técnicas que funcionam em certos casos, empregando modelos de sistemas corr
sincronismo parcial ou assincronismo temporizado. Tais solucbes, entretanto, ndo sao
suficientemente abrangentes para facilitarem azatéo de técnicas de acordo como 0 consenso
entre processos, quando se considera o uso de sistemas mais heterogéneos.

Este trabalho estuda uma outra técnica para a solucdo do problema do consenso em
sistemas distribuidos assincronos, proposta por Chandra e Toueg [CHA96a], que envolve a
colaboracdo entre os protocolos de acordo com um mecanismo de deteccdo de defeitos.
Basicamente, um detector de defeitos € um mddulo local a cada maquina, que monitora através de
troca de mensagens um grupo ou sub-grupo de processos no sistema, mantendo uma lista de
processos considerados suspeitos. O detector € considerado ndo confiavel pois pode suspeitar
erroneamente de um ou mais processos no sistema, sem no entanto prejudicar a seguranca da:s
operagcbes. Os mecanismos detectores de defeitos foram descritos através de duas propriedades
completenesgabrangéncia) eccuracy (precisdo), e ao variar 0s niveis de exigéncias para tais
propriedades, obtém-se versdes de detectores de defeitos com diferentes flexibilidades e
complexidades.

Neste trabalho sdo apresentadas diversas propostas de detectores de defeitos, baseadas n
proposta de Chandra e Toueg, e que foram estendidas pelos seus autores para operar em sistema:
distribuidos com caracteristicas e modelos de falhas diversos. Através deste estudo pretende-se
observar suas caracteristicas comuns, esclarecendo algumas duvidas que envolvem o funcionamenta
dos detectores e a sua integracdo ao consenso. Para aprimorar tal avaliacdo também sera
implementado um proto6tipo escolhido entre os modelos estudados, e com ele pretende-se verificar
certos aspectos praticos que ndo costumam ser tratados na bibliografia.
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A divisédo deste trabalho segue a seguinte estrutura: o capitulo 2 sera composto de uma
introducdo a comunicacdo de grupo em sistemas distribuidos assincronos, apresentando a
importancia das operacdes de consenso para a coordenacado das atividades e as dificuldades par:
obter o consenso em sistemas assincronos.

O capitulo 3 apresentara a proposta de Chandra e Toueg para a realizacdo do consenso em
sistemas assincronos, através do uso de detectores de defeitos ndo confiaveis, e além da descrigac
das suas propriedades basicas, serdo comentados aspectos importantes quanto a precisao ¢
implementabilidade das possiveis variacoes.

O capitulo 4 ir4 apresentar as abordagens de implementacdo estudadas. Como a proposta
dos detectores de Chandra e Toueg nao restringe a forma ou a logica da implementacédo, existem
diversas maneira de construir um detector de defeitos. Neste trabalho estdo reunidos alguns
exemplos de detectores, de forma a abranger diversos modelos de falhas.

O capitulo 5 traz uma analise sobre o papel de um detector de defeitos no momento da
integracdo a outros protocolos e servicos que dao suporte a comunicacao de grupo, em especial o
protocolo de consenso. Este capitulo faz uma revisdo sobre as propostas do capitulo 4, questionandc
0s aspectos praticos dos detectores, e apresentando consideracdes sobre aspectos praticos que S:
pouco esclarecidas nas publicacdes.

O capitulo 6 apresenta um prototipo de detector de defeitos, desenvolvido para validar e
testar o0 modelo dos detectores de defeitos. Neste capitulo, sdo apresentadas a estrutura do
prototipo, os motivos que levaram a escolha do detedeartbeatcomo a proposta utilizada, as
dificuldades encontradas no momento de traduzir as especificacdes da proposta escolhida em um
sistema com as caracteristicas desejadas e a avaliacdo do detector implementado.

Finalmente, as conclusdes obtidas a partir deste estudo estdo reunidas no capitulo 7.
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2. PRINCIPIOS E DESAFIOS

2.1 Tolerancia a Falhas em Sistemas Distribuidos

Cada vez mais a sociedade torna-se dependente de sistemas computacionais, o0 que leva ao
guestionamento sobre os limites de sua confiabilidade, e a identificacdo dos aspectos a serem
reforcados para aumentar as garantias de tais sistemas [LAP 98]. Sistemas bancarios, telefonia,
fornecimento de energia elétrica e muitos outros servigos essenciais ao nosso quotidiano necessitam
oferecer um alto grau dkependabilitydependabilidade, ou seguranca de funcionamento).

De fato, de acordo com as necessidades dos sistemas podem ser explorados diversos
aspectos ddependabilityfLAP 98]:

+ Availability (disponibilidade) - define a prontiddo do sistema para o uso.
 Reliability (confiabilidade) - define a continuidade do oferecimento de um servico.

e Safety (seguranca) - define os esforcos para que nao ocorram consequéncias
catastroficas no ambiente, decorrentes de alguma falha no sistema.

e Confidentiality (sigilo) - define a protecédo de informacdes com relacdo aos acessos
nao autorizados.

¢ Integrity (integridade) - define a protecdo de informacdes com relacdo a alteracbes
improprias.

e Maintenability (manutencéo)- define as técnicas de manutencao e atualizacdo do
sistema.

O uso de técnicas ddependabilitypermite aumentar a confianca do usuario em um
sistema além daquela que seria possivel usando apenas métodos tradicionais de projeto e
desenvolvimento. A tolerancia a falhas, assim como a prevencdo, a remoc¢ao e a antecipacao de
falhas sdo conjuntos de técnicas utilizadas para prowdpandabilityem todos os aspectos do
funcionamento de um sistema. O objetivo da tolerancia a falhas é assegurar o funcionamento
adequado de um sistema mesmo na presenca de falhas.

As técnicas de tolerancia a falhas utilizadas em um sistema podem ser implementadas em
hardwareou software.Uma técnica implementada emardware costuma utilizar dispositivos tais
como discos, barramentos, placas controladoras, especialmente preparados para suportar falhas (e
provavelmente utilizados de forma replicada). Essas solucdes, entretanto, podem ndo ser
suficientes. De acordo com as exigéncias da aplicacdo e do projeto do sistema, pode ser preciso
garantir caracteristicas que ultrapassem as possibilidadesadiware utilizado, tornando-se
necessario adicionar camadas stdtware tolerante a falhas. Em especial, nos casos onde sao
exigidos distribuicdo geografica e/ou processamento distribuido, ou onde o custo de uma replicacéo
passiva enhardwaretorna-se proibitivo, pode-se dispor de um sistema distribuido adicionado de
técnicas de tolerancia a falhas.

Fisicamente, um sistema distribuido consiste de sistemas computacionais auténomos,
conectados através de uma rede de comunicacdo, mas que ndo é necessariamente percebida por es:
camada. Essas caracteristicas levam a diversas consideracdes: sistemas autdnomos conectados p
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uma rede provavelmente ndo podem trocar informacdes através de memaoria compartilhada, assim
como estabelecer um relégio global para todas as maquinas; a transparéncia necessaria as camada
superiores (aplicacdo e usuario) deve ser provida pelo sistema operacional distribuido, que
estabelece protocolos e servigcos capazes de realizar as tarefas em um ambiente distribuido da
mesma forma como se executasse apenas em uma Unica maquina; essa transparéncia também leva
sistema distribuido a necessidade de suportar falhas, as quais, dependendo das especificacdes
podem ser nos processos, na rede de comunicacdo ou em ambos simultaneamente. A forma como s
apresentam as falhas (ou a forma como séo identificadas) é conhecida como seu modelo de falhas.
Tais modelos de falhas de processos foram descritos por Cragiisd{JAL 94]) como:

* Crash (colapso)- a falha faz o componente suspender sua operagcao ou perder seu
estado interno. Quando isso ocorre, 0 componente cessa totalmente sua atividade,
nao executando nenhuma atividade de forma incorreta.

* Falhas por omisséo- séo falhas que fazem com que um componente nao responda a
certos tipos de entradas.

» Falhas de temporizacdc quando um componente responde a uma requisicdo muito
cedo ou muito tarde.

* Falhas bizantinas- quando um componente comporta-se de maneira totalmente
arbitraria, durante a falha.

De acordo com as caracteristicas de cada modelo de falhas, € estabelecida uma hierarquia,
representada na Fig. 2.1. Ha uma relacao entre as classes mais internas e as externas de forma que
sob o ponto de vista do projeto, escolhe-se qual tratamento € necessario.

Jalote acrescentou ao modelo apresentado por Cristian uma outra classe de falhas,
caracterizadas quando um processo obtém resultados incorretos a partir de entradas corretas, sendc
assim chamada de falha por computacao incorreta. As falhas por computacao incorreta podem ser
consideradas como um sub-tipo das falhas bizantinas, embora ndo mantém relacdo com os demais
modelos de falhas contidas nas falhas de temporizacao (o processo que falhou ndo enteslnem
nao foi omisso, etc.). A fig. 2.1 tenta representar tais modelos de falhas, estendendo a representacéo
de Cristian.

@ Omissio

FIGURA 2.1 - Classes de falhas

_Incorreta)

Uma rede de comunicacao também pode apresentar diferentes tipos de falhas. Segundo Jalote
[JAL 94], essas falhas podem seratash(n&o ha envio nem recep¢cdo de mensagens), computacao
incorreta (pelo corrompimento do conteudo das mensagens), falhas por omissdo (perda de
mensagens), falhas de temporizacdo (atraso na entrega) ou bizantinas, por registrar um
comportamento imprevisivel.
Uma aplicacdo distribuida (ou um sistema distribuido, do ponto de vista da aplicacéo)
consiste de um conjunto de processos executando concorrentemente, mas colaborando entre si pare
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a realizacdo de uma tarefa. Os processos cooperam através da troca de informacdes, seja por
compartilhamento de memodria ou troca de mensagens. No caso dos sistemas distribuidos,
usualmente apenas a troca de mensagens € tolerada. Conceitualmente, costuma-se associa
compartilhamento de memoaria fisica com processamento paralelo ou multiprocessamento, cujos
objetivos podem diferenciar dos de um sistema distribuido.

Schroeder [SCH 93] estende a definicdo de um sistema distribuido, ao defini-lo a partir de
caracteristicas e desafios. As caracteristicas primarias que um sistema distribuido precisa seguir sdo

- Mudltiplos computadores - um sistema distribuido contém mais de um computador
"fisico" com todos atributos necessarios a um funcionamento autbnomo.

- Interconexdes- através de conexdes de entrada e sdi@,(um computador pode
(e deve) comunicar-se com outras maquinas.

- Estado compartilhado - os computadores cooperam para manter um estado
compartilhado. Para isso, deve haver uma coordenacédo entre eles a fim de preservar
esse estado.

Ao construir um sistema com computadores interconectados, existem quatro desafios
principais a serem tratados:

+ Defeitos independentes devido a presenca de computadores distintos, quando um
apresenta uma falha, os demais devem continuar funcionando. Frequientemente
deseja-se que o sistema continue operacional mesmo com falhas isoladas de alguns
componentes.

+ Comunicacdo nao-confiavel como, na maioria dos casos, a interconexao entre 0s
computadores ndo € delimitada a um ambiente rigidamente controlado, essa
interconexdo pode nao funcionar sempre. A conexao pode ser rompida, mensagens
podem ser perdidas ou alteradas, de forma que um computador ndo pode contar com
a possibilidade de comunicar-se claramente com outro, se ambos estiverem
operando.

+ Comunicacao insegura- as mensagens transmitidas entre os computadores podem
ser alvo de escuta ou modificacdo nao autorizada.

+ Custo da comunicacdo- a intercomunicacdo entre computadores normalmente
apresenta uma largura de banda reduzida e grande laténcia, comparado aos
disponiveis para a comunicagao entre processos em uma unica maquina.

Como apresentado na definicdo acima, freqiientemente nao € possivel controlar a forma (e
principalmente a velocidade) com que as operacdes e transmissdes serdo realizadas. Assim, quandc
um sistema ou protocolo é projetado, € comum estabelecer se 0 sistema sera sincrono ou
assincrono. Em um sistema assincrono, ndo é feita nenhuma exigéncia sobre caracteristicas tais
como: velocidade de execucdo de um processo, atraso da transmissao pelas redes de comunicacac
atrasos na entrega para as aplicagdes, etc. Ou seja, um sistema assincrono € considerado como na
tendo nenhuma determinacéo de natureza temporal. Como nao existem limites pré-determinados, as
técnicas tradicionais de deteccdo de defeitos em um sistema tornam-se néo-deterministicas, e o
maximo que um processo pode fazer é suspeitar da falha em outro processo, sem certeza absoluta
(pode ser que o processo suspeito esteja funcionando normalmente). Ja em um sistema sincrono,
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por oposicao, tais parametros sdo considerados. Sao especialmente observados, em um sisteme
sincrono, os limites para as velocidades relativas dos processos e para o0s atrasos associados com o
canais de comunicacado; para um processo ser considerado falho pelos demais, basta néo respeital
esses limites de tempo. Mishr@pudJAL 94]) define um canal de comunicac¢ao sincrono como um
canal de comunicacdo onde o atraso maximo de transmissdo de uma mensagem é conhecido e
limitado; um processador sincrono é um processador onde o tempo de execucdo de uma instrucao e
finito e limitado.

Na realidade, considerar um sistema como assincrono € nao fazer exigéncias de ordem
temporal, uma vez que todo sistema é inerentemente assincrono. A definicdo de limites sobre um
sistema inerentemente assincrono, baseado no conhecimento especifico dos componentes do
sistema, € que possibilita atender a um sistema sincrono. Essa "especializacdo" que um sistema
assincrono faz sobre um sistema sincrono € que determina tanto a complexidade dos sistemas de
suporte de uma aplicacdo distribuida, quanto a portabilidade desses cédigos. Um protocolo
desenvolvido para um sistema sincrono provavelmente vai utilizar as caracteristicas deste sistema
especifico, realizando as operacdes de uma forma eficiente e otimizada. Entretanto, este protocolo
estara restrito a um sistema com caracteristicas peculiares e, ao contrario de um protocolo
assincrono, ndo podera ser utilizado em qualquer sistema distribuido.

Um sistema sincrono apresenta ainda outras possiveis desvantagens. Em teoria, todos
componentes utilizados na construgcdo devem ter suas caracteristicas e atrasos estabelecidos, o qu
possibilita construir um sistema sincrono. Mas caso haja saturacdo no sistema, € um ou mais
elementos sofrerem degradacdo em seu desempenho, essa degradacdo propagar-se-a para toc
sistema, podendo gerar situacbes de falhas caso seja ultrapassada a diferenca relativa entre o
desempenho dos componentes para o qual o sistema foi desenvolvido.

2.2 Comunicacao de Grupo

Controlar todos os aspectos relativos a tolerancia a falhas em um anico processo ja € uma
atividade complexa, que tende a aumentar quando se implementa um sistema distribuido. Processos
rodando concorrentemente, auséncia de relogio global, imprevisibilidade do meio de comunicacéo
e da velocidade de execucédo dos processos, acabam fazendo com que esse desenvolvimento fique
bastante prejudicado, se forem utilizados os meétodos tradicionais de projeto e controle das
atividades dos processos.

Torna-se necessario, entédo, utilizar uma metodologia ou ferramenta (alguns autores tém
referido esta metodologia através do termo paradigma, mas Nunes [NUN 98] discute o seu uso) que
abstraia grande parte das estruturas comuns ao desenvolvimento de sistemas distribuidos,
facilitando a tarefa do desenvolvedor. Uma das necessidades mais imediatas para este
desenvolvedor é controlar eficientemente e de forma confiavel todos os processos do sistema, e
uma boa alternativa de fazer isso é através da programacao orientada a grupos.

O conceito de grupos de processos associa-se a um conjunto de processos agrupados para
cooperativamente fornecer um servico [NUN 98]. O impacto inicial desse conceito € o de permitir
aos projetistas e desenvolvedores a realizacédo de aplicacdes de forma mais regular e em um nivel
de abstracdo mais alto. Birmamapud [NUN 98]) também expds a importancia do conceito da
programacao orientada a grupos para a disponibilizacdo de outros servicos, como a manipulacao de
dados replicados, técnicas de tolerancia a falhas ou balanceamento de carga.

Esta metodologia de trabalho também vai ao encontro das necessidades dos



15

desenvolvedores de sistemas distribuidos tolerantes a falhas, onde a associac&o entre a programaca
orientada a grupos e o suporteraulticastconfiavel originam a chamada Comunicacdo de Grupo
(CG).

Powell [POW 96] faz uma analogia entre um grupo de pessoas e um sistema distribuido
com comunicacao de grupo. Ele descreve um grupo de pessoas em uma reunido, apresentando as
vantagens e desvantagens de uma abordagem sincrona ou assincrona:

“Imagine que um comité esta se reunindo, e 0s membros deste comité estao
sentados ao redor de uma mesa, em uma sala de reunides. E uma reunifo longa, de
forma que os membros ficam muito cansados e alguns deles chegam até a cochilar.
Entretanto, quando acordam, eles podem facilmente verificar quem mais esta acordado,
pois todos estdo sentados ao redor da mesa. Com um pouco de organizagdo (um
protocolo) todos membros podem saber quem mais esta acordado, o que escutaram, e
qgual sua percepcéao do contexto.

Com essa analogia, podem ser obtidos alguns pontos caracteristicos dessa reuniao:

- existem ao menos trés grupos de pessoas a serem considerados. Os membros
convocados para a reunido, oS membros presentes na reunido e os membros
gue participaram dos trabalhos em um dado instante, porque estavam
acordados;

- a sala de reunides € analoga a um sistema sincrono, onde a comunicagcao é
confiavel e bem delimitada no tempo, e é facil para as pessoas (processos)
detectar quais membros dormiram (falharam). Entdo, é possivel fazer uma
forte definicAo sobre quem esta acordado (os atuais integrantes do
membership o0 que eles escutaram (as mensagens entregues), e 0 que isto
significou para eles (mudancas no estado interno resultantes da ordem de
entrega das mensagens);

- ha a necessidade de planejar como novos membros (pessoas que se juntam a
reunido apos o seu inicio) e membros que se recuperam (pessoas que dormiam
e depois acordaram) serdo informados sobre o que foi decidido enquanto
estavam ausentes ou dormindo.

Agora sera considerada outra maneira de realizar a reunido do comité. Supondo
gue, ao inves de se reunir ao redor de uma mesa, em uma sala silenciosa, o comité tenta
conduzir suas decisdbes em um grande e movimentadlode um hotel. Devido a
movimentacdo e ao barulho do local, um membro nem sempre pode ver ou falar
diretamente com um outro membro. Mesmo quando um membro pode ver um outro,
nao € certo que aquele esta prestando atencdo no primeiro, e alguns dos membros
podem pegar no sono ou ir embora para casa sem que 0s outros saibam. E 6bvio que
desta maneira, o comité tera muito mais dificuldade para realizar suas tarefas de forma
consistente. Pode-se supor que 0s membros tentem reunir-se para realizar algum
trabalho, mas para fazer isso eles precisam alcancar algum tipo de acordo sobre o que
todos eles pensam sobre um determinado assunto (por exemplo, quem vai atuar como
condutor da reunido).

Como as pessoas entram e saem da vista dos demais, eles tém que sucessivamente
fazer novas decisGes sobre quem esta no grupo de discussao. Além disso, podem haver
diferentes grupos de discussdo em diferentes partésitido hotel ao mesmo tempo.
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Neste caso, os diferentes grupos de membros podem realizar decisées contraditorias. O
unico modo para evitar tais conflitos € impor uma regra onde, por exemplo, somente
grupos com a maioria dos membros tém permissdao para tomar decisbes. Outra
alternativa € a de que o @uté pode tentar reconciliar as decisbes conflitantes sempre
gue dois ou mais grupos puderem se unir e formar um novo grupo.

Este cenério de reunido € analogo ao sistema distribuido assincrono, e apresenta
0S seguintes pontos:

+ CcOomo as pessoas (processos) ndo podem detectar com certeza quando outras
estdo ausentes, ou similarmente, estdo dormindo (falhos), ndo se pode decidir
exatamente quem esta presente a reuniao;

- € impossivel evitar que os membros se dividam em diferentes sub-reunides
(agrupamentos). Tais grupos de participantes sdo as vezes chamados "visdes"
da reunido, desde que os membros considerem que seu grupo € a reuniao. Esta
particdo logica de reunides é praticamente inevitavel, entdo os protocolos de
grupos assincronos devem estar aptos a lidar com essas situacoes;

+ quando um membro se junta a um grupo de discussdes existente (criando dessa
forma um novo grupo, maior), os participantes devem estabelecer o que este
novo integrante sabe sobre o trabalho desenvolvido, e atualiza-lo. Esta
contextualizacdo tem que ser feita tanto se 0 novo integrante acordou do
cochilo (recuperou-se de falha) quanto se ele perdera contato com seu grupo
anterior (desconectou-se). Em um sistema assincrono, € dificil dizer a
diferenca. Se os integrantes ndo desejam ter que constantemente informar aos
novos integrantes tudo que foi feito desde o inicio das atividades, estes novos
membros deverdo lembrar (manter em armazenamento estavel) o que eles
fizeram em grupos anteriores, e o0 protocolo precisa assegurar que todo
trabalho realizado nos diversos agrupamentos € feito de uma forma
consistente."

Como pode-se observar neste exemplo, trabalhar com sistemas assincronos induz a um
aumento de complexidade nas operacoes, e as operacfes essenciais a comunicacdo dentro dest
grupo podem ser definidas como a comunicacao confiavel entre os membros, a determinacdo dos
elementos falhos, o acordo entre os elementos sobre uma decisdo, a geréncia dos membros ativos €
possivelmente a politica de reintegracdo dos grupos (ou a coordenacdo da consisténcia sobre os
grupos dispersos).

2.3 O Consenso

Como pode-se observar com o exemplo de sistema assincrono da sec¢éo 2.2, uma das acdes
fundamentais a serem tratadas pelo sistema distribuido refere-se a forma com que os membros
entram em acordo sobre uma determinada decisdo. Um protocolo de consenso € uma das operagoes
de acordo entre processos mais importantes para um sistema distribuido. Sua grande vantagem €
assegurar que processos corretos decidam em um mesmo valor, apesar da existéncia de falhas.
Além disso, diversos protocolos podem ser construidos com base no consenso, tais como a difuséo
atdbmica [GUE 97], eleicdo [SAB 95] e outros.

Devido a essa importancia do consenso para as operacfes de acordo entre processos, €
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essencial poder dispor desse protocolo quando esta sendo desenvolvido um sistema distribuido,
especialmente no desenvolvimento de uma ferramenta de comunicacao de grupo.

Uma das definicbes mais simples de um protocolo de consenso encontra-se a seguir.
Considera-se um conjunto de processos que podem falhacrgsin Um processo nao falho é
chamado de correto. Cada processo tem um valor de entrada, O ou 1, que é proposto para 0s outros
processos (através da troca de uma mensggepose(v). O problema do consenso consiste em
desenvolver um protocolo tal que todos processos corretos unanimamente e irrevogavelmente
decidam um valor comum para a saida, que faz parte do conjunto de valores da entrada (mensagem
decide(v). Para isso, um protocolo de consenso tem que seguir as seguintes propriedades [RAY
96]:

- Terminacao - todos processos corretos irdo decidir um valor, em um dado momento
(em Inglés, essa situacao é expressa pelo tewemtually que significa algo que
necessariamente ira ocorrer, mas sem um tempo predeterminado).

- Integridade - um processo decide no maximo uma vez.
- Acordo - ndo existem dois processos corretos que decidem diferentemente.
- Validade - se um processo decideentaa: foi proposto por algum processo.

Ao conjunto dos possiveis valores que podem ser decididos, constituido dos valores de
entrada iniciais, pode ser acrescido um valor especial, chamado ngUuijanimity sem
unanimidade) [HAD 93], que indica quando foi impossivel chegar a uma decisdo unanime, ou seja,
dois ou mais processos corretos propuseram valores diferentes.

Respeitando-se essas caracteristicas, um protocolo de consenso pode assumir qualquer
forma, normalmente determinada de acordo com o modelo de falhas as quais o protocolo se destina
tratar.

Como exemplo, aqui serdo apresentadas trés alternativas de implementacdo para um
protocolo de consenso que suporta falhasgrash apresentadas por Guerraoui e Schiper [GUE
97]. Os autores apresentaram formas de resolver consenso com trés, duas e até mesmo uma etapa (
comunicacao entre os processos, em situacdes de funcionamento normal. O protocolo de consenso
com trés etapas de comunicacao, apresentado na fig. 2.2, segue 0s seguintes passos:

1. inicialmente, um processn difunde seu valor inicial para os demais processps (
propde o valok,).

2. um processo aceita a propostgdao enviar uma mensagem atk parap;.

3. uma vez que, recebeu mensagens dekda maioria dos processos, ele difunde uma
mensagendecide(v)
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. Passo 1 Passo 2 Passo 3
P1 = < %
ack \Bde\A
P2 e - —
aclg/’ \
P3 - —
X = decisdo

FIGURA 2.2 - Consenso em trés passos

Para realizar um consenso em duas etapas, conforme a fig. 2.3, 0os passos podem ser 0s
seguintes:

1. inicialmente, o procesgm difunde seu valor iniciakh.

2. cada processo aceita a propostgpdeo reenviarv; para todos os processos. Um
processo decide apos ter recelidda maioria dos processos.

Nota-se que neste algoritmo ndo é estabelecida uma garantia para a terminacdo da
operacdo, como ocorre no algoritmo com trés etapas de comunicacao, mas sob certas condi¢des e
caracteristicas do ambiente, a auséncia dessa garantia pode ser aceita.

. Passo 1 Passo 2
Pl — - —
vl
vl
P2 *—
\Z vl
P3 —
X = decisdo

FIGURA 2.3 - Consenso em dois passos

Para determinar se € possivel construir um algoritmo de consenso com apenas um Unico
passo de comunicacdo, Guerraoui e Schiper analisaram as possibilidades de falhas de um algoritmo

dessa natureza, e propuseram solucées sobre esses casos.

Como um processp,, apos ter enviado sua mensagdetide(y), ndo pode ter certeza se
os demais processos ja receberam (e decidiram) sghpede-se determinar o seguinte cenario de

falha (fig. 2.4):
+ 0 process®; enviav; por difusdo para todos 0s processos;

- simultaneamente, um defeito na rede separa os processos em duas particdes, sendo
gue uma inclui os process@s € p,, € a outra inclui 0s process@s, ps € ps. Por
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hipotese, somentep, e p. receberam e decidiram. OSs processos, ps € Ps
similarmente decidem um valor (diferente @g, violando a propriedade de Acordo.

Uma possibilidade de resolver esse problema € através da ado¢céo de uma temporizacédo, da
seguinte forma:

- toda vez que um procesgprecebeu um valor inicial; de p;, 0 process@; espera
por um tempd\ antes de decidiZY é o tempo necessario para detectar se ocorreu um
defeito na rede). Apos esse temfipsep; nao foi notificado de defeito, entgw
decide sobre;.

Este algoritmo resolve o problema do cenario de falhas proposto, e pode ser usado para
resolver o consenso com um Unico passo de comunicacao. Entretanto, como o intervalo d& tempo
deve ser ajustado de tal forma a propiciar seguranca na decisdo e 0 processo tem que esperar até c
fim do tempoA para decidir, o custo final, para situacfes normais de operacao, pode acabar sendo
mais elevado do que o custo de um consenso resolvido através de dois passos de comunicacao.

Passo 1
p1 : m
|
z 1" A f Particdo da Rede -
P4 : :
P5 ; ;

XK =decisdo
FIGURA 2.4 - Problemas com 0 consenso um passo

Embora as caracteristicas do consenso apresentadas anteriormente sejam as mais usadas
de acordo com a bibliografia consultada, e por isso tenham sido utilizadas neste trabalho, existem
certas variacdes, consideradas por alguns autores, e serdo apresentadas a seguir.

Uma das variacdes do problema do consenso € chamado Consenso Uniforme [RAY 96].
Nele, aléem das propriedades de Terminacdo, Integridade e Validade presentes no consenso, é
adicionada a seguinte propriedade de Acordo:

- Acordo Uniforme - Nao existem dois processos que decidem diferentemente.

Essa propriedade significa que tanto um processo correto quanto um processo que decidiu
um valor imediatamente antes de falhar ndo podem decidir diferentemente. Essa caracteristica
(uniformidade) € importante para a recuperacéecqvery. Por exemplo, considera-se uma
situacdo onde um processo decide usando o Acordo Uniforme e entdo falha. Se mais adiante esse
processo for recuperado, ele ira naturalmente concordar com 0S Outros processos corretos, sem
violar a propriedade de Integridade.

Outra variacdo € o chamado Consenso FraeaR ou Nao-Trivial [CHA 96a]. Nele, a
propriedade Validade do consenso é substituida pela propriedade de Nao-Trivialidade:

- Na&o-Trivialidade: ha um ciclo de consenso no qual os processos corretos decidem 0,
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e um ciclo onde eles decidem 1.

Ao contrario da Validade, esta propriedade néo restringe explicitamente as condi¢cdes sob
as quais os processos devem decidir 0 ou 1, mas apenas indica que € possivel que ambos valores
sejam decididos, evitando que um protocolo mal projetado somente decida um anico valor por toda
sua duracao.

2.4 O Problema do Consenso em Sistemas Assincronos

As diversas formas de implementar um consenso, conforme exposto na secéo 2.3, podem
diferir quanto a flexibilidade que dao aos processos (0 que provavelmente ira interferir sobre quais
outros protocolos podem ser construidos sobre o consenso), mas todas tém a propriedade de
resolver um acordo entre processos. Sua construcdo € relativamente simples, em sistemas
distribuidos sincronos, mas apresenta sérias restricdes quando implementado em sistemas
assincronos. Isso foi demonstrado no trabalho de Fischer, Lynch e Paterson [FIS 85], que ficou
conhecido como "Impossibilidade FLP", em homenagem aos autores. Essa impossibilidade mostra
gue nao é possivel desenvolver um protocolo deterministico que solucione o problema do consenso
em sistemas assincronos, mesmo com uma unica falbeadle 1sso se deve a impossibilidade de
distinguir, com certeza, se um processo esta falho ou se apenas esta muito lento (semelhante ao
problema da determinacéo dos integrantes da reunido, no exemplo da secéo 2.2).

Devido ao impacto inicial da Impossibilidade FLP, pode parecer que ndo ha possibilidade
pratica de realizar uma operacdo de consenso (assim como operacdes mais complexas, como
eleicbes [SAB 95]), em sistemas assincronos. Guerraoui e Schiper [GUE 97], assim como Birman
[BIR 96] mostram que esse temor € infundado. Analisando a Impossibilidade FLP, essa apenas
assegura que nao ha um algoritmo deterministico capaz de solucionar consenso®086 casos
possiveis Com um determinado algoritme?, pode-se resolver, no maximo, um sub-grupo de
todos os casos possiveis. Um algoritaft por outro lado, pode resolver um sub-grupo diferente
do quec# resolve. Se 0s casos queresolve contém todos os casos gderesolve, entdet € mais
geral (ou resiliente) quef'.

Dessa forma, a Impossibilidade FLP forca a espeagio do conjunto de casos onde o
algoritmo resolve o consenso. Isso € analogo a especificacdo do numero de falhas toleradas por um
algoritmo sincrono. Assim, muitos pesquisadores trabalharam para explorar especificacdes
semelhantes a de um sistema sincrono (nimero limitado de falhas), para um algoritmo de consenso.
Véarios modelos de sistemas foram publicados: sincronismo parcial (Dvepid [GUE 97]),
assincronismo temporizado (Cristismpud [GUE 97]), e assincronismo com detectores de defeitos
[CHA 96a]. Tais modelos geram algoritmos que nao permitem aos processos discordarem do valor
de uma decisdo (ndo violando a propriedade de segursaigHy-

Tanto o modelo de sincronismo parcial quanto o de assincronismo temporizado assumem

um limite & para o atraso na entrega das mensagens, ndo limitando o numero de falhas de
temporizacdo. Para isso, certas restricdes sao colocadas para os casos de operacao:

* 0 sincronismo parcial assume a existéncia de um tetrgqmds o qual ndo ocorrem
mais falhas de temporizacéo;

* 0 modelo de assincronismo temporizado assume que o0 sistema atravessa periodos
"estaveis" e "instaveis". Um periodo "estavel' ocorre quando ndo € registrada
nenhuma falha de temporizacao.
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O modelo assincrono auxiliado por um detector de defeitos ndo assume nenhum limite de
tempo para os atrasos da comunicacdo, mas determina 0s enganos cometidos ao suspeitar de umi:
falha. Como pode-se supor que um sistema pratico apresenta um comportamento razoavel na maior
parte do tempo, € possivel considerar um detector de deféitsmo:

* em um sistema assincrono auxiliado por um detector de defeftolsd um tempd
apos o0 qual um processo correto ndo € mais considerado suspeito por nenhum
processo correto.

Dessa forma, a Impossibilidade FLP deu origem a diversos modelos que sdo menos
restritivos que o modelo sincrono, mas que permitem a realizacdo de um consenso, ao determinar
0S casos suportados pelos algoritmos.

Estes ndo sdo os uUnicos meios de resolver o problema do consenso em um sistema
distribuido - podem ser utilizadas técnicas de randomizacao; entretanto essas se baseiam na escolhe
aleatéria de numeros, sendo consideradas técnicas nao deterministicas [RAY 96], que ndo estédo
relacionadas no escopo da impossibilidade FLP. Um exemplo de sistema misto (que usa detectores
e randomizacéao) sera tratado no capitulo 3.

O modelo assincrono com detectores de defeitos foi proposto por Chandra e Toueg. A
deteccao de defeitos é feita por mecanismos néo confiaveis, ou seja, a suspeita de que um processa
esta falho pode ser incorreta. Chandra e Toueg demonstraram que esse modelo também resolve o
consenso em todos os casos de sincronismo parcial [CHA 96a], de forma que pode ser considerado
mais abrangente e simples que os outros modelos [GUE 97].
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3. DETECTORES DE DEFEITOS

O modelo de assincronismo auxiliado por um detector de defeitos, introduzido por
Chandra e Toueg [CHA 96a], possibilita a resolucdo de um consenso mesmo em um sistema
assincrono, oferecendo uma alternativa a Impossibilidade FLP, ao definir quais os casos especificos
gue os algoritmos resolvem.

Para isso, na técnica proposta por Chandra e Toueg, € considerado o uso de detectores de
defeitos distribuidos, onde cada processo tem acesso a um modulo detector de defeitos local. Tal
modulo monitora um subgrupo dos processos do sistema, e mantém uma lista onde séo relacionado:s
0s processos suspeitos de falha. Como os modulos detectores sdo considerados nao confiaveis, ou
seja, podem suspeitar erroneamente de um processo, um modulo detector pode adicionar um
process@ a lista de suspeitos mesmo se esse processo esta funcionando. Se, em outro instante, este
modulo concluir que a suspeita solpréoi um engano, 0 procesgopode ser retirado da lista de
suspeitos. Assim, um detector pode adicionar ou remover um processo da sua lista de suspeitos
diversas vezes, de acordo com sua percep¢cdo momentanea. Além disso, como os modulos sdo
distribuidos e cada processo tem acesso apenas ao modulo local, em um mesmo instante de tempo,
dois modulos podem apresentar listas de suspeitos diferentes, de acordo com as suspeitas de cad:s
um. Para tentar manter uma consisténcia entre as listas de suspeitos de diversos médulos, as
implementacdes normalmente definem que periodicamente a lista de um processo é enviada aos
demais, auxiliando na formacdo de uma lista unificada.

Uma exigéncia do modelo € que os enganos cometidos por um detector de defeitos nédo
podem impedir que processos corretos se comportem de acordo com sua especificacdo, mesmo se
um processo é erroneamente considerado suspeito por todos os demais processos. Isso difere do
sistema implementado pela ferramenta de comunicacéo de grupo Isis [CHA 96a], onde um processo
correto, que foi considerado suspeito pelo detector de defeitos da ferramenta, é obrigado a cometer
suicidio, ou seja, ele recebe uma mensagem determinando que se enquadre na visdo do sistema.

Para determinar as caracteristicas de um detector de defeitos, estes foram classificados de
acordo com as propriedades cdempletenesgabrangéncia, completeza)aecuracy(precisao). A
propriedadecompletenesdescreve as exigéncias para que um detector de defeitos venha a suspeitar
de todos os processos que estdo realmente falhos. A propriadadiecydescreve as restricoes
quanto aos enganos que um detector pode cometer.

Chandra e Toueg definiram dois niveis d@mpletenese quatro niveis deccuracy Do
relacionamento entre esses niveis das propriedades, originaram-se oito classes de detectores de
defeitos, e avaliaram a possibilidade de resolver o problema do consenso usando cada classe de
detectores.

Ao longo deste capitulo, seguem as definicbes do modelo de sistema distribuido e das
classes de detectores de defeitos propostas por Chandra [CHA 96a].

3.1 Definicdo do Modelo

E denominado sistema distribuido assincrono um sistema onde n&o hé limitagdes quanto ao
atraso das mensagens, para as variacdes do relogio interno das maquinas, nem no tempo necessari
para executar uma tarefa. O sistema consiste de um conjuntqrecessosl1 = {ps,p2, ..., Pn},
onde cada par de processos € conectado por um canal de comunicacao confiavel.
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Também é considerada, para simplificar a percepcdo do problema, a existéncia de um
relégio global discreto, representado parEsse dispositivo € apenas imaginario, e 0S processos nao
tém acesso a ele.

3.2 Defeitos e Padroes de Defeitos

Os processos podem falhar pornash (colapso), ou seja, por suspenderem sua operacao
prematuramente. Um padrédo de defeitos F é uma funcdoate 7', onde () indica o conjunto de
processos que falharam até o tempd&ma vez que um processo falha, ele ndo se recupera, de
forma que Vt:F(t) < F(t+1). A partir dessa definicdo das falhas dos processos, sdo também
estabelecidas as func@@ashede correct que definem o comportamento dos processos:

crashedF) = U o F(t)
correc{F) = I - crashedF).

Um sistema ndo pode funcionar se todos 0s processos integrantes falharem, entdo sao
considerados somente padrdoes de defeito F tais que ao menos um processo € correto, ou seja,
correci{F)= 0.

3.3 Detectores de Defeitos

Cada modulo detector de defeitos exibe a lista de processos que atualmente considera
suspeitos de estarem falhos. Um histérico H de um detector de defeitos € uma fuit&aldem

2". Assim, Hp,t) € o conjunto de processos suspeitos pelo detector de defeitos do prpaesso
instantet. Se um processpec H(p,t), é dito quep suspeita dg no instante, em H.

Por serem modulos distribuidos independentes, os detectores de dois processos diferentes
nao necessitam concordar sobre a relacdo dos processos que cada um suspeita, de mgaesque: se
g, € possivel que ()= H(q,t).

Com base nesses conceitos, um detector de deféitésuma funcdo que mapeia cada
padrdao de defeitos F para um grupo de historicos de deféi@y, provendo, dessa forma,
informacdes (possivelmente incorretas) sobre o padréo de defeitos F que ocorre na execucgao.

Chandra e Toueg procuraram demonstrar sua proposta genericamente (facilitando também
a prova matematica de suas teorias), e para isso, ao invés de apresentar uma implementacéo, as
diversas classes de detectores de defeitos foram descritas através das prop@dptiE#eness
accuracy Tal caracteristica € extremamente importante, pois da origem a diversas possibilidades de
implementacdes como poder-se-a constatar no capitulo 4 deste trabalho.

3.4 Propriedades de um Detector de Defeitos

Tomando um detector de defeito8, este pode ser descrito apenas através de suas
propriedadesompleteness accuracy Chandra e Toueg apresentam dois niveisaapleteness
guatro niveis dexccuracy obtidos ao variar as exigéncias de cada propriedade sobre os elementos



24

monitorados. Essas variacbes tém por objetivo aproximar as caracteristicas exigidas pelas
propriedades as possibilidades de um sistema real.

Os dois niveis deompletenessao:

Strong Completenessem um determinado momenteyentually, todos processos
que falharam serdo permanentemente suspeitos por todos processos corretos.
Formalmente;) satisfaz a propriedade d#ong completenese:

VF, VH € D(F), 3t €[, Vp € crashedF),
Vq e correci(F), Vt' > t:p € H(q,t)

Weak CompletenessEm um determinado momenteventually, todos processos
que falharam serdo permanentemente suspeitos por alguns processos corretos.
Formalmente;) satisfaz a propriedade deak completenese:

VF, VH € D(F), 3t €[, Vp € crashedF),
dq € correci(F), Vt' > t.p € H(q,t)

Isoladamente a propriedadempletenessdo € util, pois, por exemplo, se um modelo de
detector de defeitos originar a suspeita permanente de todos processos, estara respeitando as
exigéncias destrong completenessnas nao tem utilidade pois ndo fegera nenhuma informacao
sobre os defeitos. Para que sejam Uteis, as propriedadesgdetenesdevem ser utilizadas em
conjunto com as propriedades decuracy que restringem os enganos que um detector de defeitos
pode cometer.

Os niveis dexccuracysao:

Strong Accuracy Nenhum processo € considerado suspeito antes de ter falhado.
Formalmente;) satisfaz cstrong accuracyse:

VF,VH € D(F), VvVt e, Vp,q € N - F(@t):p £ H(q,t)

Como é dificil (se ndo impossivel) obtstrong accuracyna maior parte dos sistemas
praticos, também é definido:

Weak Accuracy Existe pelo menos um processo correto que nunca € suspeito de ter
falhado. Formalmenté) satisfaz a propriedade deak accuracge:

VF,VH € D(F), dp € correc(F), Vt €0,V q € N - F(t):p € H(q,t)

Mesmo oweak accuracygarante que a0 menos um processo correto nunca é suspeito.
Como este tipo de precisdo pode ser dificil de obter, sdo considerados detectores de defeitos que
podem suspeitar de todos processos, de vez em quando. Isso significa que a exigéncia de que o
strong accuracyou o weak accuracyvenham a ser satisfeitos a partir de um instantés
propriedades resultantes desta nova exigéncia sdo chaeeglasial strong accuracg eventual
weak accuracyrespectivamente.

Eventual Strong Accuracyha um instante de tempo apds o qual processos corretos
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nao sao considerados suspeitos por nenhum processo correto. Formaiente,
satisfaz ceventual strong accurace:

VF,VH € D(F), 3t €0, Vt' > t,Vp,q € correc{(F):p £ H(q,t)

Eventual Weak Accuracy ha um instante de tempo apos o qual algum processo
correto ndo € considerado suspeito por nenhum processo correto. Formaimente,
satisfaz ceventual weak accurase:

VF, VH € ?)(F), 3t €0, 3p € correc(F),
Vt' > t,Vq € correci(F):p ¢ H(q,t)

3.5 Classes de Detectores de Defeitos

Através da associacao entre os dois niveisaiapleteness 0s quatro niveis daccuracy
podem ser deduzidas oito classes de detectores de defeitos (tab. 3.1). Suas caracteristicas Sac
ressaltadas pela nomenclatura utilizada para identificar cada classe: um detector que satisfaca as
propriedades dstrong completenessstrong accuracye chamadd®erfect e assim por diante.

Algumas dessas classes (as mais exigentes e, portanto, mais confiaveis) sdo impossiveis de
implementar na pratica, em um sistema assincrono. Entretanto, Chandra e Toueg também
demonstraram que as classes de detectores de defeitos sdo relacionaveis atraves de funcdes de
redutibilidade, ou seja, identificaram as transformacOesessarias para que uma classe de
detectores comporte as exigéncias de outra classe. Assim, pode-se construir um algoritmo que se
aproxime das classes mais exigentes, através do uso de classes mais simples mas implementaveis
acrescidas de restricdes e controles especiais.

TABELA 3.1 - Classe de detectores de defeitos

Completeness Accuracy
Strong Weak Eventual Strong Eventual Weak
Strong Perfect? | Strongd$ Eventually Perfect Eventually Strong
My S
Weak Q Weak ) o Eventually Weak
)

O uso de funcdes de redutibilidade auxiliam bastante na definicAo de um detector de
defeitos, pois nem sempre as exigéncias do sistema podem ser atendidas com o uso de detectores
"fracos" (no capitulo 4, sdo dados exemplos de detectores para diversos ambientes de falhas). Até
mesmo para a elaboracdo de um detector com suporte a falhasste pode ser interessante
descrevé-lo com uma classe de detectores mais refinada, mas de forma que o detector ainda possa
ser implementado. Um exemplo dessa preferéncia, na hora do projeto, refere-se as caracteristicas
strong completenessweak completenesbldo é interessante, em um primeiro momento, considerar
gue "todos processos que falharam serdo permanentemente suspeitafgyr® processos



26

corretos”, como afirma sweak completenespois essa € uma idéia muito vaga, dificil de expressar
(e imaginar) deterministicamente. Ja a propriedgtdeng completenesdirma que "todos processos
gue falharam serdo permanentemente suspeitdsgas processos corretos”, que é muito mais facil
de adaptar, mas mais dificil de implementar.

Chandra e Toueg [CHA 96a] comprovaram as relacdes de redutibilidade entre as classes de
detectores, ao variar as propriedadesaiepletenesgpara cada possibilidade decuracy de modo
a estabelecer as seguintes relacdes entre as classes de detectores:

P =R
S e N
mp - 0L
I < 0

De uma forma geral, essas transformacfes ocorrem através da provisdo de informacdes
adicionais sobre a deteccdo de defeitos em outros processos. Isso € feito através do
compartilhamento das listas de suspeitos entre os detectores, de modo a divulgar e estabelecer uma
visdo mais uniforme sobre os defeitos detectados em todo sistema. O algoritmo geral para a
transformacao de class&tsongparaweak proposto por Chandra e Toueg, € mostrado na fig. 3.1.

Inicializacao:
output < O

cobegin

[|[Task 1:
repeat forever
{p queries its local failure detector moddlig}

suspects —« D,
sendp, suspects to all

[|[Task 2:
when receivef, suspectg for someq

outpyt — (output O output) - {0}

coend

FIGURA 3.1 - Transformac&o d&eak Completenessn Strong Completeness

Através do estudo dessas diversas classes, Chandra [CHA 96b] demonstrou que o detector
de defeitos mais fraco (simples) para resolver o problema do consenso que suporte até n-1 processos
falhos (a0 menos um processo correto), € a class&\@ak (7)), enquanto, para um sistema que
suporte uma maioria de processos corretos ((n-1)/2 processos falhos), a cldsgerdoally Weak
(m)) é suficiente. De fato, um detector chamad®),, que satisfaca apenas as propriedadesitde
e nenhuma outra, € considerado o detector de defeitos mais fraco que pode resolver um consenso.

Chandra e Toueg também fazem algumas consideracdes sobre o uso de detectores
Eventually WeakCHA 96a, CHA 96b]:
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a qualquer temp®, os processos ndo podem usar o dete@tor para determinar a
identidade de um processo correto. Além disso, 0s processos nao podem determinar
se existe um processo correto que ndo sera considerado suspeito apos um tempo

um detectord¥) pode cometer um numero infinito de enganos. Assim, um detector
) pode tanto ficar adicionando e removendo um processo da lista dos suspeitos,
como pode acontecer que um processo correto seja considerado suspeito por todos
0S outros processos, durante todo tempo de execucao;

as propriedadesventuallyde um detector) obrigam que, apés um tempocertas
condicdes (um processo correto ndo € mais considerado suspeito pelos demais
processos corretos) se mantenham para sempre. Em um sistema real, isso ndo pode
ser obtido, e, na pratica, quando se procura uma solucdo para uma acédo que
“termina”, como no caso do consenso, basta que as condi¢cdes sejam mantidas por um
tempo suficiente longo para que o algoritmo atinja seu objetivo. Como néo € possivel
determinar quanto € esse tempo "suficientemente longo" em um sistema assincrono,
torna-se conveniente prover as propriedadegidb com informacgdes adicionais. De

fato, a maioria das implementacdes de detectores de defeitos utiliza limites de tempo e
a escolha desses valores € crucial para que o detector de defeitos respeite as
propriedades deompleteness accuracy Timeoutsde curta duracdo permitem que

0s processos detectem defeitos mais rapidamente, mas também aumentam a
probabilidade de suspeitas errbneas, com o risco de violar a propriedadeutlacy

Assim, a relacdo entre laténcimnfeoutscurtos) e precisadi(neoutdongos) deve ser
estabelecida de acordo com as caracteristicas do sistema e da rede de comunicacao;

se um detector comporta-se de forma errbnea como, por exemplo, quando ele
suspeita incorretamente (e para sempre) de todos processos corretos, a aplicacdo
pode perder seliveness(formalmente,liveness € a propriedade que define a
"vivacidade", ou o nivel de atividade de um sistema), mas ndo a seguranca de suas
operacOes dafety. Se, em um consenso, um detector suspeita incorretamente e
continuamente dos demais processos corretos, 0S processos ndo conseguem decidir
em um valor, mas também sdo impedidos de decidir valores diferentes ou invalidos.
Se um algoritmo de Broadcast Atdmico (que assegura as propriedades de Validade,
Acordo, Integridade e Ordem Total [HAD 93]) apresenta um detector com esse
problema, os processos sdo impedidos de entregar suas mensagens, mas nunca irdo
entregar mensagens fora de ordem.
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4. MODELOS DE DETECTORES DE DEFEITOS

Chandra e Toueg [CHA 96a] descreveram seu modelo de detectores de defeitos apenas
através das propriedades dempletenese accuracy Isso possibilitou aos desenvolvedores
construirem suas implementacfes baseando-se em caracteristicas matematicamente comprovadas
sem haver restricdes prévias quanto ao modelo de programacao ou comunicacdo empregados.

Diversas questdes sao elaboradas sobre o desempenho de um sistema distribuido, e muitas
dessas duvidas afetam diretamente o funcionamento de um detector de defeitos. Um detector de
defeitos deve atender exigéncias quanto ao niumero de mensagens trocadas entre processos, :
laténcia e a precisdo sobre a suspeita de falha de um processo, e a necessidade de conhecimento do
processos do sistema. Isto deve-se ao fato que tais caracteristicas variam de acordo com as
caracteristicas do meio de transmissdo de dados, do modelo de falhas considerado e do aumento no
namero de processos do sistema. Diversas alternativas de implementacéao foram desenvolvidas para
se adequar a certas exigéncias, de forma que nao existe uma proposta melhor que as demais, mas
apenas ha aquelas que satisfazem melhor as exigéncias de certos sistemas.

4.1 Classificagao quanto ao Fluxo das Informacgdes

Felber [FEL 98] faz uma classificacdo dos detectores de defeitos baseada na forma como
os defeitos dos componentes sdo propagados no sistema. Sua classificacdo apresenta as
caracteristicas basicas de dois modelos unidirecioRash (envio) ePull (recepcéo), sendo que a
analise envolve a verificacdo do fluxo de informacdes entre processos monitorados, os detectores
de defeitos e os processos clientes (que receberéo as suspeitas de defeitos). Também é apresentad
uma classe de detectores com um sistema misto de propagacao. Essa € uma tentativa de classificar
os detectores, mas como pode-se verificar, nos exemplos de detectores apresentados na secao 4.z
as implementacdes escolhem as solucdes de acordo com a conveniéncia para a solucdo dos
problemas.

4.1.1 ModeloPush

No modeloPush o fluxo de controle segue a mesma direcao do fluxo das informacgdes, ou
seja, dos processos monitorados em direcéo ao processo cliente. Para isso, em um modelo Push, o
processos monitorados necessitam estar ativos (quando se aplica esse conceito sobre objetos Java
isso significa que os objetoBush necessitam ter umé#hread ativa associada). Eles enviam
periodicamente mensagens identificadas (conhecidas cdémoalive!") que tém como funcao
principal demonstrar que, se 0 processo esta enviando mensagens, ele ainda esta operacional
(informacéo suficiente se for considerado um modelo de falhasrald). Se um detector de
defeitos ndo receber tais mensagens dentro de um limite especifico de tempo, este passa a suspeital
do processo monitorado. Este método é consideravelmente eficiente, pois as mensagens enviadas n
sistema sadmne-way e pode ser implementado de forma a utilizar as facilidadesndiicast
providas pela rede de comunicacéo, otimizando o sistema caso multiplos detectores de defeitos
estejam monitorando os mesmos processos [FEL 98].

A fig. 4.1 demonstra como o modeRushpode ser usado para monitorar 0os processos de
um sistema. As mensagens trocadas entre o detector e o cliente sdo diferentes das mensagens
trocadas entre os processos monitorados e o detector. O detector geralmente notifica o cliente
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apenas quando um processo monitorado modifica seu estado (0 detector acrescenta 0 processo &
lista de suspeitos, ou entdo remove-o desta lista), enquanto as mensagdéns Abve!" sédo
enviadas continuamente.

) Processos
Cliente Detector Monitoraveis

Q USh . USh
("It is alive!") ("l am alive!")

FIGURA 4.1 - ModeldPushde monitoramento

A troca de mensagens entre o detector e 0s processos monitorados com o Pustielo
mostrada na fig. 4.2. Nela pode-se identificar o processo monitorado, que periodicamente envia
mensagens dd'f Alivel” para o detector de defeitos. Quando o detector recebe uma mensagem,
ele reinicializa otimeoutrelativo aquele processo. Setimeoutexpirar e o detector néo tiver
recebido nenhuma nova mensagem do processo monitorado, entdo inicia a suspeita sobre esse
processo.

M1

timeoutT Sugeito
I

Detector de

Defeitos / / /
| | |
PFOCGSSO alive! alive! allve'

FIGURA 4.2 - Monitorando mensagens no modelsh

4.1.2 ModeldPull

O modeloPull apresenta o fluxo de informa¢des em sentido oposto ao fluxo de controle,
ou seja, as informacdes do detector de defeitos s6 sdo obtidas através da requisicdo dos clientes.
Dessa forma, os processos monitorados podem ser passivos (e somente quando questionados pelc
detector, enviam uma resposta). O detector de defeitos periodicamente envia mensigenssse
request ou seja, mensagens que guestionam se 0s processos estdo ainda ativos. Se um processc
monitorado responde a requisicao do detector, significa que ele esta operando.

Devido a troca de mensagens entre 0s processos monitorados e o detector se realizar em
duas etapas com bloqueitwp-way3, esse modelo tende a ser menos eficiente do que o modelo
Push mas apresenta vantagens quanto ao desenvolvimento da aplicacdo, uma vez que 0S processos
nao precisam estar ativos, nem ter conhecimento sobre a temporizacdo do sistema (por exemplo,
nao ha a necessidade de saber qual é a frequiéncia com que o detector espera receber mensagens). .
fig. 4.3 exibe o fluxo das informacdes de monitoramento.

_ Processos
Cliente Detector Monitoraveis

Yes Yes
<+—0 <40

Pull Pull
("Is it alive?") ("Are you alive?")

FIGURA 4.3 - O fluxo do modelBull
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A forma com que as mensagens sao trocadas entre o detector e um processo monitorado é
detalhada na fig. 4.4. Periodicamente, o detector envia uma mensagdivemesspara 0S
processos monitorados, e fica esperando uma resposta. Se um processo ndo envia resposta (ou ¢
mensagem foi perdida pela rede de comunicacdo), entdo a expiracdo tmeontaciona a
suspeicao deste processo pelo detector.

M1

Suspeito
I

timeoutT timeoutT timeoutT

Detector de |

|
I I
Defeitos Are VV Are you/< Are you
alive? alive? alive?
Processo yes res —
N

M1 Defeito
FIGURA 4.4 - Mensagens de monitoramento

4.1.3 Modelo Misto

Uma alternativa para prover maior flexibilidade ao sistema de deteccao de defeitos € a de
unir os modelosPushe Pull, para que o detector possa interagir com 0s processos monitorados
usando ambas as formas de acesso. Para isso, sao utilizadas apenas mensagens nao bloqueant:
(one-way, mais eficientes, dispostas da seguinte maneira: o detector envia uma mensagem de
liveness requestysando um envio ndo bloqueante, para um processo monitorado (nfadB|ce
espera uma resposta via uma mensagame-way do processo (modeld?ush); o processo
monitorado também pode enviar uma mensagem indicando que esta operando sem que essa tenhe
sido requisitada. Para melhorar o desempenho do sistema, o detector pode enviar sua requisi¢cao de
livenessapenas se 0 processo monitorado ainda ndo enviou sua mensafjeamdalive!" dentro
de um limite de tempo. De qualquer forma, com esse modelo misto, o detector pode operar com
qgualquer tipo de processos, sem a necessidade de um conhecimento prévio sobre qual o modelo
suportado pelo processo a ser monitorado. Um exemplo desse tipo de operacdo pode ser visto na

fig. 4.5.

. . . . M1
timeoutT1 ‘tlmeouth timeoutT1 1t|me0utT2 ‘Suspeito

Detector de |

|
T T
Defeitos |§7 Are you f ':IE\?B%OU
alive! live?
Processo M1 - ?

Ativo >
& lam  Defeito

I am
alive! alive!
Processo M2 -

Passivo

FIGURA 4.5 - Detec¢gdo com o modelo Misto

4.1.4 Consideracdes sobre os modelos

Felber também faz uma breve avaliacédo das vantagens e desvantagens dos Pusthelos
Pull. Pelo lado do model®ush as vantagens referem-se a possibilidade de otimizacdo do numero
de mensagens transmitidas, devido tanto ao uso de mensagengayguanto ao uso de facilidades
demulticastda rede. O modelBull, por outro lado, possibilita que os processos monitorados sejam
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passivos, sem a necessidade de conhecimento sol@@utsnem sobre quais sao os detectores que
0S monitoram.

Como desvantagens, o modétashpode levar a uma inundacdo de mensagens na rede,
enquanto o model®ull obriga o detector a refazer a lista de processos falhos toda vez que um
cliente solicita.

A propor¢cdo com que as vantagens e desvantagens influem no sistema somente pode ser
verificada caso a caso. Em um sistema que necessita saber imediatamente quando ocorreu uma
falha, presta-se melhor o moddhush J4 em um sistema que ocasionalmente requer informacdes
sobre o estado dos processos, 0 motlth pode ser utilizado para minimizar o nimero de trocas
de mensagens.

4.2 Propostas de Implementacao

Conforme visto anteriormente, a definicdo das propriedadesndgleteness accuracyde
Chandra e Toueg deixa completamente em aberto os detalhes de implementacdo dos detectores.
Dessa forma, a bibliografia contém diversos exemplos de detectores de defeitos, elaborados para
atender os problemas de diversos modelos conceituais de falhas. Isso possibilita aos
desenvolvedores escolher qual o algoritmo de detectores que mais se adapta as suas necessidadas
caracteristicas do sistema.

4.2.1 1am alivel

O modelo”l am alive!" segue os principios basicos do modelsshapresentado na secéo
4.1. Um sistema baseado em mensagens do ti@om“alive’ normalmente considera a existéncia
de um modelo de falhas baseado emash de forma que um processo € considerado suspeito
guando o detector ndo recebe mensagensl'de dlive!” apdés um periodo maximo de espera,
sinalizado pela ocorréncia de utimeout A mudanca no conjunto de elementos considerados
suspeitos ocasiona a notificacdo dos clientes por parte do detector de defeitos, de modo a atualizar
suas visdes dos processos corretos na redém€out que caracteriza o tempo de amostragem
necessario ao julgamento dos suspeitos, tende a ser um valor Unico para todos 0s processos, devido
a dificuldade em conhecer as caracteristicas individuais de cada um e do meio de comunicacéo atée
ele. Essdimeoutdeve ser uma aproximacao de um valor adequado, uma vez que, nos sistemas
assincronos, é impossivel determinar os tempos de execucao de cada processo. Uma determinacac
inadequada ddmeoutpode levar a uma constante atualizacdo da lista de processos suspeitos, o que
reduz consideravelmente a eficiéncia da aplicacdo que o utilize, embora ndo comprometa a
seguranga das operacdes.

Uma possibilidade, levantada por Chandra [CHA 96a], refere-se ao uso de uneagfmli
dindmica datimeoutdo sistema. Quando uma mensagenildem alive!" chega ao detector apés o
timeoutter sido superado, talvez por causa da velocidade da rede, o processo € retirado da lista de
suspeitos e setimeout é alongado, para tentar englobar esse processo (evitando romper a
propriedade deaccuracye a suspeita de um processo correto). De forma semelhante, se suas
respostas chegam muito antes do limite estabelecido paim@eout esse valor pode ser diminuido,
para melhorar a eficiéncia da deteccéo. Todas essas mudangas ocorrem apenas no detector, pois C
processo ignora tais limites e apenas comporta-se de acordo com seu relégio interno.
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4.2.2Liveness Request

Os detectores que implementdniveness Requesittilizam as funcionalidades basicas do
modelo Pull. De fato, Felber afirma que, nas primeiras versées do seu sistema OGS, o modelo
Liveness Requestra 0 unico implementado, e que somente nas versdes mais novas o0 OGS conta
com o modelo Misto [FEL 98].

Quando utiliza-se um sistema com objetos distribuidos, como no caso do OGS, diversos
meétodos devem ser definidos para prover invocacao remota. Ao contrario das invocacodes locais, as
remotas podem estar sujeitas as falhas de comunicacdo. Assim, uma maneira eficiente de
implementar um detector de defeitos usando o modalbé fazer com que os objetos monitorados
suportem uma operacgao especifica (no caso do OGS, o maétedgmu_alive() ), e invoca-la
periodicamente. Se o objeto monitorado estiver operando e nao ocorrer nenhuma falha de
comunicacdo, a invocacdo ocorre sem problemas. Entretanto, se a invocacédo falha, inicia-se o
processo de suspeita por parte do detector.

Quando um detector no OGS invoca 0 métaale you_alive() de cada objeto
monitorado, este pode ser considerado suspeito ou correto, de acordo com o sucesso da invocacao.
Esta invocacdo pode ser realizada sob demanda da aplicagcdo ou periodicamente pelo proprio
detector. As informacdes retornadas aos clientes, indicando o estado de cada objeto monitorado
podem ser:

*+ SUSPECTED - o detector de defeitos considera este objeto suspeito.

 ALIVE - o objeto respondeu corretamente as invocacdes, estando provavelmente
operacional.

+ DONT_KNOW - quando o detector ndo estd monitorando o objeto requerido.

4.2 .3Heartbeat

O detectorHeartbeatfoi proposto por Aguilera [AGU 97a] como uma forma de resolver
problemas de comunicacdo confiavel quiescente em um ambiente comiliadsilde falhas por
crashe perdas de mensagens.

Um algoritmo é chamado quiescente quando este considera que chegara o momento em que
ird parar de enviar mensagens (embora esse instante seja desconhecido). Por exemplo, uma
comunicacdo confiavel pode ser implementada de forma que um progdepe enviando uma
mensagenm para 0 processg. Se for considerado um cenario sem falha nos processos, mas com
possibilidade ilimitada de perdas na rede de cooagédio, fica impossivel garantir que o0 procegso
recebeu a mensagem. Assim, € comum definir lumite para as perdas de uma conuagao,
estabelecendo o que se chama conda@dregular, integra). Em uma conexgsr, assume-se que,
mesmo no caso em que 0 meio de comunicagao perca infinitas vezes as mensagens que transporta.
uma mensagem que também fosse reenviada infinitas vezes alcancaria seu destino.

Para solucionar o problema da falta de informacéao sobre a recep¢do da mensagem, pode-se
modificar o protocolo de comunicacdo de modo que um procgsEmvie repetidamente a
mensagenm paraq até que esse responda com aok(m) Como o0 process@ responde um
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ack(m) para cada mensagem que recebepde canal de comunicacdo pode perder inimeras
mensagens tanto de — g quanto deq — p. Esse tipo de algoritmo, que um dia para de enviar
mensagens, pode ser considerado um algoritmo quiescente, que se parece muito com um algoritmo
com a propriedade Terminacao (de fato, todo algoritmo com Terminagcdo € quiescente, embora a
reciprocidade ndo seja verdadeira). Essa caracteristica pode ser bem explorada se for considerado
gue um sistema computacional freqlientemente esta sujeito a falhamstee da rede, e uma
aplicacao é executada por um tempo finito, exigindo portanto uma solucdo em tempo finito.

Quando se considera um cenario com falhas de processasgsbre perda de mensagens,
a solucdo acima, envolvendo aperaks ndo basta, pois ndo ha informacdo suficiente para
determinar quando um processo falhou ou quando a mensagem foi perdida. Para isso, ha a
necessidade de um detector de defeitos.

Em um outro trabalho[AGU 97b], Aguilera mostra que para resolver um algoritmo
guiescente, um detector de defeitos "tradicional” (que gera uma listagem de processos suspeitos)
precisa ser do tipar?, que ndo pode ser implementado na pratica. Para implementar um detector
do tipo I, seria necessario um consenso sobre as suspeitas, e isso representa um nivel de abstracac
superior ao nivel em que os detectores trabalham. Esse mesmo trabalho mostra que se pode constru
uma solucéo para esse problema usando um detector que tem valores de saida ilimitados (diferente
de um "restrito” suspeito/ndo suspeito), ndo negativos e que nunca decrescem, tornando o detector
implementavel na pratica. Assim, a classe de detectores conhecidoHeambeat € uma tentativa
de implementar tal solucéo.

Para gerar essa saida de dados diferente do modelo tradicional de detectores, cada processo
envia mensagens deeartbeat(semelhantes a uml “am alivel') para seus vizinhos imediatos
(processos conectados diretamente). Quando um processo recebe uma dessas mensagens
incrementa um contador referente a esse vizinho. O detelgartbeatndo usaimeouts somente
conta 0 numero de mensagens que recebeu. Assim, ele fornece a cada requisicdo da aplicacao
apenas unarray com os contadores, de modo que a propria aplicagdo compara com os valores da
requisicdo anterior. Quando um processo cessa 0 envio de mensageearttbeat o contador
deste processo ndo € mais incrementado, e ocorre a suspeita de falha. Como esse tipo de saida do:
dados tem mais informacfes que uma simples lista de suspeitos, podem ser avaliados tanto a
precisdo da deteccao (determinagéo de processos ativos) quanto o estado dos processos monitorado
(um incremento maior em um determinado contador pode indicar que um processo € mais rapido
gue os demais).

Devido ao uso de mensagemsartbeatpara a sinalizacdo entre 0s processos, este detector
pode ser confundido com os mddulos detectores de defeitos de outros sistemas de comunicacao de
grupo (0 modulo da ferramenta Ensemble, por exemplo), que também séo denorhieadbeat
embora implementem o modeld am alive!'. Apesar do nome em comum, é facil notar as
diferencas, principalmente quanto a forma com que as mensagens sao utilizadas para gerar a lista de
processos suspeitos (no caso do detector de Aguilaregyode contadores).

Outra diferenca refere-se ao nimero de mensagens enviadas por cada processo. Como dito
anteriormente, um processo enkiieartbeatsapenas para seus vizinhos. O algoritmo considera que
sempre existe um caminho que interliga os processos da rede, e 0s processos diretamente conectado
sdo chamados vizinhos. Quando um processo recebe uma mensalgeanteat este retransmite
para a sua lista de vizinhos, mas antes acrescenta sua propria identificacdo a mensagem,
caracterizando o caminh@dth) por onde ela circulou. Assim, mesmo que nao tenha conexgo
duplex entre todos 0s processos, pode-se ficar sabendo que um processo estava ativo pois
retransmitiu a mensagem, e adicionou-seath O path também é utilizado para evitar que uma
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mensagem antiga seja re-inserida na rede. Os processos reenviam as mensagens apenas para 0s se
vizinhos que ndo constam rath, de forma que, com o tempo, as mensagens ndo serdo mais
retransmitidas, cessando sua circulacao.

Um detectoHeartbeatsd precisa conhecer a identidade dos seus vizinhos, quando comeca
a funcionar. Gracas a difusdo das mensagens, ndo € necessario transmitir dados a outros processo
gue nao os vizinhos. E o conhecimento dos outros elementos pode ser adquirido a gaathr do
presente nas mensagens recebidas. Isso entretanto pode causar problemas quanto for utilizado um
protocolo tradicional (de consenso, por exemplo) junto careartbeat pois tal protocolo espera
encontrar informacdes sobre todos os processos da rede, ndo apenas sobre 0s vizinhos. Assim, as
implementacdes déleartbeatque procuram trabalhar com protocolos tradicionais devem coletar
informacdes sobre todos os processos da rede, atrapathdmntido nas mensagens.

O algoritmo para a implementacdo do deteditwartbeaté apresentado na fig. 4.6.
Conforme este algoritmo, o detector € composto por duas tarefas concorrentes. Na primeira tarefa,
um processo periodicamente envia mensageny dm alive!" para todos os seus vizinhos. Essa
mensagem é composta de um campo identificador da operacdo (HEARTBEATpatdaicial,
gue contém apenas 0 proprio processo. A segunda tarefa é tratar as mensagens recebidas que
contenham o formatbpHEARTBEAT, path}. Ao receber uma mensagem, um processo incrementa
o contador de todos os seus vizinhos que estejam relacionag@gm®epois, o processo adiciona
seu proprio identificador ao fim dpath, e retransmite a mensagem para os vizinhos que ainda nao
a receberam.

Inicializagao:
for all g [J vizinhogp) do Dld -0

cobegin
[|[Task 1:
repeat periodically
for allg O vizinhogp) do send , (HEARTBEAT, p)

[|[Task 2:
upon receive (HEARTBEAT, path) do

for allq such thaty [7 vizinhogp) andqg appears ipathdo
Dldl - DJd +1
path— path[p
for all g such thatj [J vizinhogp) andq does not appears pathdo
senqu(H EARTBEAT, path)
coend

FIGURA 4.6 - Implementacgéo dteartbeat

A saida do detector € o vetor contendo os contadores de cada pro@g)sssem nenhuma

avaliacao adicional. Assim, a aplicacéo (ou o protocolo que usa o detector) compara o0 vetor com 0s
valores obtidos em uma chamada anterior, de modo a identificar quais sdo os elementos falhos. A
necessidade dessa saigttboundedque neste caso pode-se traduzir por ilimitada, considerando

gue ndo ha uma saida restrita a "suspeito/ndo suspeito") € demonstrada por Aguilera [AGU 973a]
como a unica forma de construir um detector que resolva sistemas quiescentes. Mesmo assim, €
facil imaginar uma camada adicional deftwarepara formatar a saida, de acordo com o padréao

dos sistemas de deteccédo. Essa possibilidade deve ser testada, para verificar se ndo atrapalha o:
objetivos do sistema.
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4.2.4 Heartbeatcom suporte a particao de rede

A proposta do detectdieartbeaf AGU 97a] consiste em um detector de defeitos capaz de
resolver algoritmos usando comunicagcdo confiavel quiescente, em sistemas sujeitos a falhas de
processos através deash (colapso) e perdas de mensagens. Mesmo considerando a possibilidade
de falhas nas linhas de comunicacdo, ndo era possivel obter informacbes sobre uma rede
particionada. O detectoreartbeatcom Suporte a Particdo de Redes [AGU 97c] estendeu as
caracteristicas do primeiro, de modo a suportar também esse cenario de falhas.

Para a definicdo de particionamento de redes, foram utilizados os seguintes conceitos: uma
linha de comunicagdo que perde mensagens pode apresentar dois tipos de funciorfamento,
(regular, desobstruido) eventually down(inoperante). Em uma linh&ir, mesmo que alguma
mensagem seja perdida infinitas vezes, durante a transmissao, se esta for retransmitida também
infinitas vezes, ha a garantia de que em algum momento ela chegara ao seu destino. Se uma linha é
consideradaeventually down por outro lado, havera um momento no qual essa linha cessara
completamente o transporte de mensagens. Para aumentar ainda mais a complexidade, considera-se
cada linha de comunicacdo como unidirecional, e a rede pode néo ser completamente conectada, ou
seja, nao existe ligacdo direta entre todos os pares de nés da rede. A partir dessas definicbes, é
possivel atingir um estado de rede particionada, onde dois processos qoeetestao conectados
(ou separados) de forma que as mensagemsnd® chegam g por nenhum caminho, ou seja, nao
h& um caminhdair (composto de processos corretos e linfag entrep e g. Essa definicdo ndo
impede quep receba mensagens denem que 0S pProcessos consigam se comunicar com outras
particbes. Estendendo o conceito da comunicagcdo entre oS processos, uma particdo é o conjunto
maximo de processos que estdo mutuamente conectados.

Um exemplo de rede com particdo € apresentado na fig. 4.7. Os processos gque hao
falharam serdo, em um determinado momento, divididos em quatro particdes, A, B, C e D. Cada
particdo é fortemente interconectada, através de lifdiasde forma que processos da mesma
particdo podem se comunicar (mesmo que ocorram perdas de mensagens). Nenhuma das particoes
fica isolada, mas diversas situacdes podem ocorrer: processos em D podem receber mensagens de C
(mas C nado consegue receber mensagens de D), ndo ha um céanirdhwe transmita mensagens
de C para A, etc.

Processo
. Correto Particdo
Link ) Tg 9
fill’
ink ___p O
crashed” Processo
Falho

FIGURA 4.7 - Uma rede particionada
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A implementacdo doHeartbeat para redes particionaveis (fig. 4.8) é ligeiramente
diferente da implementacédo apresentada na secao 4.2.3. Devido a necessidade de conferir todas ac
possibilidades de atingir um processo, um detector mantém a relacdo de todos 0s processos
corretos, obtida a partir das mensagens recebidas. Aguilera ndo cita explicitamente em seus artigos,
mas ao analisar o algoritmo pode-se verificar que as mensagens também circulam por mais tempo
na rede para que, em um primeiro momento, elas obtenham os estados dos processos e, em um
segundo momento, atualizem todos os processos por onde passaram.

Inicializagao:
forallq Jf1do @p[q] -0

cobegin
[|[Task 1:
repeat periodically
Dlpl ~ DJfpl+1

for allq O vizinhogp) do sen%lvq (HEARTBEAT, p)

[|Task 2:
upon receive (HEARTBEAT, path) do

for allq O /7 such thaty appears aftgu in pathdo
Dld ~ DJdq+1
path— path/p
for all g such that) [J vizinhogp) andq appears at most oncepathdo
senqu(H EARTBEAT, path)
coend

FIGURA 4.8 Heartbeatpara redes particionaveis

4.2.5 Detector de defeitos para ambientes com falhas por omissao

Dolev et al. [DOL 97] propuseram uma extensao aos modelos de detectores de defeitos
apresentados por Chandra e Toueg [CHA 96a], para que estes pudessem ser utilizados também em
ambientes sujeitos a omissao de mensagens.

De fato, o modelo apresentado considera que um processo pode entrerasme
recuperar-se, mensagens podem ser perdidas ou arbitrariamente retardadas, a rede pode sofrer
particdo, bem como grupos separados podem se reunificar. Isso €é feito através de uma definicao
diferente sobre processos corretos e falhos (na verdade, também s&o criados novos estados
intermediarios), e ndo através de mudancas nas propriedades dos detectores (os detectores par:
ambientes com falhas bizantinas na secdo 4.2.6 utilizam propriedades especificas). Assim, um
detectorav)(om) — Eventually Wealkara ambientes com omisséaitiliza as mesmas propriedades
eventual weak completenaessventual weak accuracue um detectorn¥), mas a forma como sao
reconhecidas as falhas é diferente.

O sistema é modelado a partir de um grupo fik@omposto den processos, conhecidos
por todo sistema. A troca de mensagens € realizada através de datagramas, que por si sO
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possibilitam diversos tipos de defeitos, entre eles: mensagens perdidas ou entregues fora de ordem,
particdo da rede em diversos sub-grupos (chamados de "componentes" pelos autores), e a
reunificacdo de partices previamente separadas. Quando um processo falha, ele pode se recuperar
mas para isso ele precisa manter todas as informacdes sobre seu estado em um armazenamentc
estavel. Dessa forma, como fica dificil diferenciar um processo que falhou e se recuperou de um
processo que ficou desconectado dos demais, considera-se um procerssih apenas quando ele

nao se recupera mais.

Os possiveis estados de um processo Sao:

A

- alive (vivo)- um processo esta
0 tempat.

Vivo" se ndo apresentou nenhuma falha durante todo

- crashed (em colapso) um processo € considerado permanentemerashedse
falhou durante uma execuc@(que pode ser um intervalo do tempo tafalEsse
processo nao pode se recuperar.

- connected (conectado)sao consideradasonnecteddois processop € g que estao
alive, sep recebe, dentro de um periodo de execucédo, todas as mensagens enviadas
por g, e vice-versa. Um conjunto de processos Eoanectedse, para cada par de
processoP e, ambos estédo totalmente interligados.

- detached (isolados) dois processop e g estdodetachedse, durante todo o tempp
p ndo recebe nenhuma mensagem quenviou, e vice-versa (mesmo durante uma
execucao). Dois conjuntos de processos P e Q eltfarhedse nenhum de seus
processos consegue se comunicar com 0s processos do outro conjunto.

- connected component (componente conectadd)ym conjunto de processd? €
chamadaconnected componeeint seP tem todos seus processuannectede P é
detacheddos demais componentes em N

Tanto no caso dos estaddstachede connected componerge a duracdo da execucan
se estender ao infinito, estes casos sao classificados pemmoanent(permanentes, perenes).
Quando ocorre unpermanent connected componeaste define um periodo estavel no qual
membros deste conjunto podem trocar mensagens entre si, mas nao podem receber mensagens d
nenhum outro processo.

Com base nos estados descritos acima, pode-se definir o conceito de processo correto, em
um ambiente sujeito a falhas por omissdo. Enquanto em um sistema sujeito a fatimashdes
processos corretos sao identificados quando se estabelece uma comunicacao confiavel entre eles, de
mesma maneira um sistema sujeito a falhas por omisséo considera corretos aqueles processos que
venham a se comunicar de forma confiavel. A diferenca é que, quando se considera a possibilidade
de falhas por omissédo, é permitido que dois processos corretos sofram perdas de inUmeras (mas
nao ilimitadas) mensagens, durante um periodo de transicdo, para entdo tornarem-se
permanentemente conectados. Dessa forma, este detector caracteriza processos corretos e falho
conforme o enunciado a seguir:

Definicao: "Seja P o maiopermanent connected componeéntante uma execucam (se
existirem dois ou maisomponentslo mesmo tamanho, escolher apenas um). Para cada,p €
chamado de correto em Para cada g P, g € chamado falho eon” [DOL 97]
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Essa definicdo engloba todas as possibilidades do ambiente de falhas, uma vez que,
guando um sistema ndo consegue encontrar um periodo suficientemente estavel, ele ndo consegue
delimitar um grupo de processos considerados corretos.

De maneira semelhante, quando ocorre particdo na rede, apenas um dos subgrupos pode
seguir operando, de forma que as decisdes sejam tomadas consistentemente. Pela definicdo, €
possivel ter a maior particdo do sistema com menos da metade dos elementos, mas iSso néo €
considerado um problema porque os protocolos de acordo costumam restringir as decisfes a
presenca da maioria de processos corretos. A reintegracdo das particbes nao € tratada diretamente
pelo detector, mas ele esta apto a se adaptar a nova visdo do grupo, quando os elementos entrarerr
em um novo periodo estavel.

As propriedades de redutibilidade também sdo mantidas, de forma que um de{@ctpr
pode ser construido a partir de um detectoi/(om). O algoritmo para a transformacédo é
semelhante ao apresentado no capitulo 3, de modo que néo seréa exibido aqui.

Uma analise sobre essa proposta de detectores para ambientes com falhas por omissao
sugere que, embora o0 custo da comunicacdo entre processos permaneca inalterado ou pouco
modificado, com relacdo ao modelo de detectores apresentado por Chandra e Toueg, a identificacao
do estado dos processos (e especialmente do estado de um grupo de processos) exige uma carga d
processamento bem superior, associada a necessidade de maior troca de informacfes entre 0s
membros de um conjunto de processos.

Como a determinacéo das situacOes estaveis € obrigatéria para o estabelecimento de um
grupo de processos capazes de realizar um consenso, o moéduiterdbershipdeve estar
intimamente ligado ao detector de defeitos, para compreender e identificar as informacdes
adicionais dos estados dos processos, fugindo entdo ao conceito de modularidade e generalidade
representados pela lista de suspeitos fornecida por um detector de defeitos tradicional.

4.2.6 Detectores de defeitos para falhas bizantinas

Vérias construcbes de detectores de defeitos (inclusive os algoritmos apresentados
anteriormente) trabalham apenas com a hipétese de que os processos falharaspoe a
complexidade do tratamento aumenta quando se pretende implementar um detector para modelos
de falhas mais complexos, como as falhas por omissdo. Como um modelo de falhas bizantinas € o
mais complexo de todos, sua complexidade deve ser proporcional, jA que os detectores devem
considerar a possibilidade dos processos comportarem-se tdo arbitrariamente que € impossivel
distinguir apenas através de mensagens recebidas de um processo se ha uma falha na rede ou se
préprio processo esta falho (por acaso, um problema semelhante ao da deteccao de defeitos em um
sistema distribuido assincrono).

Alguns trabalhos tentam especificar detectores de defeitos para ambientes sujeitos a falhas
bizantinas. Kihlstromet al. [KIH 97] determinaram tal dispositivo, mostrando como obter
detectoresid(By2 e m)(By2, e como alcancar 0 consenso usando tais detectores. Anteriormente,
Malkhi e Reiter apud[KIH 97]) haviam definido uma classaf(b2, mas ndo uma)(b2. Além
disso, tal classe de detectores exigiria uma comunicacdo confiavel causal, gerando um esforco
muito grande no mecanismo de comunicacgao.

Os detectoresd(By2 e m)(By2 assumem que o sistema distribuido para o qual se deseja
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implementa-los apresenta uma rede de comunicacdo nao-particionavel que néo altera o contetudo
das mensagens enviadas, e que a comunicacao € confiavel de modo a entregar as mensagens, er
um certo periodo apds o envio.

Um processo sO pode ser considerado correto caso comporte-se (sempre) de acordo com
sua especificacdo. Quando isso ndo acontece, ele € classificado como falho, exibindo entdo um
comportamento arbitrario. Como um processo bizantino pode agir como se estivasssigmste
tipo de falha também é incluida no modelo Bizantino.

Para otimizar o numero de mensagens trocadas para a determinacdo do comportamento
bizantino [JAL 94], todas as mensagens sao autenticadas através do uso de uma criptografia de
chave publica, fazendo uma assinatura digital. Todos processos conhecem (ou podem obter de
forma confiavel) as chaves publicas dos outros processos, e verificar a identidade do emissor. Dessa
forma, as mensagens carregam informacdes adicionais que permitem validar a integridade da
mensagem e 0 momento em que ela foi criada [BAL 99].

Nem todos processos que apresentam comportamento arbitrario podem ser identificados.
Isso deve-se ao fato de que o detector consegue apenas identificar as chathaddsizantinas
detectaveismas ndo afalhas bizantinas néo detectaveis

As falhas néo detectaveis podem ser de dois tipos: aquelas onde os defeitos ndo podem ser
observados nas mensagens recebidas pelos processos, ou aquelas falhas onde € impossive
determinar qual o processo defeituoso. Por exemplo, se um processo bizantino envia uma
mensagem para todos os processos contendo um valor diferente daquele que ele apresenta
internamente, essa falha néo é percebida. E se um processo bizantino reenvia uma mensagem que
anteriormente foi enviada por um outro processo mas que ndo continha uma assinatura valida;
entdo, na auséncia de mais informacdes, € impossivel determinar que o processo bizantino enviou a
mensagem.

As falhas detectaveis sao classificadas como falhas por omissédo e por co-omissdo. Uma
falha por omissdo ocorre quando um processo se nega a enviar uma mensagem requisitada por um
ou mais processos corretos. As falhas por co-omissdo podem ser mensagens incorretamente
formadas ou mal assinadas, ou pode ser que um processo envie duas ou mais mensagens "mutantes
para outros processos. Mensagens "mutantes” sdo corretamente formadas e individualmente
assinadas, que tém os mesmos tipos de dados, a mesma origem e a mesma identificacdo, mas
contém dados diferentes. Se um processo recebe mensagens mal formadas ou assinadas, ou enta
recebe duas mensagens mutantes, podera detectar o comportamento bizantino do processo que a:
enviou.

Um detector de defeitos em$(By2, que reconhece falhas bizantinas detectaveis, deve
satisfazer as seguintes propriedades:

- Eventual Strong Byzantine Completenes$ia um intervalo de tempo apoés o qual
todos processos que exibiram um comportamento bizantino detectavel seréo
permanentemente suspeitos por todos 0s processos corretos.

- Eventual Weak Accuracy Ha um intervalo de tempo apés o qual alguns processos
corretos nao serao considerados suspeitos por nenhum processo correto.

Pode-se tentar construir um detectaw)(By2 “"enfraquecendo" a propriedade de
completenessgerando umEventual Weak Byzantine Completen€$$a um intervalo de tempo
apos o qual todos processos que exibiram comportamento bizantino detectavel seréo
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permanentemente suspeitos por alguns processos corretos”). Entretanto, com essa propriedade, nac
€ possivel criar um algoritmo de transformacao similar ao apresentado por Chandra e Toueg, em
um ambiente com falhas bizantinas. Um processo que se comporta arbitrariamente pode enviar
repetidamente para todos os outros processos uma lista de suspeitos onde considera todos o0s
processos do sistema falhos. Como um processo faz a unido das listas que recebeu com a sua
prépria lista de suspeitos, esse comportamento bizantino pode levar a uma desconfianca muatua
entre todos o0s processos. A solucdo para isso incorre basicamente na forma como sdo confirmadas
as informacdes em um sistema bizantino, ou seja, ha a necessidade de que a maioria dos processo:s
concorde para que a informacdo seja considerada confiavel. Assim, um processo sé notifica sua
suspeita para os demais se ele ja recebeu comunicagfes dekadtrpsocessos (sendoo numero

maximo de processos falhos admitidos no sistema). Uma propriedd@ienaig@etenesgue respeita

essa maioria estd apta a operar sob comunicacfes entre processos arbitrarios, sem perder a
confiabilidade. UmEventual Weak Byzantine (k+1) Completenéssa forma mais fraca de
completenessjue pode ser criada a partir da transformacao deuentual Strong Completeness

sem perder a confiabilidade.

- Eventual Weak Byzantine (k+1) Completenessia um intervalo de tempo apos o
gual todos processos que exibiram comportamento bizantino detectavel seréo
permanentemente suspeitos por no mirkeb processos corretos.

Associando essa classe campletenessom oEventual Weak Accuragybtém-se a classe
de detectores de defeitos bizantinog)(By2. Esta classe pode ser transformada em uma classe
18(By2 através do algoritmo da fig. 4.9.



41

Inicializacao:
output ~ O;
suspect ~ 0;
for eachrin S
suspectingr] < 0;

cobegin

|| Task 1:
repeat forever
suspected — 2,
sendp, suspecteg to all;

|| Task 2:
whenreceive (, suspectegd from g
for eachrin S

if r [Jsuspectegthen
suspectingr] « (suspectingr]0J{q});

else
suspectingr] « (suspectingr]—{a};

if |suspectingr]| = k+1 then
output « (output{r});

else
output —(output, ~{r});

coend

FIGURA 4.9 - Transformacéo @&V (By2 paral$(By2

Baldoniet al. [BAL 99] propuseram uma extenséo ao deteci®fbz) de Malkhi, onde o
detector de defeitos para ambientes sujeitos a falhas bizantinas € dividido em dois modulos: um
detector de defeitos para procesgaget (processos que apos um determinado instante ndo enviam
mais mensagens um processo entrash também équief), e um detector de comportamento
bizantino. Este detector de comportamento bizantino, descrito através de um autébmato finito, é
definido separadamente para facilitar a comprovacao dos algoritmos e para evitar a sobrecarga do
sistema de deteccdo. Assim, um processo que suporte a operacdo de consenso podera ser construid
modularmente, com os seguintes blocos basicos, como mostra a fig. 4.10: consenso, deteccéo de
comportamento arbitrario, detector de defeitos da clasdez), certificacdo e assinatura digital. As
setas indicam por quais os moédulos passam as mensagens que chegam e saem do detector,
caracterizando as operacoes realizadas sobre elas para a formacdo das mensagens enviadas e
verificacdo das mensagens recebidas.

m (out)
Modulo de Assinatura v

¢__Mbdulo de Certificagéq/,*/

Detector de; : — Detector
Comportamento (_ Mddulo de Consenso de Defeitos

<>8(b2)

Arbitrario J

FIGURA 4.10 - Estrutura de um processo dd#ifb2)
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Os modelos apresentados para os detectores bizantinos sdo, de uma forma geral, mais
independentes (em relacdo a cooperacdo com outros modulos de um sistema) do que o modelo
apresentado anteriormente para uma deteccdo em ambientes sujeitos a falhas por omisséo. Essa ¢
uma caracteristica desejada, mas que pode acabar significando pouco face a complexidade
adicional que o ambiente exige para a construcédo dos demais protocolos e modulos. Nao obstante, a
busca pela modularidade (como frisa Kihlstrom [KIH 97], ao defender a separacao entre o detector
de defeitos e o detector de comportamento bizantino) possibilita uma melhor visualizacdo das
relacdes entre os componentes do sistema e facilita a comprovacao das suas funcionalidades.

4.2.7 Detector de defeitos probabilistico Gossip

Como foi apresentado no capitulo 2, a Impossibilidade FLP expressa a impossibilidade de
solucionar um problema de consenso de forma deterministica, baseando-se apenas nas informacdes
obtidas através da comunicacdo em um sistema distribuido totalmente assincrono. De fato, o
modelo de detectores de defeitos apresentado por Chandra e Toueg, considerado deterministico,
explora apenas uma parte dos casos possiveis em um sistema assincrono (mas que na pratica poden
ser considerados como a grande maioria). Além disso, uma implementacdo pratica de tais
detectores costuma utilizaimeouts de forma que uma analise mais critica pode considerar os
detectores de Chandra e Toueg apenas como proximos de um determinismo (com uma boa chance
de acerto).

Existem outros modelos de deteccdo de defeitos que ndo tentam ser tdo exigentes quanto
ao determinismo, prestando mais atencdo a outras caracteristicas interessantes para um sisteme
distribuido, como o niumero de mensagens trocadas, e a iniciativa da tomada de decisdes quando as
informacdes sao insuficientes para fazer um julgamento da situacéo.

Guo [GUO 98], ao estudar protocolos de estabilizacdo de mensagens (informalmente,
estabilizacdo € a determinacao de quais mensagens ja foram recebidas por todos 0s processos, par:
serem removidas ddsuffer9, identificou que a maioria dos detectores de defeitos costuma tornar-
se excessivamente lenta ou imprecisa, quando o nimero de processos monitorados aumenta muito.
Isso se deve sobretudo a grande sobrecarga gerada pelas indmeras mensagens de monitorament
gue trafegam pela rede. Assim, a criacdo de um modelo de detectores de defeitos que reduzisse o
namero de mensagens, ao agregar mais informacdes em um mesmo pacote, e a associacdo a un
modelo probabilistico capaz de atender a maioria das situacdes enfrentadas pelo sistema distribuido,
fizeram com que um protocolo conhecido co@ossip(que pode ser traduzido como "fofoca"),
descrito e utilizado por diversos pesquisadores desde a década de 70, fosse adaptado para a
deteccdo de defeitos em sistemas distribuidos, servindo também para a disseminacdo das
informacdes de cada detector.

O mecanismo do protocolBossipfaz com que cada membro transmita novas informacoes
para um outro membro aleatoriamente escolhido, de tempos em tempos. O conjunto dos membros
escolhidos aleatoriamente em cada rodada de deteccdo (chamatkp deterval é conhecido
como ogossip subsefAs rodadas de deteccao sao divididas em fatias de tempo semelhantes.

Cada membro mantém uma lista de processos "L" que indica o grau de "vida" desses
elementos, e onde valores mais proximos a zero indicam que o membro esta mais ativo. A lista L é
inicialmente preenchida com o numero zero em cada campo. A cada etapa de deteccdo, cada
membroi incrementa em uma unidade o contador de todos os outros elementos na sua lista de
"vivos" L, mantendo Li] = 0, e entdo envia L para um conjunto de processos randomicamente
escolhidos.
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Quando recebe uma mensagem de dados de outro prgcessanembro define L] = 0.
Além disso, quando recebe uma mensagem de deteccdo contendo uma lista L' de processos, o
membro substitui os campos relativos aos outros membros com o valor minimo obtido da
comparacao entre sua propria lista L e a lista L' recebida do progedso algoritmo baseado no

pseudo-cédigo de Guo, e que representa essas operacdes do premssfpesta representado na
fig. 4.11.

Inicializacao:
L «[00..0];

cobegin
Task 1:
periodically do
L[j1=Lj]+ 1forallj#i
sendL; to a randomically chosed member

Task 2:
wherreceive(data) do
L[l =0;
wherreceive(L"), do
Li = ArrayMin (L, L");
coend

FIGURA 4.11 - Detector de defeitGossip

Como leva algum tempo para que uma lista L de um membro seja propagada através de
todo o grupo dos processos, deve-se estabelecer um limite apds o qual um processo € considerado
falho. Este limite, denominadé:.., representa o valor maximo que o campo correspondente a um
processo pode alcancar na lista L, antes que o processo seja considerado falho. A determinacéo do
valor deK:.i depende de diversos fatores, principalmente da taxa de propagacao (a duracao de cada
intervalo de deteccédo) e do numero de processos notificados a cada passo. Assim, oKralér de

escolhido para que a possibilidade de que algum processo cometa uma deteccdo errada seja menol
do que um limite maximo de errBSisiae

A figura 4.12 mostra um exemplo de operacdo do deteGwssip considerando que
apenas um processo randomicamente escolhido é notificado por vez. A lista L apresentada a
esquerda da figura mostra a visdo do processo A no decorrer do tempo.
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. A B C D
Visdo de A Mensagens
ABCD do detector
[0000] >
[0111] Mensagens
\ comuns da
[0111] aplicacda
[022 2]
[0202] 4 b
[0436] |
[2120] ]
[0120] « |
\4 \ 4 \{ \ 4

FIGURA 4.12 - DetectoGossipem acao

Segundo Guo, uma analise estatistica realizada sobre este protocolo por van &eslesse
(apud [GUO 98]), onde apenas um membro divulga sua lista a cada passo e apenas um outro
membro é escolhido para recebé-la, o crescimento do nimero de mensagens é logarimico, e
cresce na ordem delog n. Somente esses valores ja representam uma grande economia no numero
de mensagens trocadas, pois o modelo "todos para todos" do detector de Chandra tem um
crescimento exponencial. Mesmo assim, Guo cita, como possibilidade para reduzir o numero de
mensagens, a ado¢ao de uma estrutura hierarquica.

4.2.8 Detector de defeitos com randomizacéo

Os modelos de detectores de defeitos apresentados por Chandra e Toueg permitem que
estes cometam um infinito nimero de enganos, desde que suas propriedades sejam respeitadas
Acima de tudo, um detector deve preservar a segurasef@ty do sistema, e mesmo quando
encontra-se totalmente enganado, ndo pode deixar que operacdes inconsistentes venham a ocorre
(no caso de um consenso, dois processos nao podem decidir valores diferentes).

E comum e razoavel esperar que o sistema se comporte de acordo com suas especificacdes
durante a maior parte do tempo, e o detector de defeitos possa ser considerado suficientemente
correto. Gragas a isso, um consenso auxiliado por um detector de defeitos pode ser finalizado em
poucas rodadas assincronas. Quando o sistema distribuido se depara com periodos instaveis, onde ¢
detector perde sua precisdo, o algoritmo de consenso pode interromper seu progresso até que este
periodo ruim seja ultrapassado. Como normalmente os periodos bons sdo longos, e 0os maus
periodos tendem a ser curtos e raros, esse atraso pode ser tolerado, mas se for considerada &
possibilidade de periodos ruins com longa duracdo, essa espera pode tornar-se critica para o
sistema.

Aguilera e Toueg [AGU 96] propuseram um algoritmo misto para resolver o consenso, de
forma que este seja finalizado rapidamente quando o detector de defeitos estiver correto, mas que
também possa fazer progressos e finalizar mesmo que o detector esteja passando por um periodo de
imprecisdo. Isso € obtido ao utilizar, associado ao detector de defeitos, um modulo de
randomizacao (chamados pelos autores de FD-Oracle e R-Oracle, respectivamente) que assume as
tarefas do detector quando este ndo consegue manter sua precisdo. Quando é percebida uma
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situacédo onde o detector de defeitos se enganou (por exemplo, se 0 numero de respostas recebidas
nao € o suficiente para determinar a maioria necessaria a decisdo sobre um valor), o médulo de
randomizacdo € requisitado e sobre seus resultados sdo decididos os proximos passos que O
algoritmo de consenso dara.

Segundo analise dos autores da proposta, o algoritmo de consenso misto € robusto o
suficiente para seguir seu funcionamento mesmo quando o detector de defeitos se encontra
impossibilitado de realizar uma previsao confiavel. Isso deve-se ao médulo de randomizacao, que
consegue chegar ao consenso com probabilidade 1. Entretanto, tal protocolo é extremamente
demorado na pratica, e por iSso 0S autores propuseram uma versao otimizada do protocolo de
consenso para que somente em casos de falha do detector seja necesséario aliar o uso da
randomizacao para resolver o consenso.

4.3 ConsideracOes sobre os Detectores

Um detector de defeitos, como foi apresentado até agora, € um programa praticamente
independente, cujo Unico objetivo € fornecer informacfes sobre 0s processos, que poderdo ser
considerados falhos ou ndo. Embora essa visao represente a idéia primordial de um detector de
defeitos, ela ndo é suficiente para expressar o seu papel junto a uma ferramenta de comunicacéo de
grupo. De fato, somente pode-se definir quais as caracteristicas que um detector de defeitos deve
conter e fornecer, se for tomada por base a necessidade dos demais modulos do sistema, pois
embora tenham sido apresentados modelos de detectores com diversas propriedades, até esse
momento ndo ha algoritmo mais ou menos capacitado para realizar uma tarefa. O capitulo a seguir
propde a revisado do papel do detector de defeitos dentro de tais componentes do sistema, sobretudo
a forma com que um detector é utilizado para fornecer seus servicos. E com base em tais
observacdes que sera formada a estrutura abstrata do protétipo que sera implementado.
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5. ONDE UTILIZAR OS DETECTORES

Até o presente momento, os detectores de defeitos foram definidos como unidades
autbnomas, cujo unico objetivo € monitorar o estado de outros processos, e fornecer uma lista de
suspeitos de falha. Olhando dessa maneira, um detector aproxima-se de outras ferramentas usadas
por exemplo, para a geréncia de uma rede, informando quais as maquinas estdo com problema.

E justamente na integracéo ao contexto de uma ferramenta de comunicacg&o de grupo (CG)
gue os detectores de defeitos se tornam elementos importantes e, de certa forma, inovadores,
considerando que a definicdo do uso de detectores é recente, e que ainda existem ferramentas de
comunicacao de grupo que nao os utilizam.

Os artigos que apresentam os detectores de defeitos ndo costumam relaciona-los com os
demais componentes de uma ferramenta de CG, exceto talvez os algoritmos de consenso, e
informacdes mais detalhadas sobre essa integracéo sdo apenas citadas nos trabalhos que apresenta
tais ferramentas. De fato, € até possivel questionar se os detectores de defeitos realmente existem
como um modulo auxiliar ou se estéo diluidos pelo codigo das ferramentas de CG, inseridos nas
camadas de comunicacao oungembershipNUN 99].

Este capitulo tem por objetivo revisar a bibliografia, em busca dos "pontos de conexao" em
gue um modulo de deteccdo de defeitos deve ser encaixado, pois somente com a posse de tais
informacdes sera possivel estabelecer qual € o modelo mais adequado de detectores de defeitos par:
os trabalhos do Grupo de Tolerancia a Falhas da UFRGS, e quais 0s servicos que este devera
prover, na possibilidade de participar de uma ferramenta de comunicagéo de grupo.

5.1 Presenca de Detectores nas Propostas Estudadas

Devido a importante relacéo que une o consenso e um detector de defeitos, tomou-se como
ponto inicial desta pesquisa 0s proprios algoritmos de consenso construidos para utilizar os
detectores. A partir desses algoritmos, ja se pode comecar a formar a idéia de qual a maneira mais
comum de insercdo dos detectores e, especialmente, qual a frequéncia desse uso. Para facilitar a
exposicao, serdo apresentados os algoritmos de consenso construidos com os detectores de defeitos
na mesma ordem em que foram demonstrados os detectores do capitulo 4.

5.1.1 Consenso com detectodes 18

Chandra e Toueg, no mesmo trabalho em que propuseram o conceito de detectores de
defeitos [CHA 96a], apresentaram dois exemplos de algoritmos de consenso onde séo utilizados os
detectores. O primeiro modelo utiliza detectoré®isg ($), conforme a fig. 5.1, e nela pode ser
observado que o detector de defeitos € utilizado em duas fases do consenso de modo a evitar que o
algoritmo fique esperando por tempo indeterminado uma mensagem vinda de um processo falho.
Isso é obtido ao fazer com que todos os processos participantes do consenso, ou tenham enviado a
mensagem, ou sejam considerados suspeitos pelo detector.
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Every procesg execute the following:

procedure proposév;)
V, « 0, 0, ..., 00 {p's estimate of the proposed values}
Vilp] < Vo
JAVRS Vi

Phase 1: {asyncronous roungdl<r, < n-1}
for r, « 1ton-1

send(r,, Ay, p) to all

wait until [Og: receivedry, Aq, ) or q 0 D] {query the failure detector}

msggr — {(rp, Aq, 0) | receivedr,, Aq, q)}

N, - 0,0, ..., 00

for k « 1ton

if V[K] = Oand [{rp, Aq, q) 0 msgsg[rp] with AJK] # O then

VK« AfK]
Ak« AfK]

Phase 2:
sendV, to all
wait until [0q: receivedV, or g O D) {query the failure detector}
lastmsgs — {V4 |receivedV,}
for k — 1ton
if OV, O lastmsgswith Vq[K] = O then V[K] ~ O

Phase 3decide(first nonJ component of }}

FIGURA 5.1 - Resolvendo consenso com o uso de um def&ctor

O segundo algoritmo, que usa detectores do Epentually Strong &) e rotacdo de
coordenadores, trabalha um pouco diferente. Em cada operacdo de consenso invocada pela
aplicacdo, um coordenador previamente conhecido (atravgswad n+1, onder € o identificador
de sequéncia da operacéao atual do algoritmo, chanradad' ou rodada) recebe as mensagens de
sugestdo dos processos, e quando obtém (n+1)/2 respostas, toma uma deciséo, notificando aos
demais processos. Os detectores de defeitos sdo usados entdo pelos processos que esperam
resposta do coordenador e, havendo uma suspeita de falhas deste, evita-se uma espera por tempc
indeterminado. Este algoritmo é apresentado na fig. 5.2.
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Every procesg executes the following:

procedure proposévy)
estimate « Vv, {estimatgis p's estimate of the decision value}
statg ~ undecided
fh <0 frisp's current round number}
ts <0 {ts, is the last round in which updatedestimateg, initially 0}

{Rotate through coordinators until decision is reached}

while statg = undecided
h «rp+1

Co « (rpmodn) +1 {c, is the current coordinator}

Phase 1: {All processpssendestimatgto the current coordinator}
sendf, rp, estimateg, ts) to ¢,

Phase 2: {The current coordinator gathersl(/2 estimates and proposes a new estimate}
if p=c,then

wait until [for [{n+1)/200processeq : received ¢, rp, estimatg, ts,) from q]
msgglr)] < {(q, rp, estimate, ts) | p received g, r,, estimateg, ts,) from g}
t < largestts, such thatd, ry, estimate, ts;) 0 msgg[ry]

estimate — select onestimatg such thatd, r,, estimate, ts;) 0 msgs[r,]
sendf, rp, estimateg) to all

Phase 3: {All processes wait for the new estimate proposed by the current coordinator}
wait until [received ¢, rp, estimate,) from c,or ¢, [J 4, ] {query the failure detector}

if [received ¢, rp, estimate,) from ¢;] then {p receivedestimate, from c.}
estimate — estimate,
[
send p, r,, ack) toc,

elsesend p, r,, nack to c, {p suspects thai, crashed}

Phase 4. {The current coordinator waits f@m+1)/20replies. If they indicate tha{n+1)/20processes
adopted its estimate, the coordinator R-broadcasts a decide message}
if p=c,then
wait until [ for [{n+1)/20processesq : received g, ry, ack) or (q, rp, ack)]
if [for [n+1)/20processesq : receivedd, r,, ack)] then
R-broadcastp, r,, estimatg, decidg

{if p R-delivers a decide messagajecides according}

when R-delive(q, rq, estimatg, decidg
if statg = undecidedhen
decidgestimatg)
statg — decided

FIGURA 5.2- Resolvendo consenso usando um deté&@gtor
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5.1.2Heartbeat

Como a principal preocupacao dos autoresHeartbeaté prover comunicagcao quiescente
confiavel, ao invés de mostrar apenas o uso dos detectores no problema do consenso, sao
apresentadas solugdes para protocolos de comunicagdo: uma primiseadeéaeceiveconfiavel e
um broadcastconfiavel [AGU 97a].

O SEND e o RECEIVE (identificados dessa forma para ndo haver confusdo com as
primitivas desende receivetradicionais) respeitam a caracteristica da comunicagao quiescente e,
por causa disso, sdo classificados como "quase" confiaveis, pois 0 processo ira retransmitir a
mensagem até ela chegar, mas o ambiente de falhas supfe que essa situacdo pode néao se estend
para sempre. De fato, a principal propriedade das primitivas SEND e RECEIVE, a ser respeitada
além da Integridade, é@uasi No Losg"quase sem perdas”). Essa propriedade diz que, se ha dois
processos corretase s, e s envia exatamentk vezes uma mensagemira receber pelo mends
vezes a mensagem Um algoritmo para essas primitivas € mostrado na fig. 5.3.

Process
Inicialization:

seq- 0 {ndmero de sequéncia da mensagem}

To execute SENLYmM):
seq~ seq+ 1
fork task repeat_send(m, seq
return

task repeat_send(m, seq:
prev_hb_r— -1
repeat periodically
hb — D {pergunta ao detectdileartbea}
if prev_hb_r<hir] then
seng(MSG, m, seq)
prev_hb_ k- hb[r]
until receive{ACK, seq fromr

Process
upon receive{MSG, m, seq do

if this is the first time receiveMSG, m, seq from sthen RECEIVE (m)
seng(ACK,seq

FIGURA 5.3 quasi reliableSEND e RECEIVE

Estas primitivas ndo sao suficientes para os casos de redes parcialmente conectadas ou cor
caminhos unidirecionais, pois tentam realizar uma comunicacéo ponto-a-ponto, e somente retornam
guando a operacédo é finalizada. A outra alternativa de comunicacédo confiavel, e que resolve o
problema acima, envolve o uso de limoadcastconfiavel, que é capaz de difundir uma mensagem
e garantir que todos os processos conectados a recebam (fig. 5.4).

Em ambos algoritmos (SEND/RECEIVE lroadcastdeliver), os detectores de defeitos
séo utilizados para determinar se um procgssteve continuar sendo contactado, o que reduz
consideravelmente o numero de mensagens enviadas. Além disso, um processo ndo precisa ficar
controlando se todos receberam sua mensagem, pois a caracteristica do algoritmo (todos para
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todos), associada a informacéo contida no capgith da mensagem, indica que todos algoritmos
nao falhos irdo receber as mensagens de algum processo vizinho.

Quanto a solucdo para o consenso, os trabalhos de Aguilera que apresentam o detector
Heartbeat s6 mostram um algoritmo que usa detectarssemelhante ao algoritmo de Chandra e
Toueg. Tal algoritmo é apresentado junto ao detekkeartbeatpara redes particionaveis [AGU
97c], mas parece ser completamente adaptavel ao modelo mais simples do detector. Nele, as
chamadas ao detector s6 sao realizadas quando o algoritmo se encontra esperando mensagens d
resposta dos processos, de modo a evitar uma espera indeterminada. Além disso, o algoritmo usa
as primitivas de comunicacao confiavel apresentadas, construindo assim todo um relacionamento
entre esses "blocos basicos".

To executdroadcasfm):
deliver(m)
gofm| — {p}
fork task diffus€m)
return

task diffusgm):
for all g [J neighbo(p) do prev_hkq] ~ -1
repeat periodically
hb « D {pergunta ao detectdieartbea}
if for someq O neighbo(p), g O gofm] and prev_hijq] < hb[qg] then
for all g O neighbofp) such thaprev_hlq] < hifg] do sendm, gotjm],p)
prev_hb- hb
until neighbo(p) O gotfm]

upon receivg(m, got_msgpath) do

if p has not previously executeelive(m) then
deliver(m)
gofm| — {p}
fork task diffus€m)

gofm] — gofm] O got_msg

path — path[p

for all q such that] O neighbo(p) andq appears at most oncepathdo
seng(m, gofm], path)

FIGURA 5.4 broadcaste deliverusando o detectdteartbeat

5.1.3 Detectores para ambientes com omissao

Dolev et al. [DOL 97] propuseram dois algoritmos de consenso que usam 0s detectores
m$(om) sugeridos por eles. O primeiro algoritmo € apenas uma adaptacdo do algoritmo de Chandra
e Toueg, onde a capacidade de suportar omissdes no envio e na recepcao de mensagens €
adicionada através das seguintes acoes:

* todos processos mantém o registro de todas as mensagens que enviaram, e reenviam-
nas de "carona’pf{ggyback nas novas mensagens a serem expedidas;

* todos processos que ainda nao decidiram, reenviam periodicamente a Uultima
mensagem para todos 0s outros processos, hao importando em qual passo do
algoritmo se encontrem. Assim, eles retransmitem as Ultimas mensagens geradas
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mesmo que se encontrem em um periodo de "pausa”, sem operac¢des de consenso no
sistema;

* quando um processo recebe uma mensagem repetida, ou mensagens relacionadas a
uma rodada anterior do protocolo, descarta essa mensagem;

* quando um processo finalmente chega a uma deciséo, ele cessa o envio periodico de
mensagens. Assim, quando recebe uma mensagem diferetéeide ele responde
enviando umdecidejunto com o valor da sua decisdo. Desse modo, membros que
ainda nao tinham decidido e que se reconectam aos membros que ja decidiram
recebem uma mensageatacide e o protocolo cessa o envio de mensagens apenas se
todos processos corretos chegaram a uma decisao.

Esta solucdo é considerada pelos préprios autores como ingénua, uma vez que o tamanho
das mensagens (e a necessidade de armazena-las) cresce linearmente com 0 nimero de processos |
sistema, tornando o uso do protocolo proibitivo na pratica.

A solucéo pratica para esse problema envolve a adocao de rotacado do coordenador e pode
ser descrita a partir da fig. 5.5, que representa o diagrama de estados dos processos. O coordenadol
de uma rodada é previamente conhecido em funcéo do célculea®denador= (r modn) + 1. O
coordenador informa aos processos quando inicia uma nova rodada, e espera até redR (
propostas com o mesmo valor. Do lado dos subordinadosaues estes tentardo responder as
mensagens do coordenador, e somente dois eventos irdo alterar sua rotina: o recebimento de uma
mensagem com o identificador da rodada superior ao seu valor atual, e a suspeita de que o
coordenador se encontra falho. Ambos eventos irdo determinar que estes processos reiniciem suas
operac0es, através da escolha de um novo coordenador. No caso da suspeita do coordenador atual
0 protocolo de consenso baseia-se na definicAo dos detectdfes), pela qual em um
determinado momento havera um processo cougjioe nao sera considerado suspeito por nenhum
outro processos correto, e que portanto sera escolhido o coordenador.

Init r
q

Slave rfy
Initr +1
P

@ Suspect(p:

Receive estimate Receive estimate
jori from Cp

Init r
q

Init r
q

r>r .
ar Init My

Initr +1

Receive ACKS Suspect C

from Majority

Decide

FIGURA 5.5 - Diagrama de estados para a rodada

Nesse algoritmo, portanto, a funcdo do detector de defeitos € informataav@squando
um coordenador pode estar apresentando falhas por omissdo, o qual € um comportamento
indesejado se os elementos desejam chegar a um consenso sem que cada [stavesso,
coordenador, tenha que retransmitir infinitamente todas as mensagens para os demais membros.
5.1.4 Detectores bizantinos
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O uso de detectores de defeitos junto a algoritmos de consenso, em sistemas sujeitos a
falhas bizantinas, segue a metodologia proposta por Chandra e Toueg: ou seja, utilizar um detector
para "completar" o conjunto de processos do sistema, evitando uma espera indeterminada pelo
contato de algum processo falho. Entretanto, como o proprio ambiente de falhas, os algoritmos de
consenso apresentam caracteristicas adicionais com relacdo ao conjunto de processos do sistema €
sobretudo, com relacdo a propria deteccao dos defeitos.

Kihlstrom et al. [KIH 97] apresentam uma implementacdo de um algoritmo de consenso
gue usa 0s mesmos principios do detector apresentado na secdo 4.2.6, ou seja, autenticacdo da:
mensagens e detec¢do do comportamento bizantino. Todas as operacdes realizadas sobre o conjuntc
de processos que realizam o consenso passam pela verificacdo da integridade e da autenticacéo da:
mensagens, descartando mensagens mal-formadas, que acarretariam imprecisdes a propria operaca
do consenso. Além disso, como o modelo de falhas bizantinas com autenticacéo utilizado permite
no maximo (n-1)/3 processos falhos no sistema sem afetar o resultado do consenso, sempre € feito c
controle do niumero de processos corretos, como forma de acelerar o algoritmo, evitando esperar a
chegada de informacdes ndo mais necessarias a tomada de decisdes.

Todo esse comportamento especial com relagdo as mensagens e ao conjunto de processos
também é expresso na hora de controlar a "reunido” das mensagens do consenso. O coordenador
espera respostas integras e autenticadas de no minirib)42 processos corretos. Se existem mais
de (0-1)/3 propostas semelhantes, ou seja, ndo ha possibilidade de que todas as mensagens sejarn
emitidas por processos falhos, que sdo no maximb)[3, entdo o coordenador pode escolher esse
como o valor de consenso, e notifica sua decisdo para todos 0s processos.

Cada processo, ao receber a mensagem do coordenador, envia uma confirmacao para todos
0S processos. Se reunirn2l)/3 respostas de confirmacdo dos seus pares, entdo 0S processos
decidem aquele valor.

O sistema de detectores de falhas bizantinas proposto por Baddcali [BAL 99]
apresenta como exemplo de algoritmo de consenso, o protocolo conhecido como Hurfin-Raynal.
Este protocolo difere dos demais em alguns aspectos, como, por exemplo, o nimero de mensagens
necessarias para a certificacdo de uma decisdo, (n+1)/2, mas usa rotacdo de coordenador e
autenticacdo das mensagens como o protocolo de Kihlstrom. Os autores afirmam também que este
algoritmo é mais eficiente do que os demais nos casos em que o detector de defeitos ndo comete
enganos (ndo importando se existem ou ndo falhas no sistema). Entretanto, o mecanismo de
interacdo do detector de defeitos com o protocolo de consenso € semelhante aos demais, ou seja, o
detector é utilizado para verificar se o coordenador da rodada nao esta falho, ocasionando a escolha
de um novo coordenador.

5.1.5 Detectores nao-deterministicos

O detectorGossip,proposto por Guo [GUO 98], apresentado na secdo 4.2.7 e utilizado
para a construcdo de algoritmos de estabilidade de mensagens, ndo contém nenhum algoritmo de
consenso, pois esse nao € seu objetivo principal, embora sugira que certas estruturas de dados
mantidas pelo protocolo de estabilizacdo de mensagens podem ser utilizadas como uma fonte
adicional de informacdes para o sistema, integrando-se assim ao detector de defeitos. Essa estrutura
de dados contém, em cada membro do grupo, um mapa que guarda toda a trajetoria das mensagens
atée aquele processo, podendo-se assim identificar processos ativos, de forma indireta,
semelhantemente ao registromiih utilizado pelo detectdreartbeat
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O detector de defeitos hibrido, apresentado por Aguilera e Toueg utiliza tanto o detector de
defeitos como o modulo de randomizacédo, conforme a fig. 5.6 [AGU 96]. A funcao principal do
modulo de randomizacao € a de sugerir um valor novo e aleatério (entre 0 e 1) quando dois ou mais
processos propdem valores diferenfésse um processo recebe uma proposta diferente da sua,
envia uma mensagem de indecisao (“?”), em vez de sua decisdo. As mensagens sao identificadas
com as letras R, P, S ou E, que significam respectivameapmrts (notificacdes),proposals

(propostas)suggestiongsugestdes, dos processos para o coordenadmtjreategestimativas, do
coordenador para 0S processos).

Every procesg executes the following:

procedure consensus,) {,, € o valor inicial do process®
X « Vp {xisp's current estimate of the decision value}
k «— O
while truedo
k «k+1 Kis the current phase number}
C « pxmodn {cis the current coordinator}

send (RK, ) to all processes

wait for messages of the form (R,*) from n-7 processos {"*" pode ser 0 ou 1}
if received more than'2 (R, k, v) with the same

then send (Pk, v) to all processes

elsesend (Pk, ?) to all processes

wait for messages of the form (R,*) from n-f processes {"*" pode ser 0, 1 ou ?}
if received at leaf+1 (P,k, v) com 0 mesmo valorz?
then decidev
if at least one (F, v) with vZ?then x— velsex — ?
send (Sk, x) toc

if p=cthen
wait for messages of the form (&§,*) from n-f processes
if received at least one (§,v) with vz?

then send(EKk, V) to all processes
else

random_bit— R-Oracle {query R-Oracle}
send (B, random_bi} to all processes

wait until receive (Ek, v_coord from c or ¢ 0 FD-Oracle {query FD-Oracle}
if received (Ek, v_coord

thenx « v_coord

else ifx = ?then x « R-Oracle {query R-Oracle}

FIGURA 5.6 - Algoritmo hibrido para consenso

5.2 Detectores de Defeitos na Estrutura de um CG

A secao 5.1 tratou sobre a maneira pela qual os detectores de defeitos contribuem para os
algoritmos de consenso. Essa € uma boa forma de compreender quais sdo as exigéncias para corr
um detector, uma vez que a frequéncia e a forma com que seus dados sdo obtidos podem
determinar a escolha de uma ou outra implementacéo. Para atingir esse objetivo, entretanto, resta
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analisar ainda as relacdes dos detectores de defeitos com os outros moédulos de uma ferramenta de
Comunicacéo de Grupo (CG), estabelecendo uma visédo sobre a contribuicdo dos detectores sobre
todo o sistema.

A descricao das relacdes entre os componentes freqiientemente € esquecida, sendo que
muitas vezes apenas um modelo conceitual é apresentado, sem compromisso com a definicao
correta das dependéncias entre esses moédulos. Um exemplo dessa forma de apresentacdo € ¢
"Legd™ que caracteriza a ferramenta de Comunicacdo de Grupo Horus. Ela consegue apresentar
claramente a no¢cao de modulos encaixaveis segundo a necessidade, mas ndo fornece mais nenhum
informacdo. De fato, a falta de detalhamento nessas especificacdes freqientemente leva a um
guestionamento sobre a real modularidade dos componentes, uma vez que o modelo abstrato pode
servir apenas para classificar melhor as idéias, mas os componentes podem estar distribuidos pela
aplicacao para melhorar o desempenho [NUN 99].

Uma excecdo a esse comportamento é encontrada nos trabalhos do grioolela
Polytechnique Fédérale de Lausanna Suica, orientados por Guerraoui e Schiper. Seus trabalhos
costumam incluir uma descri¢éo sobre a interacdo dos diversos médulos que compdem o sistema, e
essas conclusdes serao tratadas aqui.

5.2.1 Relacionamento entre os modulos

O trabalho mais completo encontrado, no sentido dessa descricdo do papel de um detector
de defeitos em uma ferramenta de CG, € integrante da tese de Garbinato [GAR 98], que apresenta
uma proposta de estruturacdo através do usdedggn patterne a abstracdo possibilitada pela
orientacdo a objetos, de modo a construir sistemas distribuidos confiaveis. Uma das primeiras
consideracbes de Garbinato refere-se ao relacionamento entre 0s diversos componentes,
identificando as relacdes de Problem@olucdo. A fig. 5.7 demonstra essas ligagdes, no caso de
uma ferramenta de CG.

réplicas passivas r replicas ativas

\—>membership

\ 4
acordo distribuido

multicast confiavel i ‘7

deteccédo de defeitos

comunicacédo confiavel

T[l para resolver o problenfd,

é necessario resolver

TLZ problemalT,

FIGURA 5.7 - Relagdo entre pares Problema-Solucao

Felber, também do mesmo grupo da Suica, representou as dependéncias entre o0s
componentes da sua ferramenta de CG em CORBA [FEL 98] como uma pilha de servicos
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construidos sobre o nivel de transmissdo representado(igkrt Request BrokefORB) do
CORBA, conforme a fig. 5.8. Os servicos necessarios a ferramenta de CG foram agrupados em
modulos que representam funcionalidades semelhantes, conforme a relagéo abaixo:

* Messaging Service- comunicacdo confiavel ponto-a-ponto e comunicacao por
multicast.

* Monitoring Service- usa comunicacao confiavel para detectar defeitos nos objetos.

¢ Consensus Serviceusa deteccdo de defeitos e comunicacéo confiavel para resolver
um consenso distribuido.

¢ Group Membership- utiliza detectores de defeitos para monitorar os membros dos
grupos, e um protocolo de consenso para realizar os acordos sobre as novas visoes.

¢ Group Multicast- usa comunicacao confiavel, consensm@&mbershigpara garantir
a entrega atbmica para todos os membros do grupo.

‘ group multi cast ‘

v

‘ group membership ‘

v v

‘ consensus ‘
v v

‘ monitoring ‘
v

‘ messaging VV‘

object request broker

FIGURA 5.8 - Dependéncia entre os médulos do OGS

Um fato importante a notar nessas duas abordagens € que elas citam a necessidade da
comunicacao confiavel para a deteccdo de defeitos. No conceito dos detectores de defeitos de
Chandra e Toueg, a comunicacdo é implicitamente confiavel devido a definicdo das linhas de
comunicacao, mas € questionavel o uso de uma camada adicional de comunicacéo confiavel, pois,
como no caso do OGS, o protocolo TCP sobre o qual funciona o ORB ja prové garantias de
entrega. De fato, como mostra a secdo 4.1, Felber especifica (no mesmo trabalho, [FEL 98]) os
detectores de defeitos sem a necessidade de uma camada adicional de comunicacdo confiavel, e
Aguilera consegue determinar um detector de defeitos onde diversas mensagens podem ser perdidas
sem prejuizos para a deteccao. A polémica em torno desse assunto foi levantada em uma discussao
interna ao Grupo de Tolerancia a Falhas da UFRGS [EST 99], que concluiu ser desnecessaria a
comunicacao confiavel como suporte a deteccao de defeitos.

Garbinato também representou a pilha de protocolos do sistema Bast, e nela pode ser
identificado também o nivel de interacdo do modulo detector de defeitos com o nivel de
comunicacao de rede (fig. 5.9). Esse relacionamento € importante, pois comumente ha davidas
guanto a essa integracao, sobretudo pela possibilidade de integrar um detector de defeitos a propria
camada de comunicacdo, obtendo dessa maneira informacdes sobre 0s processos a partir de
gualquer mensagem recebida.
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FIGURA 5.9 - Visdo parcial da arquitetura Bast

5.2.2 Acesso a lista de suspeitos

Outro aspecto, ja bem mais interno ao projeto de um detector de defeitos, refere-se a forma
com que o0s outros modulos irdo obter a lista de suspeitos fornecida pelo detector.

Quando se imagina um detector de defeitos apenas como uma entidade independente, é
suficiente supor que a aplicacdo que necessita das informacdes sobre 0s processos ira invocar um
meétodo que retorna a lista de suspeitos. Uma analise superficial dos protocolos de consenso da
secdo 5.1 também parece reforcar essa possibilidade, uma vez que o consenso pode pedir ao
detector de defeitos quais sdo o0s processos suspeitos de haverem falhado, continuando seu
processamento. Entretanto, isso pode ndo ser correto na pratica, pois quando o protocolo de
consenso espera a resposta de todos o0s processos, possivelmente tera sua linha de execuca
(assumindo que sejam utilizadédweadspara obter uma programacdo concorrente mais eficaz)
suspensa até que um evento significativo a acorde. Esses eventos ou podem ser como o recebiment
das mensagens que estdo sendo esperadas, ou também podem ser como a notificacdo dos process
considerados falhos. De fato, imaginando um cenario onde o algoritmo de consenso en#ia em
apos receber uma mensagem (que era a ultima mensagem de processos corretos, embora o
algoritmo nao possa saber disso) somente o detector de defeitos, quando perceber a falha dos outros
processos, podera acordar o protocolo de consenso e evitar que este fique para sempre na espera.

Outra situacdo que comprova tal necessidade de eventos gerados pelo modulo detector de
defeitos é o proprio protocolo deembershipN&o € interessante, por ser custoso e pouco preciso,
deixar que anembershigergunte periodicamente quais sdo 0S processos ativos dentro do grupo. A
maneira mais econémica e precisa para isso € a implementacéallioiecks que sdo ativados
apenas quando ha a necessidade de informar o médulo superior da mudanca de estado na lista dos
processos suspeitos. Essa informacao fornecida assincronamente aos médulos superiores € bastant
utilizada pelo sistema Bast. Conforme a fig. 5.10 demonstra, diversas classes apresentam operacoes
de callback ou seja, a estrutura da ferramenta de CG possibilita um caminho bidirecional para a
tomada de acles, fazendo com que independentemente da origem dos eventos, 0 sistema reaja &
esses estimulos.
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FIGURA 5.10 - Relacionamento entre algumas classes do Bast

5.2.3 Granularidade da deteccédo de defeitos

Essa questdo refere-se ao nivel de deteccdo que o detector de defeitos ira conduzir.
FreqUentemente, a propria restricdo do modelo de falhas do sistema é suficiente para restringir as
possibilidades, ou seja, se for utilizado um modelib-stop, por exemplo, considera-se que todos
0s processos de uma determinada maquina irdo falhar quando a maquina parar de funcionar
(incluindo o detector de defeitos daquela maquina). Com isso, pode-se montar um sistema
distribuido que monitore as maquinas da rede, colocando-se um detector de defeitos em cada
maquina, que se comunica com os detectores das demais maquinas. Essa estratégia permite tambén
aumentar a transparéncia do sistema, ja que os demais processos que nao precisam saber a lista d
suspeitos, ndo necessitam sequer saber da existéncia do detector de defeitos.

Entretanto, com o0 uso cada vez mais difundido da orientacdo a objetos, é tentadora a
possibilidade de monitorar cada um dos objetos do sistema, mantendo informacgdes detalhadas sobre
ele. Fazendo uma analogia com a area de geréncia de redes, onde surgem diversas ferramentas
capazes inclusive de avisar ao administrador qual individuo esta executando um jogo em horario de
trabalho, o conhecimento apenas de que a maquina esta ligada ou desligada parece insuficiente .

Essa granularidade "extremamente fina" na deteccao de defeitos, ou seja, 0 monitoramento
sobre os préprios objetos da aplicacdo, pode oferecer uma quantidade incrivelmente superior de
informacdes, mas também gera inUmeros problemas a serem resolvidos. A ferramenta de
comunicacao de grupo OGS [FEL 98] implementa esse tipo de monitoramento, e sera utilizada para
auxiliar a explicacao dos casos a resolver.

Em primeiro lugar, surge a questdo sobre como sera feita a troca de informacgdes entre os
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detectores de defeitos. Nao parece viavel acrescentar um detector de defeitos "completo” para cada
objeto a ser monitorado, tanto pelo custo do processamento, quanto mais pelo custo em
comunicacdo. Se um detector de defeitos tradicional fosse utilizado para cada objeto, este deveria
também se comunicar com todos os detectores de defeitos da sua e das outras maquinas do sistema
e, a nao ser que fosse feita uma grande otimizacdo no envio das mensagens, estas cresceriam
exponencialmente, inundando a rede com seu trafégo. Os protocolos que utilizam as listas de
suspeitos também seriam duramente afetados, pois iriam receber informacfes (possivelmente
divergentes) de varios detectores na sua propria maquina, o que exigiria modificar tais protocolos
também, para conseguir comportar esse novo ambiente.

O sistema OGS resolve esse problema, ao separar a deteccdo de defeitos em varios
componentes. A fig. 5.11 demonstra a organizacdo das classes, como mostra Felber, e a fig. 5.12
demonstra um exemplo de situacdo de interacdo entre estes elementos. Assim, ha um objeto
Monitor , responsavel pela suspeita de defeitos (e provavelmente, o Unico detector na maquina).
Cada objeto monitorado implementa apenas uns poucos métodos do Mbjeétorable , de
forma que ele apenas se comunica comamitor , enviando periodicamente mensagensltda "
alive!" ou aceitando mensagens tigeness requesfe por estarem na mesma maquina, podem
utilizar formas mais eficientes e econémicas de comunicacao do que troca de mensagens). Por fim,
ha um objetoNotifiable  , que recebe as suspeitas Monitor , e que deve ser implementado
pelos protocolos de consensogmbershipou quaisquer aplicacbes que utilizarem os detectores.
Como o detector de defeitos implementado pelo OGS € do [{ippa lista de suspeitos é
periodicamente enviada a todos os demais detectores, de forma que mesmo uma maquina remota
tenha conhecimento sobre os estados dos objetos locais.

Monitar
motifiable -
start monitoringi) Manitorable
natify_suspician( ) stop_monitaring )
A is_it_alive{)
Heartheationitor PullManitarable PushManitarable
I_am_alive() are_you_alive() send_heartheats( )
PullMonitor PushMonitar DualMonitorable
Applicationinterface Dualkdaonitar Applicationinterface

FIGURA 5.11 - Estrutura de deteccdo do OGS

A presenca do detector de defeitos passa a ser percebida pelos processos monitorados, de
forma que, mesmo com a reducdo do numero de mensagens que trafegam pela rede, ndo é
vantajoso adicionar objetddonitorable  a cada parte do sistema. Assim, somente 0s elementos
estratégicos que realmente necessitem a deteccdo devem ser monitorados (que possivelmente ja
vém com umMonitorable  integrado) .
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FIGURA 5.12 - Exemplo de deteccédo de
defeitos no OGS

Como as abordagens da deteccao tradicional e em objetos sdo muito diferentes, no que se
refere a implementacao, fica praticamente impossivel adaptar um sistema de deteccéo tradicional,
tanto nos aspectos do custo da comunicacdo, quanto na perda abrupta da transparéncia para &
aplicacao, e a escolha de qual € o modelo a ser utilizado deve também fazer parte da estratégia do
projeto do sistema, assim como € o modelo de falhas, por exemplo.

5.3 Intervalo de Amostragem

A construcao de detectores de defeitos comumente considera, como solugéo pratica, 0 uso
de timeoutspara a obtencdo de amostras do estado dos processos. Esse intervalo de tempo
representado pelimeouté apenas uma aproximacao, que tenta encontrar a melhor relacdo entre a
laténcia e a precisdo no julgamento da ajfio dos processos: se for usado um intervalo de
amostragem muito grande, a precisao sera boa, mas pode passar muito tempo até que o defeito seja
detectado e notificado. Se for utilizada uma deteccdo excessivamente agressiva, ha o risco de que
Mmuitos processos sejam erroneamente julgados, e as operac@esmimershipmecessarias para
corrigir esses enganos podem acabar custando muito ao desempenho do sistema.

Mesmo se for utilizado um detector com atualizacdo dinamicdirdeouts (tentando
adequar a amostragem a velocidade de cada processo), onde os tempos de amostragem tendem
atingir um valor estavel, ha a necessidade de estabelecer um valor adequado desde o inicio.

Em um debate realizado na lista de discussées HORUS-L, da Universidade de Cornell
[HOR 99] (ose-mailsestdo incluidos no Anexo 2), foi questionada a falta de agressividade na
deteccao de defeitos, mesmo com as altas velocidades de transmisséo que as redes atuais suportarn
Mais especificamente, um dos participantes questionava o motivo pelo qual ainda se utilizavam
timeouts da ordem de 10ms, quando os tempos médios de laténcia (usando o protocolo VIA) eram
de cerca de 5is. As respostas para essa questdo consideraram como o principal fator limitante
desse intervalo de amostragem o desempenho reduzido (comparado as novas tecnologias em rede
de comunicacéo) que as placas de rede apresentam, o que, no castirdeautmuito agressivo,
iria saturar doufferde armazenamento, gerando perdas de mensagens. Além disso, as operacoes de
renovacao da visao e balanceamento de carga entre 0s processos restantes sdo muito mais caras a
sistema, e devem ser realizadas apenas quando ha uma forte garantia do estado dos processos. D
fato, cita-se que os fabricantes de sistemas distribuidos costumam definir intervalos de até sete
segundos, devido ao seu conhecimento das caracteristicas de todos os componentes do sistema e d
experiéncia pratica obtida.

Quando essas questbes sao aplicadas sobre sistemas distribuidos de larga escala (mais de
100 maquinas), € essencial ter garantias quase totais na hora de refamembarshippois nem
mesmo através da separacao rdembershipem camadas hierarquicas, o controle dos grupos
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costuma ser suficientemente leve.

Infelizmente, tais parametros ndo séo faceis de estabelecer, e somente a experiéncia da
utilizacdo de um detector de defeitos sobre o sistema desejado podera ajudar a caracterizar tais
pontos. No préximo capitulo, sera apresentado o protétipo de um detector de defeitos, contruido
para que pudesse ser feita uma avaliacdo mais completa do comportamento de tais sistemas em uma
situacao pratica. Nao obstante, como o prototipo foi testado como um elemento Unico na aplicacéo,
nao foi possivel prever seu comportamento quando em operagcao integrado a diversos outras
camadas e protocolos da aplicagéo.
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6. PROTOTIPO DE UM DETECTOR

Os capitulos anteriores demonstraram que os detectores de defeitos sdo ferramentas de
grande importancia para a construcdo de sistemas de comunicacdo de grupo (CG), e sobre sua
capacidade de julgar o estado de outros processos do sistema recai a responsabilidade de fornecel
informacdes corretas e precisas. Embora um detector de defeitos possa cometer enganos, a
bibliografia frisa que se deve evitar tais situacdes, pois suas suspeitas influenciam diretamente
varios outros moédulos e protocolos do sistema, e o resultado de enganos frequentes € a degradacao
do desempenho do sistema. Além disso, também ha uma preocupacédo freqiente com relacdo a
escalabilidade dos sistemas, colocando a transparéncia e o trafego de mensagens entre 0s principais
pontos a serem melhorados.

Apesar de toda essa preocupacdo por parte dos pesquisadores, ndo ha realmente uma
publicacdo, em toda bibliografia consultada, que discorra sobre resultados praticos de um detector
de defeitos, nem sobre os obstaculos enfrentados em sua implementacdo. Este capitulo ira
apresentar as licdes aprendidas durante a experiéncia da implementacdo de um destes detectores, a
escolhas que precisaram ser feitas e as observacdes feitas sobre o funcionamento de uma aplicacac
de testes.

6.1 Definicdo do Algoritmo

O primeiro passo para a implementacdo de um detector de defeitos refere-se a escolha de
gual o algoritmo, entre as propostas coletadas no capitulo 4, que oferece as melhores condi¢des de
observacdo e as caracteristicas mais interessantes. Como ndo ha uma definicdo sobre o melhor
sistema, e de fato, freqlientemente os detectores sdo escolhidos de acordo com as necessidades d
aplicacdo em que ele sera utilizado, foi preciso analisar diversos aspectos e necessidades, a fim de
determinar o modelo a ser implementado.

O primeiro fator de escolha considerado, refere-se ao modelo de falhas a ser observado.
Pode-se inicialmente supor que um modelo de falhas mais abrangente é o mais indicado, mas isso
deve ser avaliado com extrema cautela. De fato, quanto mais abrangente o modelo de falhas, mais
complexo é o sistema a ser desenvolvido, e toda a aplicacdo onde o detector sera inserido sofrera o
impacto desta escolha. Assim, para escolher qual o modelo de falhas a ser utilizado, foram
verificados se existem outros trabalhos no grupo de Toleréncia a Falhas, que poderiam utilizar um
detector de defeitos. Embora exista a idéia de construir diversos modulos componentes de um
sistema de comunicacdo de grupo, atualmente ha apenas um conjunto de componentes, para
comunicacaaunicaste multicast confiaveis, criado por Amaral [AMA 00]. Este sistema utiliza
como modelo de falhas o formatyash e a partir dele esta sendo elaborado um protocolo de
consenso, cujo desenvolvimento ainda esta na fase inicial. Além deste sistema, existem apenas
estudos introdutérios, mas a tendéncia indica a manutencdo dos modedmsskleu fail-stop,
concentrando-se nos aspectos do comportamento dos sistemas de comunicagcdo de grupo em rede:
Sujeitas a particoes.

De acordo com as propostas de detectores de defeitos apresentadas no capitulo 4, somente
os modelos I'am Alive!" e Liveness Requesttendem puramente ao modelo de falhasidesh
Essas opcdes, por serem as propostas mais simples e antigas, ndo trazem nenhuma situacéo inédit:
a explorar. Além disso, tais métodos consideram implicitamente a necessidade de um meio de
comunicacao sem falhas, ou entdo o emprego de uma comunicagao confiavel. Isso também néo é
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interessante, pois segundo as consideracdes sobre comunicacdo confiavel para detectores de
defeitos defendidas pelo grupo de Tolerancia a Falhas, um detector de defeitos ndo necessita
comunicacao confiavel [EST 99], e a comprovacao pratica desse ponto de vista € um dos objetivos
deste trabalho.

A alternativa mais atraente fica, portanto, com o detekteartbeatde Aguilera [AGU
97a). Este detector considera que os processos podem falhacrgsly e que a rede de
comunicacdo pode perder algumas mensagens, sem que isso implique na perda de precisdo do
detector. Além disso, ndo ha nenhuma referéncia na bibliografia sobre o comportamento de suas
implementacfes. Ja a variacdo do detetteartbeatpara redes particionaveis [AGU 97c] € um
pouco mais complexa, e o modelo de testes a ser aplicado a ele é muito mais arduo, dificultando a
implementacédo e teste em tempo habil. Ainda assim, ambos modelos de detectores sdo muito
similares, e a extensédo de um detector para operar em redes particionaveis pode ser uma alternativa
para trabalhos futuros.

Outro ponto importante para a escolha de um detector de defeitos € a capacidade de
integracéo com os outros modulos de uma ferramenta de comunicacéao de grupo. Como apresentado
nas secdes 4.2 e 5.1, o detectéeartbeattem caracteristicas proprias, como a maneira de
determinar os suspeitos, as informacdes enviadas em cada mensagem e a reducdo do numero de
mensagens, que o torna um pouco diferente do modelo tradicional de deteccédo de defeitos, e que
em um primeiro instante tornam-no incompativel com a saida dos outros detectores, impendindo
uma utilizacéo transparente. Este trabalho sugere que uma versao levemente modificada do detector
Heartbeaté implementavel e possibilita essa compatibilidade com os outros médulos, restando a
um trabalho futuro comprovar matematicamente que tais modificacdes no algoritmo séo validas.

6.2 ModificacBes no detectoHeartbeat

As modificacdes realizadas sobre o modelo de Aguilera referem-se ao tratamento com
relacdo aos nos vizinhos, ao processo de susmEeid maneira com que sdo notificadas estas
suspeitas. Tais modificacdes aparentemente ndo alteram as caracteristicas de funcionamento para c
qual foi desenvolvido dHeartbeaf e incluem facilidades que permitem uma integracdo mais
transparente e rapida a outros modulos de uma ferramenta de comunicacdo de grupo. O objetivo
principal destas mudancas é prover ao detector uma interface de manipulacdo bem mais semelhante
aos modelos de detectores tradicionais, facilitando a operacéo e a integracdo do detector com 0s
outros médulos e protocolos.

6.2.1 Vizinhos

O detectorHeartbeatproposto por Aguilera considera como vizinhos apenas as maquinas
diretamente conectadas, comunicando-se apenas com estas. As demais maquinas da rede podem se
monitoradas através dgath associado as mensagens trocadas entre os detectores. Entretanto, o
modelo do Heartbeatnéo faz isso, e apenas o0s vizinhos sédo observados. Tal comportamento s6 é
possivel porque a descricdo dos detectdresmrtbeat levou em consideracdo algoritmos de
consenso e difusdo confiavel construidos especificamente para as facilidades de difusdo desse
ambiente. A ndo ser que sejam utilizados esses algoritmos especialmente desenvolvidos, ndo é
possivel operar um consenso "tradicional” com tal estrutura, havendo a necessidade de modificar
tal comportamento do detector para poder operar com estes protocolos.

As modifica¢des introduzidas mantém a proposta do conjunto de vizinhos, mas realiza a
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verificacdo de estado ndo somente nestes, mas em todos os processos do sistema, através da
informacgdes transmitidas na variayehth do proprio Heartbeat Essa alteracdo ndo modifica o

modo de funcionamento do detector, mas como apresenta dados sobre todos os processos do
sistema, facilita a operacéo do detector junto a um modutwedeership

Quanto a granularidade do monitoramento, embora o ambiente de objetos distribuidos
possibilitasse um monitoramento individual sobre cada objeto, optou-se por implementar um
sistema de monitoramento menos abrangente que o apresentado por Felber para o OGS [FEL 98].
Isso se deve ao fato de que no OGS ha perda de transparéncia, e como o modelo de falhas adotado
restringe-se aorashde toda a maquina, ficaria redundante o controle individual de cada objeto. Ja
a notificacdo da lista de suspeitos foi feita de forma semelhante ao OGS, uma vez que néo ha perda
da transparéncia, e um unico detector por maquina pode fornecer suas suspeitas a diversos
receptores. Assim, o modelo de monitoramento-notificacdo assemelha-se ao exposto na fig. 6.1,
onde os detectores de defeitos trocam mensagens entre si, notificando os objetos interessados nas
suas listas de suspeitos.

Detecto

FIGURA 6.1 - Modelo de deteccgéo-notificacdo

6.2.2 Tempos de amostragem

O detectorHeartbeattem como caracteristica a ausénciatideeoutspara o recebimento
de mensagens dos demais nés da rede. Ao invés de acusar suas suspeitas quando uma mensage
nao chega em um tempo limite, o detedttegartbeatfornece apenas o nimero de mensagens que
recebeu de cada nd, cabendo a aplicacdo (ou a qualquer camastdtwdare imediatamente
superior) comparar os contadores obtidos em diferentes instantes, a procura de nds que nao tiveram
seus contadores incrementados. I1sso torna a detec¢do pouco transparente, pois a aplicacdo tambén
fica encarregada de realizar o processo de suspeita das maquinas.

O algoritmo modificado inclui uma camada adicional especifica para esse fim, ou seja, um
complemento ao detectéteartbeatque realiza periodicamente a verificacao de quais nés podem
ser considerados suspeitos. Dessa forma, a aplicacdo apenas recebe uma lista de suspeitos, de
maneira bem semelhante ao formato entregue pelos demais detectores de defeitos apresentados nc
capitulo 4.



64

6.2.3 Notificacdo da suspeita

Como o detectoHeartbeatrepassa a responsabilidade da deteccdo de suspeitos para a
aplicacao, ndo ha nenhuma especificacdo quanto a forma com que a aplicacéo é notificada sobre os
processos suspeitos. Conforme demonstrado na sec¢édo 5.1, o procedimento mais comum entre 0s
outros detectores é a notificacdo da aplicacdo apenas quando ha uma nova suspeita. Essa
notificacdo € executada sem uma requisicdo proveniente da aplicacao, exigindo entdo a utilizacéao
de um mecanismo deallback que no caso do protétipo deste trabalho, foi implementado em
conjunto com a camada de amostragem.

N&o obstante, para evitar restringir as formas de interacdo com o detector de defeitos,
foram incluidos outros mecanismos para a obtencdo da lista de suspeitos, atéttback. Um
destes métodos corresponde a requisicao ao detector, por parte de um modulo especifico, da lista de
suspeitos. Somente o objeto que realizou esta chamada ira receber a lista de suspeitos atualizada,
enguanto os demais objetos deverdo aguardar até uma nova amostragem, realizada periodicamente
Esse método pode ser utilizado também por elementos que ndo facam parte do conjunto de
"notificaveis”, e que apenas ocasionalmente necessitam obter a lista de suspeitos.

Outro método disponivel permite que seja disparada uma nova amostragem, fora do
momento pré-definido, sob demanda. Este mecanismo pode ser utilizado por elementos que
desconfiam de algum processo externo, como por exemplo o modulo de comunicagcédo, e que
desejam acelerar a troca da visao do sistema.

6.3 A Estrutura do Detector

O protétipo do detector de defeitos implementado neste trabalho foi estruturado de forma a
aproveitar as facilidades oferecidas pelas orientacéo a objetos e pelo suporte da linguagem Java ao
processamento concorrente. Além disso, procurou-se montar uma estrutura adequada nao somente
ao algoritmo do detectdteartbeat mas capaz de ser reutilizada em outras implementacdes.

A descricdo da estrutura implementada sera feita através da escala crescente de abstracao,
de forma a mostrar como os diversos componentes séo integrados para fornecer um detector de
defeitos que se conecte de forma transparente a aplicacao.

6.3.1 O Nivel de Comunicacéo

Como o modelo de defeitos ddeartbeatdepende diretamente do nivel de comunicacéo
de rede que o suporta, é interessante comecar a apresentacdo do prototipo a partir das operacoes d
sendereceive

Como afirmado anteriormente, considera-se que o meio de comunicagcao que interliga os
detectoreHeartbeatpode perder mensagens, embora exista a garantia de que se a mensagem for
retransmitida infinitas vezes, chegara ao seu destino. Além disso, ndo ha necessidade de
ordenamento de mensagens, pois a deteccao é baseada apenas no numero de mensagens recebid:
Assim, a escolha do protocolo de transporte de mensagens é muito importante para a correta
expressdo desse ambiente, e o protocolo UDP, que apresenta caracteristicas de transporte nac
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confiavel de datagramas serve bem a este proposito, além de encontrar-se disponivel em
praticamente todos os ambientes de rede.

O envio de mensagens, desempenhado pelo oBmidServer , foi criado seguindo as
especificacdes normais do Java, e ndo apresentou nenhum problema adicional. As mensagens Sac
constituidas pelgath (conjunto de identificadores dos detectores) por onde a mensagem ja
trafegou, de forma que foi considerado interessante utilizar as operacdes de serializacdo de objetos
do Java, a fim de adaptar estruturas de dados de alto nivel ao envio pela rede. Devido as
caracteristicas da transmissdo UDP, foi também necessario definir um tamanho maximo para as
mensagens que serdo transportadas. Conforme testes realizados, uma mensagem que contenha cere
de 25 a 30 maquinas em s@ath terd aproximadamente 1024 bytes, sendo esse um tamanho
considerado suficiente para o prototipo. Caso necessario, este valor pode ser mudado, bastando
alterar a variaveBUFFERSIZE da class®ecvServer , sem nenhum outro impacto no sistema.

A recepcao das mensagens envolve a definicdo do tratamento das mensagens que chegam,
e considerou-se uma das seguintes possibilidades:

* a primeira alternativa € o tratamento bloqueante das mensagens, uma a uma, como
pode ser visto na fig. 6.2. Essa alternativa € a menos atrativa, pois impede que outras
mensagens sejam recebidas enquanto uma esta sendo processada. Isso pode levar a
perda das demais mensagens que chegam, a nao ser, € claro, que os demais emissore
figuem retransmitindo até obter sucesso;

thread
consumidors 1

—
l
|
|
|

emissor amissard receptor

I _
t’i |
|

FIGURA 6.2 - Recepcéo blogueante

* a segunda alternativa envolve a utilizacdo de huiffer de recebimento, onde as
mensagens recebidas séo tratadas por uma outhma&dsparalelas a recepcao das
mensagens, conforme a fig. 6.3. Neste sistema é minimizada a perda de mensagens
devido ao bloqueio do receptor, uma vez que o receptor apenas as armazena em um
buffer, sem a tarefa de processa-las. O acessouffer € disputado pelo receptor e
pelas threads consumidoras, e para manter a integridade bidfer, deve-se
sincronizar este acesso, reduzindo o paralelismo no tratamento das mensagens. Ainda
assim, € uma alternativa a ser considerada;
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FIGURA 6.3 - Recepc¢do com buffer

* aultima alternativa considerada neste trabalho envolve a criagcdo de umthreac
para cada mensagem recebida, como mostra a fig. 6.4. Neste modelo ndo ha perda de
mensagens nem a necessidade de um acesso sincronizaddaffammas pode
haver degradacdo na memoria e no desempenho do sistema, caso o niamero de
threadsgeradas for muito superior ao numerdttteadsfinalizadas.

thread thread
consumidara 1 consumidora 2

I B N
=0
|

|

emissor] amissor? receptor

2 |

FIGURA 6.4 - Recepgdo com multiplas threads

Tanto a segunda quanto a terceira alternativa foram consideradas satisfatérias para as
exigéncias do sistema. Como os testes em uma versado preliminar do detector indicaram que a
Ultima alternativa ndo onerou o sistema de forma perceptivel, esta foi selecionada para a construcao
do detector, sem que a segunda opcéo fosse implementada. As mensagens recebidas pelo objetc
RecvServer sao repassadas para uthaad do tipo DeliverBoy . Cadathread DeliverBoy
gerada tem como funcdo desserializar as mensagens, recompondo as estrygatasedaformar
seu conteudo ao mecanismo principal do detector de defeitos, a elB&w®ine , através do
callback deliver() . Como podem existir diversahreadstentando acessar o mesmo objeto e
notifica-lo, havera uma situacéo de concorréncia onde a ordem de entrega € indeterminada. Isso ndo
causa nenhum problema ao sistema, uma vez que o dekteaoibeatndo exige ordenamento das

mensagens.

6.3.2 O mecanismo principal do detedit@artbeat

A classe que implementa as funcionalidades do detétgartbeaté chamadaBEngine .
Ela é a regonsavel pela definicdo do conteddo das mensagens a serem enviadas, e pelo tratamento
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das mensagens recebidas, incluindo o incremento dos contadores relativos a cada objeto
monitorado.

Cada objeto monitorado é representado por um objeto davtgpober, e € acompanhado
de uma variavel que contabiliza o nUmero de mensagens recebidas daquele detector. Um objeto
Member contém apenas 0s campos referentes ao nhome da maquina, endereco IP e porta de
comunicacao, e pertence ao conjunto de classes elaboradas por Amaral [AMA 00]. Entretanto, este
objeto pode ser facilmente substituido, caso necessario, eliminando assim a ligacdo entre os dois
trabalhos.

Conforme a definicdo ddleartbeat uma das tarefas da class®Engine € 0 envio
periodico de mensagens para 0os demais detectores. Cada mensagem enviada por essa tarefa conteér
apenas 0 endereco do proprio detector path O path é representado por uma estrutura
Hashtable pertencente ao proprio Java, que contém os objademsber relativos a cada detector,
permitindo incluir os identificadores a medida em que a mensagem trafega entre os nos. O
Hashtable foi escolhido por indexar os objetos de acordo com uma chave (o nome da maquina
onde estdo o0s objetos monitoraveis), reduzindo os custos de processamento no momento de
procurar se determinada maquina estapath na hora do recebimento da mensagem. Como a
comunicacao é feita utilizando somente o endereco IP e a porta, e ndo o nome da maquina, pode-se
colocar mais de um detector em uma mesma maquina, bastando cadastra-los com nomes e portas
diferentes.

A segunda tarefa da clasa®Engine envolve o tratamento das mensagens recebidas. Esta
tarefa, ao contrario da anterior, ndo é executada periodicamente, mas a cada nova mensagem que
chega, através de uma interface adlback deliver() . Como ja foram desserializadas pelas
threadsda recepcadeliverBoy , as mensagens ja estdo prontas para serem utilizadas. Elas
contém opath por onde trafegou a mensagem, e o detector de defeitos realiza as seguintes
operacgoes:

1. incrementar os contadores dos processos que estao presqrats $® um processo
retransmitiu a mensagem, significa que ele esta funcionando);

2. adicionar seu proéprio identificador path;

3. retransmitir a mensagem, com o0 nopath para todos 0s seus vizinhos que néo
constavam dpathrecebido;

E o HBEngine que gerencia o conjunto dos objetos monitoraveis do sistema,
relacionando os contadores aos objetos, e conversa com o0s seus vizinhos. Como a definicdo do
Heartbeat ndo faz nenhuma operacdo de suspeita, apenas informa os contadores, a classe
HBEngine apenas contém uma lista de identificadores dos objetos monitorados e 0 numero de
mensagens recebidas de cada um deles, acessivel atraves doget€iogaers()

6.3.3 Amostragem

O detectorHeartbeat(no caso deste trabalho, a clas$BEngine ) ndo realiza nenhum
tratamento sobre os contadores de mensagens, repassando essa responsabilidade para os nive
superiores da aplicacdo. Para evitar que isso interfira na transparéncia com que sao usados 0s
detectores, optou-se por adicionar uma camadaalevare que faz esse tratamento, a classe
HBDetector , de forma a entregar a aplicacdo uma lista de suspeitos ja elaborada, semelhante as
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listas fornecidas pelos demais modelos de detectores.

A cada vez que ocorre uma amostragem, € realizada a comparacdo entre o numero de
mensagens recebidas, por maquina, obtidos em dois instantes. Quando ndo ha incremento no
contador, isso pode significar que o detector monitorado falhou, e por consegtinte, a maquina onde
se encontrava é adicionada na lista de suspeitos.

O periodo de amostragem, definido em milissegundos, € inicialmente determinado na
criacdo do detector, mas pode ser alterado posteriormente através da chamada ao método
setSamplingRate() . Quando este intervalo € definido como zero, o detector cessa a
amostragem periodica, bastando redefinir um outro valor para que volte a atividade.

A cada amostragem € gerada uma lista de suspeitos, e 0s objetos cadastrados para receber
as notificacbes sdo avisados (mesmo nos casos onde ndo ha suspeita). O cadastro dos objetos
interessados é feito através dos métaatiziNotifiable() e removeNotifiable() . Todos os
objetos registrados para receber as notificacdes de suspeitos sdo avisados, através da interface de
callbacknotifySuspicion()

Outra opcao de amostragem, que gera a notificacdo para todos 0s processos interessados, é
obtida através da requisic@&syncSampling() . Este método dispara a amostragem a qualquer
instante, independente do instante da amostragem periodica.

Por fim, pode-se obter uma lista de suspeitos invocando diretamente o método
getSuspects() . Esse método retorna a lista de suspeitos apenas para quem pediu, ndo enviando
para os processos cadastrados.

Quando a aplicacdo deseja modificar sua visdo, ou seja, mudar o conjunto das maquinas a
serem monitoradas, deve-se utilizar os métostagtMonitoring() e stopMonitoring()
para adicionar ou remover elementos da lista de objetos monitoraveis.

6.3.4 Interface FailureDetector

O detectoHeartbeatimplementado neste trabalho é somente um dos diversos modelos de
detectores disponiveis. Através do estudo da bibliografia [FEL 98, GAR 98, EUG 98] foi
determinada uma nomenclatura comum para o0s principais métodos de interacdo entre uma
aplicacdo e um detector de defeitos. Como forma de aumentar a transparéncia e facilitar a definicao
de outros detectores que porventura sejam implementados, foi criada a interface
FailureDetector , que define estas chamadas comuns aos detectores. A vantagem de
desenvolver novos detectores utilizando esta interface € a transparéncia implicita, ou seja, a
aplicacdo ndo necessitara ser modificada em toda sua extensdo para poder utilizar um novo
detector, pois todos apresentam os mesmos métodos usuais de interacdo com a aplicacao.

A fig. 6.5 mostra o relacionamento entre as classes do detector e entre o detector e a
aplicacdo. Pode ser observado que, através do uso das inteFaite®Detector e
SuspicionHandler , tanto a aplicacdo quanto o detector de defeitos ndo precisam conhecer
exatamente qual o tipo de objetos com que se relacionam, mantendo assim a transparéncia na
utilizacao do detector.
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FIGURA 6.5 - Relacionamento entre as classes do detector

6.4 Consideracdes sobre o Prototipo

A implementacdo de um protétipo de um algoritmo tem como principal objetivo analisar
sua real funcionalidade, suas fraquezas e as possiveis modificagcbes que podem torna-lo mais
eficiente. O prototipo do detector de defeitdsartbeatndo se omite quanto a esse objetivo, tendo
sido analisado sob varios aspectos durante a implementacdo e sobretudo nos testes de
funcionamento.

Como ndo ha nenhuma referéncia sobre quais aspectos a analisar, optou-se por verificar
guestbes normalmente sugeridas quando este tema € apresentado, entre elas a necessidade d
comunicacao confiavel, o0 nimero de mensagens enviadas e a integracdo com outras fontes de
suspeitas. Estas questbes apenas comprovam que o desenvolvimento de ferramentas de
comunicacdo de grupo, especialmente as que utilizam detectores de defeitos, ainda esta
experimentando as possiveis variacdes de estrutura, a fim de encontrar uma configuracéo eficiente e
barata.

Muitas opc¢Oes de aprimoramento sao sugeridas neste trabalho, mas que de forma alguma
engloba todas as possibilidades, ficando sim como um ponto de partida para trabalhos futuros.
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6.4.1 Comunicacao nao confiavel

A utilizacdo de um protocolo de transporte que ndo garante a entrega, como no caso do
UDP, nao teve nenhum efeito negativo sobre a precisdo do detector. De fato, o monitoramento das
mensagens enviadas entre maquinas de uma rede local revelou que ndo ocorreram perdas de
mensagens em numero suficientemente alto para comprometer a detec¢cdo. O modelo do detector
Heartbeatainda contribui para minimizar a influéncia dessas perdas, pois cada mensagem que
consegue chegar ao seu destino carrega informacdes sobre diversas maquinas por onde passol
antes. O numero de mensagens trocadas varia de acordo com o0 numero de maquinas adicionadas
conjunto de vizinhos, mas quanto mais interligados forem os processos, tende a ser mais alto o
namero de mensagens. Assim, € pouco provavel que ndo ocorra a coleta de informacdes sobre toda:
as maquinas monitoradas, com algumas poucas mensagens recebidas.

Como o numero de mensagens que trafegam tende a ser grande, a utilizacdo de um
protocolo como o UDP reduz o custo do estabelecimento de cada transmisséo, e as possiveis perdas
de mensagens sao suficientemente compensadas pelo grande numero de informacgdes enviadas.

6.4.2 Quantidade de mensagens

Um detector de defeitos, apesar de ser um modulo dedicado, ndo deve representar um
grande peso no desempenho do sistema em que sera integrado, nem é desejavel que a preciséo d
suas suspeitas seja condicionada a super-utilizacdo da rede de comunicacéo.

Quando foi apresentado o detecktgartbeat no capitulo 4, foi citada como uma de suas
vantagens a minimizacdo do numero de mensagens, pois todas as transmissdes eram baseadas n
conjunto de vizinhos. Esse modelo, entretanto, ndo permite a integracdo com outros protocolos,
pois considera que somente 0s contadores dos vizinhos serdo incrementados.

A implementacdo do detector estendeu o modeldidartbeatao utilizar as informagdes
contidas na propria estrutypath das mensagens, para monitorar todos os processos da rede.

A determinacao do numero 6timo de processos as ser considerado no conjunto de vizinhos
€ essencial na operacdo dos detectores, e para auxiliar nesse julgamento foram realizados alguns
testes com o detector.

Os testes realizados utlizaram cinco detectores se comunicando em computadores
diferentes, de forma a representar o monitoramento de cinco maquinas. Além disso, 0s mesmos
testes foram executados entre cinco detectores rodando em uma mesma maquina, a fim de verificar
a carga imposta ao sistema. A simulacéo das falhas dos processos e de suas recuperacdes foi criad:
através da finalizac&o e reinicio manual das aplicacdes que rodavam os detectores.

Em um primeiro momento, foi analisada a comunicacdo entre os detectores quando se
utiliza todos os processos do sistema dentro do conjunto de vizinhos. Embora a deteccéo de defeitos
nao apresentou nenhum problema, o numero excessivo do numero de mensagens trocadas
representou um possivel problema quando forem utilizadas redes com mais processos. A razao
desse aumento excessivo é que quando todos os objetos monitorados pertencem ao conjunto de
vizinhos, ocorre que cada mensagem recebida sera retransmitida para todos os outros detectores, até
gue ndo existam mais objetos vizinhos ausentepath O numero de mensagens, embora nao
tenha causado nenhum problema ao funcionamento dos sistemas, apresentou uma curva de
crescimento muito acentuada, o que pode exigir a definicAo de um limite pratico ao numero de
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objetos monitorados, a fim de manter os sistemas em boas condi¢cdes de operacéao.

Uma possivel alternativa para manter a associagcdo entre o conjunto de elementos
monitoraveis e 0 conjunto de vizinhos, sem onerar tanto o sistema, implica na utilizacao de retardos
na retransmissdo das mensagens. Isso reduz bastante o numero de mensagens, pois COMO O
detectores retransmitem as mensagens para todos os vizinhos que néo estejath no
imediatamente apds o recebimento delas, muitas mensagens com informagdes semelhantes sac
recebidas por cada processo. A definicho de um detector preguita® Poderia definir
intervalos de tempo onde as informacgdes recebidas até aquele instante seriam retransmitidas, sem
inundar a rede com informacdes redundantes.

No outro extremo, quando considera-se apenas um dos outros processos como vizinho, a
transmissdo correta de informacdes somente ocorre quando todos sdo dispostos em um ciclo
fechado. Qualquer falha em um dos processos do ciclo ird interromper a circulacdo das mensagens,
causando suspeitas incorretas nos demais processos do sistema, como demonstra a fig. 6.6.

FIGURA 6.6 - Quebra do ciclo

Avaliando-se as situacfes médias, onde existem mais de um processo dentro do conjunto
de vizinhos, mas sem se aproximar do numero total de processos do sistema, verifica-se que o
nuamero de mensagens € suficientemente controlado, ndo impondo sobrecarga ao sistema.
Entretanto, mesmo nesses casos deve-se tomar extrema precaucdo quanto a topologia com que séc
interligados os processos. Deve-se evitar processos que somente enviem ou recebam mensagens
pois em tais casos estes ndo funcionardo ou serdo considerados adequadamente. Outro probleme
interessante refere-se a possibilidade de falhas em todos os vizinhos de um processo, como
demonstra a fig. 6.7. Nestes casos, um detector € isolado dos demais através de uma particao logica
e a visao do sistema sera afetada pelas diferentes suspeitas observadas entre os detectores.

[/
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FIGURA 6.7 - Ocorréncia de particao ldgica incorreta

Recomenda-se assim que o numero de processos diretamente conectados e a topologia
dessas conexdes sejam tomados de acordo com um objetivo de tolerancia a falhas pré-estabelecido
minimo para o suporte ao sistema.
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6.4.3 Outras formas de coletar informacdes

Embora um detector de defeitos seja conceitualmente um modulo separado dos demais
modulos de uma aplicacdo, freqientemente ha o questionamento sobre uma possibilidade de
integracdo das funcionalidades do detector dentro de outros médulos. Embora a principal causa
desse questionamento seja com relacdo ao desempenho do sistema, ha também uma davida sobre
independéncia do detector quanto a coleta de informacdes.

Por ser um elemento com funcionamento dedicado, um detector de defeitos possivelmente
€ 0 mais indicado para a coleta de suas informacdes. Entretanto, outros moédulos, como o de
comunicacao confiavel, também podem identificar defeitos nas outras maquinas, e poderia haver
uma maior integracao entre esses elementos para ampliar a coleta de informacdes. De fato, quando
o modelo de falhas é mais complexo querash ha a possibilidade de certos servicos, como o
detector, estarem funcionando normalmente, mas outros estarem falhos. Wogels (apud [BIR 96])
propés a utilizacdo de outros servigos para a obtencdo de mais informacfes, como por exemplo as
bases de dados MIB para a geréncia de redes.

De qualquer forma, € questionavel a maneira como sera feita a integracdo dessas
informacdes, pois deve-se levar em consideracdo o tempo de validade de uma informacédo externa
ao detector, e principalmente, a possibilidade de divergéncia entre o detector e os outros modulos.
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7. CONCLUSAO

Ao longo deste trabalho p6de-se examinar mais de perto os problemas que envolvem a
coordenacao de atividades em sistemas distribuidos assincronos, quando sujeitos a falhas. Tais
sistemas procuram normalmente manter suas caracteristicas operacionais nos ambientes instaveis ¢
indeterministicos representados pelos sistemas computacionais reais, e por isso as ferramentas
desenvolvidas nesse ambiente tendem a ser confiaveis e robustas.

Entre as operacfes que dao suporte a coordenacao nos sistemas distribuidos destaca-se c
consenso. Além de ser largamente utilizado, o consenso apresenta-se como uma das mais basicas
operacdes, de modo que outras operacdes também comuns, como a difusdo atdmica e a eleicéo, sac
tdo ou mais complexas que 0 consenso. Isso representa uma questdo muito séria, pois segundo a
chamada Impossibilidade FLP [FIS 85], um consenso ndo pode ser executado de forma
deterministica em sistemas assincronos sujeitos a falhas, pois é impossivel determinar com exatidao
se 0s processos estdo falhos ou apenas muito lentos.

Através do uso de detectores de defeitos, propostos por Chandra e Toueg [CHA 96a], é
possivel contornar tal impossibilidade. O presente trabalho revisou a definicdo dos detectores, e
apresentou algumas das propostas presentes na bibliografia. Tais propostas apresentavam diversa:
variacdes, tanto na forma de operagcao quanto nos modelos de falhas para o qual foram planejadas, ¢
além dos detectores deterministicos foram apresentadas dois modelos de detectores néao-
deterministicos, com o objetivo de avaliar as limitagbes e vantagens dos modelos né&o-
deterministicos com relacdo aos detectores tradicionais.

Uma das principais contribuicdes do presente trabalho, apresentada no capitulo 5, foi a
avaliacdo das possiveis maneiras de integrar um detector de defeitos a outros protocolos e servicos
gue fazem parte de uma ferramenta de comunicacdo de grupo. Normalmente, as publicacbes que
apresentam os detectores de defeitos ndo se detém de forma esclarecedora nesses aspectos, ne
apresentam os resultados de testes praticos de seus modelos.

A avaliacao realizada identificou em primeiro lugar a forma com que sao obtidas as listas
de suspeitos, onde a ocorréncia mais frequente € o uso de notificacbes assincronas através de
callbacks Essa constatacdo leva a necessidade de uma maior integracdo entre o projeto dos
detectores e das aplicacbes que os utilizam, pois ambos devem se preocupar com sua integracao.
Essa relacdo proxima favorece a utilizacdo de estruturas padronizadas, de modo a evitar a
redefinicdo dos sistemas no caso da troca do modelo de detector.

Também foi levantada a questdo sobre os tempos de amostragem que costumam ser
utilizados em situacdes praticas. Tal quantificacdo é essencial, pois interfere diretamente na relacao
entre a precisédo e a agilidade dos sistemas. As respostas obtidas indicam que € mais valorizada a
precisdo da deteccédo, pois acdes baseadas em deteccdes errdbneas costumam custar mais caro a
sistemas, comparado a perda de agilidade.

A utlima etapa deste trabalho envolveu a construcdo de um prototipo, baseado no modelo
Heartbeat[AGU 97a]. Algumas modificacdes sobre o modelo original foram propostas e testadas
com sucesso, objetivando principalmente a adaptacdo da saida de dadlesrth@atao formato
normalmente utilizado pelos demais detectores.

Apesar de todos trabalhos ja desenvolvidos sobre detectores, ainda pode-se considerar que
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apenas a fase inicial do desenvolvimento foi alcancada. Novas propostas de detectores podem ser
oferecidas, pois ndo ha restricdo quanto a forma com que sdo construidos, e cada vez mais é
importante reduzir o nimero de mensagens trocadas, e também observar a inser¢cao dos detectores
nos sistemas orientados a objetos. Além de todos os aspectos relativos exclusivamente aos

detectores de defeitos, mostrou-se muito interessante a possibilidade de complementar suas
funcionalidades com a associacdo a outros mecanismos nao-deterministicos, como forma de

ampliar a sua atuacao e evitar a situacdes que levam a uma espera prolongada.

Todos os estudos e melhorias feitos sobre os detectores de defeitos contribuem para
aprimorar a eficiéncia e a configidade das aplicacdes distribuidas, aumentando a possibilidade da
adocdo do paradigma da comunicacdo de grupo em um futuro proximo, quando sistemas
distribuidos com alta confiabilidade e disponibilidade tornarem-se presentes e necessarios.



75

Bibliografia

[AGU 96]

[AGU 974]

[AGU 97b]

[AGU 97c]

[AGU 98]

[AMA 00]

[BAL 99]

[BIR 96]

[CHA 96a]

[CHA 96b]

AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, SamRandomization
and Failure Detection: A Hybrid Approach to Solve ConsensusTechnical
Report, Cornell University, Junho 1996. Disponivel por WWW em http://cs-
tr.cs.cornell.edu:80/ Dienst/UI/1.0/Display/ncstrl.cornell/TR96-1592 (11
Janeiro 2000)

AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sam. Heartbeat: a
timeout-free failure detector for quiescent reliable communication. 1A 11
INTERNATIONAL WORKSHOP ON DISTRIBUTED ALGORITHMS,
Proceedings... Setembro 1997. Também publicado como Technical Report,
Cornell University, Maio 1997. Disponivel por WWW enhttp://cs-
tr.cs.cornell  .edu:80/Dienst/UI/1.0/Display/ncstrl.cornell/ TR97-1631(11
Janeiro 2000)

AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Safn the Weakest
Failure Detector for Quiescent Reliable Communication Technical Report,
Cornell University, Julho 1997. Disponivel por WWW erhttp://cs-

tr.cs.cornell.edu:80/  Dienst/UI/1.0/Display/ncstrl.cornell/ TR97-1640(11

Janeiro 2000)

AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, SanQuiescent
Reliable Communication and Quiescent Consensus in Partitionable
Networks, Technical Report, Cornell University, Julho 1997. Disponivel por
WWW em http://cs-
tr.cs.cornell.edu:80/Dienst/UI/1.0/Display/ncstrl.cornell/TR97-1632 (11
Janeiro 2000)

AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sa®n Quiescent
Reliable Communication, Technical Report, Cornell University, Dezembro
1998. Disponivel por WWWwW em http://cs-
tr.cs.cornell.edu:80/Dienst/UI/1.0/Display/ncstrl.cornell/TR98-1692 (11
Janeiro 2000)

AMARAL, Jeferson Botelho do.Definicdo de Classes para Comunicacéo
Multicast e Unicast, Dissertacdo de Mestrado a ser defendida, Instituto de
Informatica, Universidade Federal do Rio Grande do Sul, 2000.

BALDONI, Roberto; HELARY, Jean-Michel; RAYNAL, Michel; TANGUY,

Lénaick.Consensus in Byzantine Asynchronous System$echnical Report,
INRIA, Franca, Abril 1999. Disponivel por WWW em
http://www.inria.frRRRT/RR-3665.htnil2 Janeiro 2000)

BIRMAN, Kenneth P.Building Secure and Reliable Network Applications
pg. 210;244-249, Manning Publications, Greenwich, 1996.

CHANDRA, Tushar Deepak.; TOUEG, SAM. Unreliable Failure Detectors for
Reliable Distributed Systemdournal of the ACM, v. 43, n. 2, pg 225-267,
Marco 1996. Também  disponivel por WWW emhttp://cs-
tr.cs.cornell.edu:80/Dienst/UI/1.0/Display  /ncstrl.cornell/TR95-153512
Janeiro 2000)

CHANDRA, Tushar Deepak.; HADZILACOS, Vassos; TOUEG, SAM. The
Weakest Failure Detector for Solving Consenslagirnal of the ACM, v. 43,



[DOL 97]

[EUG 98]

[FEL 98]

[FIS 85]

[GAR 98]

[GUE 97]

[GUE 98]

[GUO 98]

[HAD 93]

[HOR 99]

[JAL 94]

76

n. 4, pg 685-722, Julho 1996. Também disponivel por WWW ltp://cs-
tr.cs.cornell.edu:80/  Dienst/UI/1.0/Display/ncstrl.cornell/ TR94-1426(12
Janeiro 2000)

DOLEV, Danny; FRIEDMAN, Roy; KEIDAR, Idit; MALKHI, Dahlia. Failure
Detectors in Omission Failure Environments, In:"™L6ANNUAL ACM
SYMPOSIUM ON PRINCIPLES OF DISTRIBUTED COMPUTING, Agosto
1997, Santa Barbara, USRroceedings...Também disponivel por WWW em
http://cs-tr.cs.cornell.edu:80/Dienst/UI/1.0/Display/ncstrl.cornell/ TR96-1608
(12 Janeiro 2000)

EUGSTER, Patrick.OGS Java Implementation Ecole Polytechnique
Fédérale de LausanpneSuica, Dezembro 1998. Disponivel por WWW em
http://Isewww.epfl.ch/OGS/OGS_Java_ Implementatiorfj@ifaneiro 2000)

FELBER, PascalThe CORBA Object Group Service, Tese de Doutorado,
Ecole Polytechnique Fédérale de Lausanrtuica, 1998. Disponivel por
WWW emhttp://lIsewww.epfl.ch/OGS/thes{4/2 Janeiro 2000)

FISCHER, Michael J.; LYNCH, Nancy A.; PATERSON, Michael S.
Impossibility of distributed consensus with one faulty procdssirnal of the
ACM, v. 32, n. 2, pg 374-382, 1985.

GARBINATO, Benoit. Protocol Objects and Patterns for Structuring
Reliable Distributed Systems Tese de DoutoradoEcole Polytechnique
Fédérale de Lausanpe Suica, 1998. Disponivel por WWW em
http://Isewww.epfl.ch/garbinato/Ph{11 Janeiro 2000).

GUERRAOUI, Rachid; SCHIPER, André. Consensus: The Big
Misunderstanding. In: IEEE INTERNATIONAL WORKSHOP ON FUTURE
TRENDS IN DISTRIBUTED COMPUTING SYSTEMS (FTDCS'97),
Outubro 1997. Proceedings... Também disponivel por WWW em
http://Isewww.epfl.ch/~rachid/papers/ftdcs2-97(p2 Janeiro 2000)

GUERRAOUI, Rachid; FELBER, Pascal; GARBINATO, Benoit; MAZOUNI,
Karim. System Support for Object Groups. In. ACM CONFERENCE ON
OBJECT ORIENTED PROGRAMMING SYSTEMS, LANGUAGES AND
APPLICATIONS, 1998, Vancouver, CanaddProceedings... Também
disponivel por WWWwW em
http://Isewww.epfl.ch/~rachid/papers/experience.pglg@zlaneiro 2000)

GUO, Katherine HuaScalable Message Stability Detection Protocaldese

de Doutorado, Cornell University, Maio 1998. Disponivel por WWW em
http://cs-tr.cs.cornell.edu:80/Dienst/Ul/  1.0/Display/ncstrl.cornell/TR98-1684
(11 Janeiro 2000)

HADZILACOS, Vassos; TOUEG, Sam. Fault-Tolerant Broadcasts and Related
Problems. In: MULLENDER, SapeDistributed Systems pg. 97-146.
Addison-Wesley/ACM Press, 2a. Edicao, 1993.

van RENESSE, Robert; BIRMAN, Kenneth; VOGELS, Werner; THAKER,
Gautam. Mensagens postadas na lista de discussdo sobre as ferramentas de
comunicacado de grupo Isis, Horus e Ensemble. Disponivel por e-mail em
HORUS-L@cornell.ed(P0 Outubro 1999). Ver Anexo 2.

JALOTE, Pankaj.Fault Tolerance in Distributed Systems Englewood
Cliffs:Prentice Hall, 1994.



[KIH 97]

[LAP 98]

[NEI 93]

[NUN 98]

[POW 96]

[RAY 96]

[SAB 95]

[SCH 93]

[VOG 96]

77

KIHLSTROM, Kim Potter; MOSER, Louise. E.; MELLIAR-SMITH, P. M.
Solving Consensus in a Byzantine Environment Using an Unreliable Fault
Detector, In: INTERNATIONAL CONFERENCE ON PRINCIPLES OF
DISTRIBUTED SYSTEMS, Dezembro 1997. Chantilly, Franca.
Proceedings... Também disponivel por WWWwW em
http://alpha.ece.ucsb.edu/pub/ publications.h{i® Janeiro 2000)

LAPRIE, Jean-Claude. Dependability of Computer Systems: From Concepts to
Limits. In: IFIP INTERNATIONAL WORKSHOP ON DEPENDABLE
COMPUTING AND ITS APPLICATIONS, 1998, Johannesburg, Africa do
Sul. Proceedings... Disponivel por WWw em
http://www.cs.wits.ac.za/research/workshop/programme.htmli(11 Janeiro
2000)

NEIGER, Gil. Distributed Consensus Revisited 1993, Georgia Institute of
Technology, USA, 1993.

NUNES, Raul CerettéProgramacéao Orientada a Grupos: o Ponto de Vista
das Aplicacdes Trabalho Individual, Instituto de Informéatica, Universidade
Federal do Rio Grande do Sul, 1998. Disponivel por WWW em
http://www.inf.ufrgs.br/gpesquisa/tf/  portugues/producaolticeretta.zifl2
Janeiro 2000)

POWELL, David. Group Communicatio@ommunications of the ACM, v.
39, n. 4, pg 50-53, Abril 1996.

RAYNAL, Michel. Fault-Tolerant Distributed Systems: a Modular
Approach to the Non-Blocking Atomic Commitment Problem, Technical
Report, INRIA, Franca, Setembro 1996. Disponivel por WWW em
http://www.inria.frRRRT/RR-2973.htnjl2 Janeiro 2000)

SABEL, Laura S.; MARZULLO, Keith. Election Vs. Consensus in
Asynchronous SystemsCornell University, Fevereiro 1995. Disponivel por
WWW em http://cs-tr.cs.cornell.edu:80/Dienst/Ul/
1.0/Display/ncstrl.cornell/TR95-14881 Janeiro 2000)

SCHROEDER, Michael D. A State-of-the-Art Distributed System: Computing
with BOB. In: MULLENDER, SapeDistributed Systems pg. 1-16. Addison-
Wesley/ACM Press, 2a. Edicao, 1993.

VOGELS, Werner. World Wide Failures, InT"7ACM SIGOPS EUROPEAN
WORKSHOP, Setembro 1996. Connemara, Irlanfleoceedings...Também
disponivel por WWwW em
http://mosquitonet.Stanford. EDU/sigops96/papers/voge{dpganeiro 2000)



78

Outras Referéncias

[EST 99]

[NUN 99]

ESTEFANEL, Luiz Angelo BarchetNecessidade de comunicacdo confiavel

para detectores de defeitaslnstituto de Informatica,Universidade Federal do Rio
Grande do Sul, Setembro 1999. Discusséo interna do grupo de Tolerancia a Falhas.
A ser disponibilizado por WWW eimitp://www.inf.ufrgs.br/~angelo.

NUNES, Raul Ceretta.Relacionamento entre detectores de falhas e os
protocolos de consenso enembership Instituto de Informatica, Universidade
Federal do Rio Grande do Sul, 1999. Comunicacéo verbal.



79

ANEXO 1 - Classes do Detector de Defeitos



80

Interface FD.FailureDetector
package FD;

import COM.*,
import java.util.Vector;

public interface FailureDetector {
public Vector getSuspects();
public boolean startMonitoring (Vector objs);
public boolean stopMonitoring (Vector objs);
public boolean addNotifiable (SuspicionHandler nreader);
public boolean removeNotifiable (SuspicionHandler nreader);
public void setSamplingRate (long milisecs);
public void asyncSampling ();

Interface FD.SuspicionHandler
package FD;
import java.util.Vector;

public interface SuspicionHandler

{
}

public void notifySuspicion (Vector objs);

Interface FD.HBDeliver
package FD;

import java.util. Hashtable;
public interface HBDeliver

{
public void deliver (Hashtable path);

}
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Classe FD.HBDetector

package FD;

import COM.*,
import java.util.*;

public class HBDetector extends Thread implements FailureDetector
{

private boolean notifyHigherLevel;

private Vector lastCounter(];

private Vector notifiables;

private Member myld;

private HBEngine hbgear;

private long sampleRate;

public HBDetector (Member myld, long stime)
{
notifyHigherLevel = false;
notifiables = new Vector();
this.myld = myld,;
sampleRate = stime;
hbgear = new HBEngine (myld);
hbgear.start();
lastCounter = new Vector[2];
lastCounter[0] = new Vector();
lastCounter[1] = new Vector();

}

public void run()
while (this.isAlive())

if ('notifiables.isEmpty())
{

Vector suspects = getSuspects();
SuspicionHandler newsReader;

for (int i=0;i<notifiables.size();++i)
{
newsReader = (SuspicionHandler)notifiables.elementAt(i);
newsReader.notifySuspicion(suspects);
}
}
try {
sleep (sampleRate);
} catch (InterruptedException ex) {
System.out.printin("Something interrupted the program.");
System.exit(1);

}
}

public synchronized boolean addNaotifiable (SuspicionHandler nhandler)
if (Inotifiables.contains(nhandler))

if (notifiables.isEmpty())
{
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notifyHigherLevel = true;

notifiables.addElement(nhandler);
return true;

}

else
return false;

public synchronized boolean removeNotifiable (SuspicionHandler nhandler)
if (notifiables.removeElement(nhandler))
if (notifiables.isEmpty())
notifyHigherLevel = false;

return true;
else
return false;

public synchronized boolean startMonitoring (Vector objs)
if (hbgear.addMonitorable(objs))
{

return true;
else
return false;

}
public synchronized boolean stopMonitoring (Vector objs)

if (hbgear.removeMonitorable(objs))
return true;
else
return false;
}

public Vector[] getCounters ()

return hbgear.getCounters();

}

public Vector getSuspects()
{
Vector suspects;
suspects = new Vector();
Vector counter[] = hbgear.getCounters();
int j;
Long oldOne, newOne;
for (int i=0;i<counter[0].size();++i)

j = lastCounter[0].indexOf(counter[0].elementAt(i));
if > -1)

oldOne = (Long)lastCounter[1].elementAt(j);
newOne = (Long)counter[1].elementAt(i);
if (oldOne.longValue()==newOne.longValue())

{
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suspects.addElement(counter[0].elementAt(i));
}
}
}

lastCounter[0] = (Vector)counter[0].clone();
lastCounter[1] = (Vector)counter[1].clone();
return suspects;

}

public synchronized void asyncSampling ()

if (Inotifiables.isEmpty())
{
Vector suspects = getSuspects();
SuspicionHandler newsReader;
for (int i=0;i<notifiables.size();++i)
{
newsReader = (SuspicionHandler)notifiables.elementAt(i);
newsReader.notifySuspicion(suspects);
}
}
}

public void setSamplingRate (long msecs)
{
if (msecs == 0 && sampleRate > 0)
this.suspend();
if (msecs > 0 && sampleRate == 0)
this.resume();
this.sampleRate = msecs;

}
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Classe FD.HBENgine

package FD;

import COM.*,
import java.util.*;

public class HBEngine extends Thread implements HBDeliver
{

private Vector neighborf[];

private Vector processes|];

private Member myld;

private RecvServer recv;

private SendServer send,;

private longSAMPLE_TIME = 1000;

public HBEngine (Member myld)
{
this.myld = myld;
neighbor = new Vector[2];
neighbor[0] = new Vector();
neighbor[1] = new Vector();
processes = new Vector[2];
processes[0] = new Vector();
processes[1] = new Vector();
recv = new RecvServer (this, myld.UDPport);
send = new SendServer ();

}

public void run ()

recv.start();
while (true)

Hashtable path = new Hashtable();
path.put(myld.name,myld);
for (int i=0;i<neighbor[0].size();++i)

Member destination = (Member)neighbor[0].elementAt(i);
send.send(destination, path);
}

try {
sleepSAMPLE_TIME);

} catch (InterruptedException ex) {
System.out.printin("Something interrupted the program.");
System.exit(1);

}

}
}

public synchronized void deliver (Hashtable path)
{

Hashtable path2 = (Hashtable)path.clone();

Enumeration pathList;

String nextEl;

Long iterator;

long value;

intij;

boolean exists = false;

Member localBase,remoteBase;
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if (Ipath.containsKey(myld.name))

path2.put(myld.name,myld);
for (i=0;i<neighbor[0].size();++i)

localBase = (Member)neighbor[0].elementAt(i);
if (Ipath.containsKey(localBase.name))
send.send(localBase, path2);

for (i=0;i<processes[0].size();i++)

localBase = (Member)processes[0].elementAt(i);
if (path.containsKey(localBase.name))
{
iterator = (Long)processes|[1].elementAt(i);
value = iterator.longValue() + 1;
iterator = new Long(value);
processes[1].setElementAt(iterator,i);

}
if (path.size()!=processes[0].size())

i = processes|0].size();
for (pathList=path.keys(); pathList.hasMoreElements() ;)

nextEl = (String)pathList.nextElement();
for (j=0; j<i;++j)
{

remoteBase = (Member)processes[0].elementAt());

if ((remoteBase.name).equals(nextEl))

{

exists = true;
=i

}

if (lexists)

{
processes[0].addElement(path.get(nextEl));
processes[1l].addElement(new Long(1));

exists = false;
}
}
}
}

public Vector[] getCounters ()
{

return processes;

}

public boolean addMonitorable (Vector objs)

{

try {
Member machine;

for (int i=0;i<objs.size();++i)

{
machine = (Member)objs.elementAt(i);
if (Ineighbor[0].contains(machine))

neighbor[0].addElement(machine);
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neighbor[1].addElement(new Long(0));
processes[0].addElement(machine);
processes[1].addElement(new Long(0));

}

return true;
} catch (Exception ex) {
return false;
}
}

public boolean removeMonitorable (Vector objs)

{

try {
Member machine;

Member partner;

int position;

for (int i=0;i<objs.size();++i)

{
machine = (Member)objs.elementAt(i);
position = -1;

for (int j=0;j<neighbor[0].size();++))

partner = (Member)neighbor[0].elementAt());
if ((partner.name).equals(machine.name))

if ((partner.1P).equals(machine.IP))
{

if (partner.UDPport == machidBPport)
{

position = j;

if (position > -1)

neighbor[0].removeElementAt(position);
neighbor[1].removeElementAt(position);

return true;
} catch (Exception ex) {
return false;
}
}
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Classe FD.SendServer

package FD;

import java.net.*;

import java.io.*;

import java.util. Hashtable;
import COM.Member;

public class SendServer

{

private DatagramSocket sendWay;

public SendServer ()

{

try {
sendWay = new DatagramSocket();

} catch (java.net.SocketException ex) {
System.out.printin("Could not open a transmition port.");
System.exit(1);

}

}

public synchronized void send (Member destination, Hashtable path)
{
boolean messageSent = false;
try {
byte[] buf = serialize(path);
try {
InetAddress address = InetAddress.getByName(destination.IP);
DatagramPacket packet = new DatagramPacket(buf, buf.length, address, dedidRytiant);
while (!ImessageSent)
{

try {
sendWay.send(packet);

messageSent = true;
} catch (java.io.IOException ex) {
/ISystem.out.print(ex.getMessage());
}

} catch (UnknownHostException ex) {
System.out.printin("Invalid address.");

} catch (java.io.|IOException ex) {
System.out.printin("l/O error.");
}
}

private byte[] serialize (Hashtable v) throws IOException {
ByteArrayOutputStream bout = new ByteArrayOutputStream();
ObjectOutputStream out = new ObjectOutputStream(bout);
out.writeObject(v);
byte arraya[] = bout.toByteArray();
return arraya,;

}
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Classe FD.RecvServer

package FD;

import java.util. Hashtable;
import java.net.*;
import COM.Member;

public class RecvServer extends Thread
{
private DatagramSocket recvWay;
private HBDeliver deliverClient;
private int localPort;
private String HBmessage;
private int BJFFERSIZE = 1024;

public RecvServer (HBDeliver deliverClient, int localPort)
{

this.deliverClient = deliverClient;

this.localPort = localPort;

try {
recvWay = new DatagramSocket(localPort);

} catch (java.net.SocketException ex) {
System.out.printin("The program wan not able to open a receive port.");
System.exit(1);

}

}

public void run()
{
byte[] buf;
byte[] recvData;
DatagramPacket packet;
DeliverBoy deliverBoy;
Runtime r = Runtime.getRuntime();

while (true)

buf = new byte[BUFFERSIZE];
packet = new DatagramPacket(buf, buf.length);
try {
recvWay.receive(packet);
recvData = packet.getData();
deliverBoy = new DeliverBoy(deliverClient,recvData);
deliverBoy.start();
r.gc();

} catch (java.io.IOException ex) {
System.out.printin("Could not receive the messages.");
System.err.printin(ex);

}

}
}
}
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Classe FD.DeliverBoy

package FD;

import java.util. Hashtable;
import java.io.*;

public class DeliverBoy extends Thread
{
private HBDeliver deliverClient;
private byte[] HBmessage;

public DeliverBoy (HBDeliver client, byte[] message)

deliverClient = client;
HBmessage = message,;

}

public void run ()

{

Hashtable path = de_serialize(HBmessage);
if (path = null) {
deliverClient.deliver (path);
}
}

private Hashtable de_serialize (byte source[]) {

try {
ByteArraylnputStream bin = new ByteArraylnputStream(source);
ObjectinputStream in = new ObjectinputStream(bin);
Hashtable vet2 = (Hashtable)in.readObject();
return vet2;

} catch (StreamCorruptedException ex) {
System.out.printin("The message was corrupted.");
return null;

catch (java.io.OptionalDataException ex) {
System.out.printin("Invalid content.");
return null;

catch (ClssNotFoundException ex) {
System.out.printin("Class java.lang.Vector not found. Verify th&S3PATH");
return null;

}

catch (java.io.lIOException ex) {
System.out.printin("l/O error " + ex.getMessage());
ex.printStackTrace(System.out);
return null;

}

}
}
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Classe COM.Member

/[ Member.java
/I Jeferson B. do Amaral - 1999

package COM;

public class Member implements java.io.Serializable {
public String name=null;
public String IP=null;
public intUDPport;

public Member(String name, String IP,l0DPport) {
this.name = name;
this.IP = IP;
this.UDPport = UDPport;

}

Y/Member Class
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Classe de teste Initdetec e Testedetec

/I Just start the "application” thread
import FD.*;

public class initdetec {

static public void main(String argsl])
{
testedetec abc = new testedetec();
abc.start();

import COM.Member;
import FD.*;
import java.util.Vector;

public class testedetec extends Thread implements SuspicionHandler {

public void run()

{

try {
/I creating my own identificator

Member myld = new Member ("detector1”,"127.0.0.1",4011);
/I creating a failure detector with my Id and 1000 milliseconds of sampling rate
FailureDetector hb = new HBDetector(myld,1000);

/I insert myself as suspects receiver

hb.addNotifiable(this);

/l include two other detectors in a Vector

Vector susp = new Vector();

Member pair = new Member ("detector2","127.0.0.1",4021);
susp.addElement(pair);

pair = new Member ("detector4","127.0.0.1",4041);
susp.addElement(pair);

I/l include the members in the Vector on my neighbor list
hb.startMonitoring(susp);

/I starts the Failure detector operation
((HBDetector)hb).start();

System.out.printin("Start Monitoring 1 and 2");

/* Some other usefull commands

*

* Remove element from neighbor - hb.stopMonitoring(susp);

* Modify sampling rate - hb.setSamplingRate(0);

* print the Suspect list - System.out.printin(hb.getSuspects());
* Making an asynchronous sampling - hb.asyncSampling();

*

} catch (Exception ex) {
System.out.printin("Something wrong happened.");
ex.printStackTrace(System.out);

}
}

public void notifySuspicion (Vector objs)

{

Member suspeito;
if (objs.size()>0)



92

{
System.out.printin("\nSuspects:");
for (int i=0;i<objs.size();++i)
{
suspeito = (Member)objs.elementAt(i);
System.out.printin(suspeito.name + " (" + suspeito.IP + ":" + susfRport+ ")");
}
}

else

{
System.out.printin("\nThere's no suspects.");
}
}
}
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ANEXO 2 - Mensagens da Lista HORUS-L
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Date: Mon, 18 Oct 1999 17:07:59 -0400

From: Gautam H Thaker <gthaker@atl.Imco.com>
To: tclark@cs.cornell.edu

Cc: kemme@inf.ethz.ch, HORUS-L@cornell.edu
Subject: Re: Wrong view changes

Tim,

Years go by and we are not able to become very aggresive in using
timeout values. This is a shame. *Average* message latency numbers are
now very low. Attached chart shows round trip message latecies when
using VIA (non-IP protocol) under Linux. At low end average message
latencies are 50 usec (round trip) or about 20,000 messages per second.
Since these have UDP likereantics we put in a simple 10 msec timeout
for retransmissions. (Only had 3 timeouts at 32k msg size).

Certainly one can go down to about ~50 msec for suspect_sweep (which is
3 orders of magniute over the mean in these graphs. | think that would

be agressive enough to start with). On a RT OS (we are working with
several) priority inversions are generally pretty well bounded and

indeed one should be able to use Ensemble for some very fast failovers.
ANyway, my $0.02 worth.

Gautam H. Thaker

Distributed Processing Lab; Lockheed Martin Adv. Tech. Labs
A&E 3W; 1 Federal Street; Camden, NJ 08102

856-338-3907, fax 856-338-4144 email: gthaker@atl.Imco.com
Note: Old area code, 609, will work thru approximately Oct. 99
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Date: Mon, 18 Oct 1999 20:02:10 -0400

From: Werner Vogels <vogels@cs.cornell.edu>
To: HORUS-L@cornell.edu

Subject: RE: Wrong view changes

Gautham, | understand your frustration, but | am afraid | cannot agree with
your point about using more aggressive time-outs over lower latency paths. |
have been building protocols over VIA and VIA like architectures for years
now and indeed they behave very well in laboratory conditions. But
unfortunately roundtrip times are not the dominant issue in determining the
time until you can detect a failure.

What dominates in failure detection is not how fast you can raise your first
suspicion, but how long you have to wait until you can decide, with high
level of certainty, than the member is no longer able to participate. For a
long time we thought that the lack of low-latency paths was what prevented
us from doing really-fast failure detection, but unfortunately we now know
that this expectation was wrong. What dominates failure detection (among
many things )is the load on the machine, the concurrently ongoing I/O and
the quality of the machine hardware.

For example, you should run your communication response tests again after
you have started Oracle Parallel Server on the machine and requested a sort
plus indexing of database which is several times larger than your physical
memory. You will see that your nice graph suddenly is not so nice anymore,
and the responsiveness of your application will be all over the place

(believe me, in the "seconds" range on a big-fat multiprocessor sparc, and
the same for a Intel Quad running NT4). Of course you can suggest that these
machines should run a real-time OS to ensure the predictability, but reality

is that there is not RT support for the type of real-world computing.

Another very, very important aspect is the hardware in the machines, there
is so much really bad combinations of hardware out there, causing response
times of networking hardware to be very unpredictable. Some very well-know
raid controllers are able to saturate the PCI-bus for such long periods
(several seconds), that it is almost impossible to draw any conclusions

about communication silence of a node.

So whether you run over VIA, with 50 usec latency or over ethernet with
200-500 usec, you have to be very conservative in your failure detection
timing. The cost of reconfiguration triggered by an incorrect failure

suspicion is quite often larger than the advantages of cutting edge failure
detection. For example if you run a cluster service on 32 nodes and a

failure detection will cause all your databases to reconfigure, clients to
shuffle around, load-balancing to be reconfigured, etc. you want to be
99.9999% sure of the failure before you take such action. A large vendor has
its failure detection timeout set to 7 seconds based on field experiences,
with hardware, heavy load, etc.

BTW failure detection using VIA is a completely different beast all
together, RTT's play no role there in the initial detection, only
predictable scheduling of the application under scrutiny is of importance.
VIA notifies you of all error conditions, except a stalled application which
you can try to determine by observing the application's communication
pattern.

my 5 cents.

Werner
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Date: Tue, 19 Oct 1999 09:18:39 -0400

From: Ken Birman <ken@cs.cornell.edu>

To: vogels@cs.cornell.edu, gthaker@atl.Imco.com
Cc: HORUS-L@cornell.edu

Subject: Re: Wrong view changes

| just want to add a small observation. When we scale systems up, effects
of scale are hard to avoid. With virtual synchrony, two effects of scale
dominate:

1) Congestion, caused by the ultimately bounded size of buffers. As a
system gets larger the time needed to achieve stability grows and the
likelihood of slow acks rises (no matter how we do acks), hence the senders
buffers seem to shrink with scale, causing flow control to kick in.

2) Overhead due to false failure detections and process rejoining.

One tends to set the detection parameters aggressively to combat the first
problem, but now the second problem grows in cost and importance.

Overall, | am convinced that this limits conventional implementations of
virtual synchrony to about 100 members. For very large groups, we need to
focus on other methods -- simple hierarchical structures, for example.

Within small groups, though, | think that rapid failure detection is one way
to go. The trick, as Werner points out, is to have the application rapidly
detect failures using methods of its own. The faster we notice them, the
faster we can react. For systems like Ensemble that detect failures using
very indirect methods, like severe congestion, we'll never be able to be as
aggressive as one would wish...

Ken
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Date: Tue, 19 Oct 1999 09:56:15 -0400

From: Robbert van Renesse <rvr@cs.cornell.edu>

To: Werner Vogels <vogels@cs.cornell.edu>,
""gthaker@atl.Imco.com' "' <gthaker@atl.Imco.com>

Cc: "HORUS-L@cornell.edu " <HO RUS-L@cornell.edu>

Subject: RE: Wrong view changes

| want to put in my 2cts worth in as well!

Failure detection is a difficult beast. With just two processes you
already can see the difficulty: p may think that q is faulty because
g is faulty, or because q is (temporarily) slow, or because the link
is (temporarily) slow, or because p is (temporarily) slow. With more
than two, things get worse. First, the rate of failures grows

linearly with the number of members. Second, the rate of these
temporary disturbances also grows at least linearly. Third, if
everybody checks everybody else the load on the network grows
guadratically. If you use a coordinator based approach, the
coordinator gets overloaded and starts emitting false reports. If
you use a tree of coordinators, failure detection can become quite
slow when one of the coordinators fail. And even using the gossip-
based failure detection (see list of papers on my home page),
latency is quite high.

For fast failure detection, you can use a two-level scheme. A slow
failure detector reports relatively accurate information about

failures. The resulting membership is used by the second-level to
divide the membership into little islands of processors that monitor
each other using an agressive scheme. In case of a detected failure

in such an island a representative of the island broadcasts a failure.
This approach is similar to Werner's world-wide failure approach if

you use locality to form the islands. I've used this scheme

successfully in a recent commercial development of group membership.

Dealing with the linear growth of failures is harder. The problem

is that view changes also become more expensive with the size of
the membership. So you have a pretty bad situation: the more
members you have, the more failures there are, but the fewer
membership changes you can perform. A potential solution to this

is to divide the membership into a hierarchy of domains. In such

a scheme, you know less about processes that are far away. You can
read about some initial work on that in a paper that is also accessible
from my home page, called Scalable and Secure Resource Location.

Oh, by the way, my home page is http://www.cs.etbradu/home/rvr.
Cheers,

Robbert



