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1 Introducéo

O desenvolvimento de sistemas distribuidos freqlientemente exige o emprego de diversas
técnicas a fim de prover garantias sobre esses sistemas. Tais técnicas incluem sincronizacdo
de processos, consisténcia, disponibilidade e tolerancia a falhas. Para adicionar tolerancia a
falhas, mantendo confiabilidade e desempenho, a complexidade da implementacdo aumenta
consideravelmente. Uma forma de modelar tais caracteristicas de modo mais simplificado é
através do paradigma de comunicacéo de grupos.

Neste modelo, pode-se representar situacdes onde ha a necessidade de realizar
comunicacdo entre processos que trabalham de forma cooperativa. Um grupo é
compreendido como o conjunto dos processos cooperantes, reunidos de alguma maneira
definida pelo usuério ou pelo sistema, e pode ser enderecado como sendo uma unidade
unica.

Cada processo membro de um grupo pode ser considerado um elemento
independente, que ndo tem acesso direto aos dados dos outros membros, e para iSO
necessita trocar informacgdes através de mensagens. Ao utilizar o modelo de grupos para
abstrair um conjunto de processos, considera—se que quando uma mensagem € enviada para
0 grupo, todos os seus membros a recebem.

Ainda sobre a abstracdo de grupos, sdo adicionados servigos especiais, tais como a
associacdo dindmica de membros, que tém por objetivo tornar transparente ao usuario o
estado interno do grupo. Esses servicos também s&o utilizados para prover caracteristicas
como atomicidade, ordenacdo de mensagens e outras, essenciais & modelagem e ao
funcionamento adequado de um sistema distribuido.

2 Caracteristicas

Tanenbaum [TAN 92] descreveu as possiveis caracteristicas do modelo de grupos,
em relacdo a troca de mensagens entre 0s processos (integrantes do grupo e processos que
acessam o grupos), classificando—os por suas estruturas internas:

Grupos Fechados: nesta definicdo, somente aos membros é permitido enviar
mensagens para o grupo. Dessa forma, processos que ndo fazem parte do grupo ndo podem
referencia—lo como tal, embora possam contactar os membros individualmente.

Grupos Abertos: ao contrario dos grupos fechados, essa definicdo permite que
elementos externos ao grupo possam contata—lo e interagir com ele.

A escolha dos sistemas por um método ou outro depende de suas necessidades, e do
nivel de contato que o sistema terd com o meio externo (por exemplo, um servidor de
arquivos distribuido provavelmente terd que aceitar requisi¢ces oriundas do “meio externo”
ao sistema).



J& quanto ao relacionamento dos membros que compdem o0 grupo, a seguinte
caracteristica foi definida:

Grupos N&o Hierarquicos: todos os membros integrantes do grupo tém
representatividade semelhante, de modo que as decisGes do grupo sdo obtidas através de
uma votagao ou consenso, sem a necessidade de uma hierarquia interna.

Grupo Hierarquico: em um grupo desse tipo, ha um ou mais elementos que séo
destacados para realizar tarefas em niveis hierarquicos superiores, tais como a coordenagao
do processamento dos dados, contagem de votos, etc.

Sistemas que ndo estabelecem hierarquias podem ser estruturados de forma
simétrica, diminuindo os riscos encontrados em sistemas com pontos Unicos de falha
(single point of failure). Entretanto, as técnicas para a obtencdo de consenso Sdao mais
complexas, e o desempenho do sistema pode sair prejudicado. Sistemas hierarquicos
podem ser estruturados logicamente sobre o problema a ser resolvido (por exemplo, a
exploracdo de uma arvore de decisdes), mas devem conter procedimentos para a elei¢do de
um novo coordenador, caso seja desejado adicionar tolerancia a falhas sobre os membros
do sistema.

Sobreposicdo de Grupos: quando é permitido a um ou mais processos pertencerem

a mais de um grupo, pode ocorrer o fendmeno da sobreposi¢do dos grupos. O suporte a
grupos sobrepostos significa que deve ser dado tratamento especial a ordem das mensagens
enviadas para os elementos comuns entre os grupos. Como os sistemas normalmente tratam
a questdo de ordenamento e atomicidade de comunicagdo apenas dentro de um grupo,
operacgdes concorrentes sobre um elemento comum podem causar inconsisténcias de dados
com os demais membros do grupo. Uma ferramenta de comunicagdo de grupo deve prever
se ird suportar grupos sobrepostos, ou impedird isso atraves de restricbes de projeto ou
implementacao.
Um outro caso critico, imaginado pelo autor deste resumo, refere—se a uma caracteristica
especifica do sistema de comunicagdo Isis. No Isis, quando um processo é considerado
suspeito de ter falhado, é ordenado a ele que se suicide, para que ndo ocorram situacdes de
falhas temporarias ou arbitrarias. Em um sistema que implemente essa mesma atitude com
relacdo aos objetos suspeitos, e permita sobreposicdo de grupos, devera haver um controle
muito rigido sobre os membros de todos 0s grupos, pois o suicidio forcado de um processo
ird acarretar um esforco adicional dos demais grupos sobrepostos, para detectar e eliminar
0 processo falho do seu quadro de membros.

Grupos Dinamicos: sé8o grupos que permitem a manutencdo do quadro de

integrantes do sistema, tornando possivel a adicdo de novos membros em situacGes de
sobrecarga, ou a remogéo de elementos que comportem-se inadequadamente. Para isso, 0
sistema que gerencia o grupo deve conter procedimentos para atualizar constantemente a
lista desses elementos, e no exemplo de um sistema ndo hierarquico, também garantir que
todos elementos tenham conhecimento da nova lista.
Grupos Estaticos: nesta organizacdo, o0 membership (conjunto de membros de um grupo)
ndo muda durante todo o tempo de vida do sistema. Mesmo em um caso de falha de um dos
membros, o membership ndo muda para refletir esta falha, ou seja, 0 componente que
falhou permanece como membro do grupo depois da falha e antes de uma possivel
recuperacdo [GUE 97]. Isso induz & necessidade de adicionar ferramentas de deteccdo de
elementos falhos, e as primitivas de comunicac¢do providas pelo grupo devem ser capazes
de contornar a situacdo e operar mesmo que de forma reduzida sob a presenca destes
elementos, para garantir a conclusdo do processamento.



A atualizagdo do membership em sistemas dindmicos deve refletir de modo mais acurado o
real estado dos processos membros. Assim, utiliza—se o conceito de visdo, que é o estado
do membership em um instante de tempo determinado. A unido das diversas visdes do
grupo, no decorrer do tempo, é chamado de histérico do grupo.

Cabe ao sistema de comunicacdo de grupo determinar 0 momento em que as visdes s&o
definidas. A alteracdo da visdo no meio de uma comunicacdo pode levar a uma
inconsisténcia sobre os elementos do grupo. Por isso normalmente os sistemas
implementam a atualizagéo da visdo somente antes da execugdo de uma comunicacéo, e a
Visdo para essa operacdo ¢ mantida até o fim da execugdo dessa instrugdo. Mais conceitos
sobre visOes serdo apresentados na segao 4.

A classificacdo de Tanenbaum é relativamente simples e desprovida de considerac¢@es sobre
o0 tipo de aplicacOes que referenciam o grupo. Por isso, Liang et al. (apud [NUN 98])
estenderam a classificacdo de Tanenbaum para incluir o conceito de objetos e grupos de
objetos. Os grupos de processos sdo considerados gerentes que controlam os objetos de um
determinado grupo, e um grupo de objetos é composto por um conjunto de objetos
compartilhando uma ou mais caracteristicas comuns (estado interno), interagindo e se
auto-coordenando (todo grupo de objetos tem um processo gerente) para fornecer uma
interface externa uniforme.

Comparando as defini¢gdes de grupos de processos e grupos de objetos, ressaltam-se certas
diferengas que devem ser cuidadosamente estudadas na modelagem de um sistema de
comunicagdo de grupo. Membros do grupo de processos controlam a maneira pela qual é
obtido acesso aos recursos de um dado grupo de objetos além da forma pela qual eles
coordenam, entre si, a consisténcia no grupo de objetos. Os membros também fazem a
interface entre 0s usuarios e 0s recursos que eles utilizam. Mensagens para 0 grupo
(multicast) correspondem a mensagens para 0 grupo de processos e ndo para 0 grupo de
objetos. Essa diferenca foi detectada na pratica por Guerraoui et al. [GUE 98].

De acordo com a taxonomia de Liang [NUN 98], a estrutura interna dos grupos, do ponto
de vista da aplicacdo, é feita segundo a presenga ou a auséncia de homogeneidade dos
objetos e operagOes, onde ser homogéneo significa que todos os membros do grupo
mantém réplicas dos objetos ou operagdes, e ser heterogéneo significa possuir objetos ou
operacdes diferentes.

Quanto ao comportamento externo, 0s grupos podem ser deterministicos ou
ndo-deterministicos. Basicamente um grupo deterministico requer uma alta confiabilidade
na comunicagdo do grupo para manter consisténcia entre 0os membros. Tais grupos
costumam requerer informag6es completas sobre o controle dos membros dos grupos, além
de interagBes atbmicas e ordenadas. Ao contrario, grupos ndo deterministicos suportam
comunicagdes ndo confiaveis, e as intera¢cBes de grupo inconsistentes e ndo confidveis séo
controladas pela aplicagdo, o que aumenta a flexibilidade da aplicacdo, mas complica seu
desenvolvimento.

4 Modelos Seménticos de Execugdo

4.1 Sincronismo virtual

No modelo de comunicacdo de grupos, onde ha constante troca de informacbes entre 0s
componentes do grupo, é necessario manter dados e estados de cada membro consistentes.

No caso em que membros falham, entram e saem do grupo dinamicamente, cada membro
pode ter uma visdo diferente da composi¢do do grupo. Por esse motivo, 0 sincronismo



entre membros do grupo e a ordenacdo na entrega de mensagens por cada membro é
necessario para se garantir um estado consistente.

O sincronismo virtual é um servigco semantico, introduzido pelo sistema ISIS [BIR94], que
ordena as mudangas de membership do grupo em relacdo as mensagens difundidas no
grupo. Este modelo garante que todos os processos pertencendo a um grupo percebem as
mudangas de configuracéo que ocorrem em um mesmo tempo légico. Além disso, todos o0s
processos que pertencem a uma configuracdo entregam 0 mesmo conjunto de mensagens
para aquela configuragdo. E garantido que uma mensagem é entregue (em todos os
processos) na mesma configuracdo na qual ela foi difundida.

O sincronismo virtual garante uma ordenacdo entre mudancas de visdo e difusdo de
mensagens, mas ndo considera a ordenagdo de mensagens entregues em uma mesma Visao.
Além disso, o sincronismo virtual considera 0 modelo de falhas fail—stop, de forma que
quando um defeito é informado a qualquer membro, todos processos recebem esse evento.
No caso de particionamento da rede, o sincronismo virtual garante que processos em
apenas uma particdo da rede, a particdo primaria, podem continuar operando. Processos em
outras parti¢Oes sdo bloqueados.

O conceito de sincronismo virtual pode ser descrito da seguinte forma:

cada grupo de processos tem associado a ele uma visdo do grupo, na qual os membros sdo
listados pela ordem em que eles se juntaram ao grupo;

mudangas na visdo do grupo sdo relatadas na mesma ordem para todos os membros;
qualquer multicast enviado para o grupo é realizado entre duas visdes e enviado para todos
0s membros do grupo. O gerenciamento dos membros do grupo é feito com a ultima viséo
do grupo recebida pelo processo que enviou a mensagem. A este procedimento é dado o
nome de envio multicast com visdo sincrona;

quando um processo junta-se ao grupo e a visao do grupo é relatada aos outros membros,
este novo processo pode obter o estado corrente do grupo a partir de algum membro ou
conjunto de membros pré-existente;

os multicasts sdo atdmicos e ordenados, podendo esta ordenagéo ser total ou causal;

os defeitos sdo tratados segundo o modelo fail-stop, ou seja, se um defeito é relatado a
qualquer processo, todos 0s processos véem o mesmo evento;

um processo torna-se falho devido a um crash ou devido a um particionamento. Neste
ultimo caso, quando a partigdo é reparada, o processo que se tornou falho, somente pode se
reunir ao grupo com um identificador de processo diferente, e apos executar um protocolo
especial de desconexao, disparado quando o processo perceber que pertence a uma particéo
minoritaria.

4.2 Sincronismo Virtual Estendido

Em sistemas distribuidos de larga escala, normalmente numa rede com possibilidade de
particionamento, o0 método de sincronismo virtual ndo é interessante para a disponibilidade
e consisténcia do sistema. A baixa confiabilidade dos canais de comunicagdo e os grandes
atrasos na comunicacdo fazem os particionamentos ocorrem com uma frequéncia bem
maior do que em redes locais. Os sistemas Totem e Transis estabeleceram uma técnica para
modelar aplicacGes que poderiam tolerar inconsisténcias geradas pelo progresso de um
componente ndo primario num sistema particionado.

Assim, qualquer particdo que possa alcancar um acordo interno no seu controle de
membros (membership) recebe permissdo de continuar operando. AplicagBes que sO sdo
seguras se executadas numa Unica particdo (primaria), devem fazer a suspenséo das outras



particdes, porém outras aplicacfes podem continuar fornecendo (de forma mais restrita)
Seus servicos nas partices ndo-primarias, agrupando seus estados quando o sistema
eliminar o particionamento. Este modelo que permite multiplas particGes ¢ denominado
Sincronismo Virtual Estendido (Extended Virtual Sinchrony -EVS).

Na pratica, o Sincronismo Virtual Estendido apresenta sérios problemas ao fazer a unido
(merging) das particGes priméria e secundarias, pois o algoritmo de juncdo necessita
resolver, de algum modo, as inconsisténcias que podem ter ocorrido durante o tempo em
que o defeito de particionamento se manteve, o que pode nem sempre ser possivel [BIR
96].

Para resolver essa restricdo, um modelo misto, designado two-tiered model, sugere a
divisdo de uma grande rede em varias redes locais (LAN) interconectadas por uma pequena
rede Wide Area Network (WAN). Esta divisdo permite estruturar a rede em duas camadas:
uma camada LAN e uma camada WAN. Cada camada LAN tem seu proprio subsistema
completo implementando o particionamento primario do modelo com sincronismo virtual,
permitindo assim que aplicagbes confinadas nas LANs possam prosseguir normalmente
desde que independam de dados mantidos na WAN ou em outras LANs. A camada WAN
pode ficar bloqueada enquanto o defeito de particionamento a impedir de estabelecer o
grau de consenso necessario para enviar atualizacdes, de forma segura. Este bloqueio
interfere somente nas aplicac6es que dependem de dados mantidos fora da sua rede local.

5 Conclustes

O paradigma de comunicacdo de grupo vem sendo desenvolvido ha bastante tempo,
sendo que nesse periodo firmou suas caracteristicas e objetivos, no que se refere a
programacéo envolvendo processos.

A popularizacdo de novas tecnologias de comunicacdo e disseminacdo de
informacdes, especialmente a programagédo Orientada a Objetos e a Internet representam
um novo desafio para os desenvolvedores. Os sistemas tém que incorporar escalabilidade,
flexibilidade, tolerdncia ao particionamento da rede, confiabilidade e tolerancia a modelos
diversos de falhas.

Um conceito largamente difundido é de que o estilo de programacdo ndo deve ser
modificado, devendo as ferramentas de comunicacdo de grupo integrar—se
transparentemente aos ambientes de desenvolvimento, de modo que o programador SO
necessite preocupar—se com a aplicagéo final.

Conforme os estudos que levaram a taxonomia de Liang, e com a confirmagdo
pratica obtida por Guerraoui, 0 conceito aplicado sobre grupos de processos ndo €
semelhante ao de grupos de objetos, levando a necessidade de desenvolver sistemas
especificos para objetos, testar e questionar a integracdo entre grupos de processos e
objetos, existentes em grande parte das ferramentas para comunicagdo de grupo com
objetos (especificamente, com 0 CORBA).
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