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Resumo

As operacdes de coordenacdo em ambientes puramente assincronos sujeitos a falhas sofrem problemas
devido a impossibilidade de distinglir processos falhos de processos muito lentos. Detectores de defeitos
representam uma das formas mais eficientes e gerais de circundar tal problema. Entretanto, a diversidade
de modelos de detectores sugeridos na bibliografia ndo foi acompanhada de um estudo comparativo entre
as propostas, e até hoje a escolha de um ou outro modelo baseia-se em suposicbes sem a devida
comprovacdo. O presente trabalho pretende fazer tal comparacdo, tomando por base um trabalho mais
restrito identificado na literatura, mas procurando levantar 0 maximo possivel de caracteristicas que
possam auxiliar a escolha do modelo de detector mais adequado a cada situacgéo.

1. INTRODUCAO

Os sistemas distribuidos, devido as suas caracteristicas inerentes, representam uma maneira de aumentar
confiabilidade e disponibilidade do sistema nos casos de falhas, pois permitem gquacaoopentinue

mesmo durante o colapso ou falha de alguns componentes. Entretanto, atingir essa tolerancia a falhas nao ¢
facil, pois envolve o0 uso de técnicas complexas para solucionar os problemas originados na prépria
distribuicdo como, por exemplo, a inconsisténcia das decisoes.

Quanto mais genérico um sistema distribuido, mais ampla é a sua possibilidade alFfadags diversos
ambientes de operacdo, e os sistemas distribuidos puramente assincronos representam o modelo mai:
genérico utilizado. H4, no entanto, algumas restricbes nesse modelo que aumentam a complexidade das
operacdes nele realizadas, sobretudo na possibilidade de falhas. Por exemplo, € conhecida a incapacidade d
garantir o fechamento de uma operacdo de consenso, uma das mais significativas operacdes de acordo entr
processos, em ambientes assincronos sujeitos a falhas. Isso se deve a impossibilidade de determinar se ur
processo encontra-se falho ou apenas mais lento que os demais. Essa restricdo, conhecida comao
Impossibilidade FLP (em homenagem aos seus autores, Fischer, Lynch e Paterson), ocasiona que, devido &
falta de conhecimento sobre o sistema, o algoritmo de consenso deve esperar a resposta dos demais
processos, sob risco de tornar as decisfes inconsistentes. No caso da falha de um integrante do consenso,
algoritmo ira esperar indefinidamente. Essa restricdo ndo afeta somente o consenso; muitas outras operacgoe:
frequentemente utilizadas, como aagdto e a difusdo atdmica, sdo tdo ou mais complexas que 0 consenso, e
ficam sujeitas a mesma restricdo de operacao.

Existem algumas técnicas que objetivam contornar tais restricdes, como por exemplo o sincronismo parcial e
0 assincronismo temporizado [1]. Tais propostas, entretanto, servem apenas a situacfes especificas, nac
contemplando as diversas possibilidades do sistema. Chandra [2] propés um modelo de assincronismo
auxiliado por um detector de defeitos, que demonstrou ser mais abrangente e adaptavel que os demais [1].
Tais detectores funcionam através da manutencédo de uma lista contendo os processos suspeitos de falhas
baseada em mensagens trocadas entre os detectores. Embora os detectores de defeitos tampouco poss:
determinar com exatiddo o estado dos processos do sistema, sagaatilaumenta a quantidade de
conhecimento sobre os demais elementos, auxiliando nadicéti das operacdes de consenso.

Chandra definiu os detectores de defeitos através de duas propriedaedetenesgabrangéncia,
completeza) eccuracy(precisdo). A propriedadmmpletenesgefere-se a capacidade do detector identificar



todos os processos que estdo falhos, enquanto a propréedadacydetermina a precisdo desta suspeita, a

fim de evitar a inclusdo de processos corretos nas listas de suspeitos. Ao respeitar essas duas propriedade:
um detector de defeitos garante que os algoritmos que o utilizem ndo perderdo a consisténcia das decisées
nem ficardo indefinidamente bloqueados (preservando as proprisddekys liveness respectivamente).

A definicdo dos detectores, no entanto, ndo os vincula a nenhum mecanismo especifico de implementacao,
pois a esséncia de seu funcionamento baseia-se no cumprimento das propriedaataplatenesse

accuracy Dessa forma, foram propostos diversos algoritmos detectores de defeitos que diferem sob diversos
aspectos, tanto nas caracteristicas de construcdo e comunica¢do quanto nos modelos de falhas considerado
Esta diversidade, conforme constatado em trabalho anterior [3], ndo foi devidamente acompanhada por uma
avaliacdo de desempenho ou corifidhde, de forma que os desenvolvedores normalmente escolhem entre

os diversos algoritmos baseando-se apenas em observacdes sobre o possivel funcionamento dos detectore
Por exemplo, Felber avalia os detectores de defeitos segundo estimativas de desempenho e numero de
mensagens, e aconselha o uso de um ou outro método de acordo com as exigéncias dos projetos. Essa
consideracdes limitaram-se a abordagem conceitual da matéria, ndo tendo sido apresentada qualquer
verificacdo pratica do impacto dos modelos sobre os sistemas. De fato, como mostra Guerraoui quando
avalia algoritmos de consenso [1], nem sempre o algoritmo quexepanais agil corresponde as
expectativas.

2. PONTO DE PARTIDA

Para a escolha de quais os aspectos dos detectores de defeitos a serem comparados, foi feita uma verificagé
na bibliografia, procurando algum trabalho que ja tivesse realizado uma avaliagdo dos detectores. A grande
maioria dos trabalhos sobre detectores de defeitos concentra-se na sugestdo de modelos ou na adaptacé
destes para diversos ambientes de falhas, tendo sido encontrado apenas um trabalho que realmente faz um
comparacao. Este trabalho, publicado por Sergerdl [4], descreve a influéncia de diversos tipos de
detectores de defeitos no desempenho de uma operacdo de consenso, amparando suas conclusdes e
resultados de simulacdes. Além das restricbes associadas a técnica escolhida, tal trabalho limitou-se as
observacdes de desempenho no algoritmo de consenso. Muitas das questdes que envolveracdocompar
entre os detectores como, por exemplo, a influéncia da quantidade de informacdes trocadas entre os
detectores e a influéncia dos detectores em outros sistemas foram deixadas sem resposta.

N&o obstante as limitacdes da técnica escolhida e do escopo de estudo, o trabalho de Sergent demonstrou s
interessante como ponto de partida para uma comparacdo mais abrangente entre os detectores de defeito:
Assim, o presente trabalho pretende tomar como base os resultados obtidos nas simulacfes de Sergent
comparando-os com resultados obtidos através da avaliacdo das implementacdes dos detectores. Além disso
serdo avaliados outros aspectos do funcionamento dos detectores de defeitos, a partir de questionamento:
sugeridos no Trabalho Individual [3] ou observados durante a elaboracédo das experiéncias.

3. DETECTORES DE DEFEITOS

O conjunto dos modelos de detectores de defeitos utilizados foi definido a partir dos detectores avaliados por
Sergen{4], com a adicdo de outros modelos presentes na literatura considerados interessantes.

Os detectores considerados por Sergéntos seguintes: detectofagsh,detectoresPull, ad hoc

“no message’e ad hoc “heart-beat” Os dois primeiros modelos podem ser implementados como
modulos independentes, e representam os detectores freqiientemente citados na literatura; os doi
altimos sdo implementacdes otimizadas e que precisam estar inseridas no algoritmo de consenso.
Além dos detectores utilizados por Sergent, este trabalho ira avaliar os defegsbresiaptative
Pull-adaptativo —variagdes dos modelddush e Pull que nao utilizamimeoutsfixos para a
elaboracdo da lista de suspeitos [2], e 0 detadtartbeat[5], que apresenta caracteristicas
interessantes para a analise, como o mecanismo de julgamento das suspeitas, a utilizacdo de
mensagens com mais informacgdes e o conceito de vizinhos para a disseminagcdo das mensagens.



detectorHeartbeatja havia sido implementado no Trabalho Individual, mas a estrutura da sua
construcdo (Figura 1) provou ser eficiente também para a implementacdo dos outros detectores
“modulares”, tornando a constru¢cdo de detectores com caracteristicas diferentes mais facil e
padronizada.

Aplicagdo SuspicionHandler

notifySuspicion()

FailureDetector Detector
getSuspects() = getSuspects()
startMonitanng) rung)
stopManitoringl) ?
addrlotifiabler) -
rernaveMotifiable() Engine
setSamplingRate() — CallBack
asyncSampling() addNatifiable() 1=
remaoverotifiatle]) deliver()
rung)
SendServer RecvServer DeliverBoy
send() run() rung
serialize() de_serialize()

Figura 1. Estrutura de um dos detectores de defeitos implementados

4. O ALGORITMO DE CONSENSO

Para a implementacdo do modulo de consenso, foi escolhido dnadgale consenso com egfo de
coordenadores apresentado por Chandra [2], uma vez que este algoritmo foi especificado para ambientes
com as mesmas caracteristicas dos detectores de defeitos (funciona com délécwfd@®)) e foi o

algoritmo utilizado no trabalho de Sergent.

Basicamente, o algoritmo de consenso realiza 0s seguintes passos:

* na primeira fase, 0s processos enviam suas propostas iniciais ao coordenador;

* na segunda fase, o coordenador espera que a maioria dos processos tenham sugerido um valor, e tom:
uma decisdo entre estes valores sugeridos;

* na terceira fase, os processos esperam a decisdo do coordenador. Eles adotam este valor e enviam um
resposta afirmativa (ACK). No entanto, se for detectado que o coordenador falhou antes que sua decisao
chegasse ao processo, este envia uma resposta NACK, partindo para a préxima rodada do consenso;

* na gquarta fase, o coordenador espera até receber mensagens da maioria dos processos. Se esta maioria f
de mensagens ACK, entdo o coordenador fabraadcastconfiavel, validando a deciséo.

Atualmente, o consenso ja foi implementado e encontra-se em fase de testes, e problemas encontrados n:
transcricdo do algoritmo de Chandra para uma implex@atreal mereceram destaque junto a elaboragéo

do trabalho. Um destes problemas refere-se ao avanco dos passos do algoritmo, uma vez que este consider
um nivel de sincronizacdo entre 0s processos incoerente com a propria definicdo dos sistemas distribuidos
assincronos. Este problema ocorre quando participam do consenso mais processos do que 0 quorum minimc
para a decisdo: assim que atingir este ponto de tomada de decisdo, o coordenador imediatamente envia su
proposta, mas 0s processos que ainda estdo executando o passo anterior ndo compreendem estas nov
mensagens, e acabam nao participando do consenso, contrariando a prépria exigénciantn gdggue

todos 0s processos corretos recebam e acatem a decisdo do consenso. O segundo problema encontrac
refere-se aos pontos criticos onde a ag@Ey do consenso pode ser abortada. Oiafgodefine apenas um

ponto critico por falha do coordenador logo apos ter enviado sua decisdo, e neste caso ha o tratamento
necessario para que uma nova rodada de consenso seja iniciado. Entretanto, se o coordenador falhal
imediatamente antes de enviabmadcastconfiavel, todos os demais processos irdo esperar por tempo
indeterminado a entrega da mensagem do coordenador.



Para o primeiro problema, a solucdo é relativamente facil e ndo altera a funcionalidade do sistema, pois

trata-se apenas da permissdo para que o algoritmo “pule” alguns passos de acordo com as mensagen:
recebidas do coordenador e dos demais processos. Ja o segundo problema é mais complexo, pois entra n
mérito da precisdo da deteccéo e do efeito de um cancelamento na consisténcia entre 0s processos. Optou-s
por ndo alterar o algoritmo neste altimo ponto, restringindo-se ao mesmo conjunto de testes suportados pelo
trabalho de Sergent, e deixando a discusséo das possiveis solu¢des para o texto da dissertacao.

5. ADEQUACAO DOS PARAMETROS

Os resultados obtidos por Sergent em suas simulacdes derivaram diretamente dos parametros considerado
como, por exemplo, a velocidade de transmissdo na rede que interliga as maquinas. Para evitar que a
comparacao entre os resultados da simulacdo e da experiéncia pratica seja distorcida devido as caracteristica
diferentes dos ambiente de testes, foi realizada a avaliacdo dos parametros inerentes ao ambiente de teste
real, para que possam também ser comparados aos parametros da simulacao.

Ao avaliar o ambiente prético, verificou-se que as taxas de transmissdo de mensagens e sua influéncia no
desempenho dos sistemas de suporte a aplicacdo — 0 esgotamdnitfiededo sistema operacional é um
exemplo — representam a grande barreira que limita o desempenho dos detectores de defeitos. Estes fatore
nao estdo presentes na experiéncia simulada — por exemplo, Sergent considerou na simulacdo que ndo h
custo de processamento, o que ndo condiz com a pratica. Para permitir a melagicayassivel dos
detectores, foi feito o levantamento das caracteristicas de comunica¢do no ambiente real e determinados o0s
pontos de melhor desempenho, que deverdo ser usados nas tomadas de desempenho.

6. CONCLUSOES

Os resultados obtidos até o momento demonstram que ndo sé o0s objetivos principais do trabalho serdo
atingidos, no caso, a comparacdo de desempenho dos detectores, como também a descricdo de diverso
problemas encontrados. Estes casos ndo sdo discutidos nas publicacbes da area, embora representem u
material necessario ao desenvolvimento e implementacdo de sistemas distribuidos tolerantes a falhas. A
discussdo sobre algumas destas questdes ja levou a elaboracdo de artigos aprovados em evento da area,
tudo leva a crer que mesmo apdés o término do trabalho de dissertacdo restardo varios pontos interessante
para serem investigados.
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