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AVERTISSEMENTS

Le support de cours d’«Administration des réseaux informatiques », demande
avant tout, un certain entendement de I’informatique et des connaissances de base des
réseaux informatiques et principalement une prédisposition d’analyse inéluctable et
cartésienne. Vu que 1’apport de ce cours, met I’accent sur les concepts de base des
systemes d’administration réseau reposant sur une compréhension technique approfondie
de la gestion des réseaux informatiques et leurs modes de communication modernes. Le
cours d’administration se veut pour objectif primordial de donner aux étudiants de G3
Gestion Informatique, les facilités d’appréhender les modes de fonctionnement des
réseaux de télégestions, aux concepts des réseaux informatiques, aux architectures et a
’utilisation de systémes de transmission.

Ce support de cours est soumis aux droits d’auteur et n’appartient donc pas au

domaine public. Sa reproduction est cependant autorisée a condition de respecter les
conditions suivantes :

Si ce document est reproduit pour les besoins personnels du reproducteur, toute forme de
reproduction (fotale ou partielle) est autorisée a la condition de citer I’auteur.

Si ce document est reproduit dans le but d’étre distribué a des tierces personnes, il devra
étre reproduit dans son intégralité sans aucune modification. Cette notice de copyright
devra donc étre présente. De plus, il ne devra pas étre vendu.

Cependant, dans le seul cas d’un enseignement gratuit, une participation aux frais de
reproduction pourra étre demandée, mais elle ne pourra étre supérieure au prix du papier
et de I’encre composant le document.

Copyright © 2019 Dr. YENDE RAPHAEL; all rights reserved. Toute reproduction
sortant du cadre précisé est prohibée.
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INTRODUCTION

L’administration réseau, de méme que 1’administration systeme d’ailleurs,
est une discipline qui ne s’enseigne pas. Ceci peut paraitre paradoxal puisque ce
document est le support d’un cours d’administration réseau, justement. Relativisons les
choses, si ’administration réseau ne s’enseigne pas, en revanche, elle s’apprend et le but
de ce cours est de donner aux ¢léves un minimum d’¢éléments leur permettant par la suite
d’orienter leur apprentissage dans la bonne direction.

Pourquoi 1’administration réseau ne s’enseigne-t-elle donc pas ? Tout d’abord,
parce c’est un domaine bien trop vaste et qui évolue trop rapidement pour que quiconque
puisse le dominer de la téte et des épaules. De plus, le nombre de matériels et de logiciels
est trop important pour qu’on puisse en faire une ¢tude sérieuse. De toute fagon, chaque
entreprise a fait ses choix dans ce domaine et les jeunes ingénieurs auront généralement a
s’y plier. Ce cours ne se veut donc pas exhaustif. En particulier, nous n’aborderons pas du
tout la configuration des €quipements actifs (routeurs, commutateurs, etc.). Celle-ci
nécessiterait un cours entier a elle seule et obligerait a faire un choix partial pour tel ou
tel constructeur.

Le but d’un réseau informatique est d’assurer le transport des données de maniere
automatique. Il faut donc tendre vers les 100 % de disponibilité et arriver a minimiser
I’impact des incidents et les interventions d’urgence par :

= Les protocoles palliant aux incidents (OSPF, RIP, VRRP) ;

= Les protocoles permettant une gestion centralisée (DHCP, LDAP) ;
= Les matériels redondants ;

= Les matériels de secours ;

= Le systeme de surveillance.

En revanche, dans ce cours, nous essaierons de dégager des principes généraux sur
la bonne fagon d’administrer un réseau. Le champ d’application étant plutot étendu, nous
nous limiterons a quelques technologies fondamentales, applicables aux réseaux IP dans
I’environnement OSI et TCP/IP.
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DEFINITION DES CONCEPTS CLES

Adresse mac : Adresse physique d'une interface réseau fixée par le constructeur qui
permet d'identifier de facon unique une machine sur un réseau local.

Agent : Elément logiciel embarqué dans un élément actif du réseau permettant sa
gestion par une station de supervision.

Alerte : Signal qui prévient d’un incident.

Authentification : Procédure consistant a vérifier ou a valider l'identité d'une
personne ou l'identification de toute autre entité, pour controler I'accés a un réseau, a
un systeéme informatique ou a un logiciel.

Evénement: Signal qui permet, par ses différents états, d'indiquer la situation ou
1'évolution d'une partie d'un systeme.

Interface : Ensemble de moyens permettant la connexion et l'interrelation entre le
matériel, le logiciel et l'utilisateur.

IP : Protocole de télécommunications utilisé sur les réseaux qui servent de support a
Internet, qui permet de découper l'information a transmettre en paquets, d'adresser les
différents paquets, de les transporter indépendamment les uns des autres et de
recomposer le message initial a I'arrivée.

Manager : Station de gestion de réseau.

Ping : Commande issue du monde Unix qui permet de mesurer le temps de réponse
d'une machine a une autre sur un réseau.

Port : Dans une architecture client-serveur, connexion virtuelle permettant
d'acheminer les informations directement dans le logiciel d'application approprié de
l'ordinateur distant.

Requéte: Ensemble de commandes dont I'exécution permet d'obtenir un résultat.

Routage : Détermination par des routeurs du chemin que doit emprunter une
information sur un réseau afin de parvenir a sa destination dans les meilleures
conditions possibles.

Supervision : Surveillance de 1’état d’un réseau et de ses composants.
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OBJECTIFS DU COURS

L’objectif général de ce cours est d’initier les étudiants aux concepts
communs d’administration réseaux en mettant en place les services réseaux associées
afin de sa gestion active. Et d’une manicre spécifique :

» Comprendre les différentes configurations et gestion d’un parc informatique ;
» Optimiser la gestion des services des systemes informatiques ;

* Permettre le déploiement automatique des nouvelles machines connectées sur un
réseau informatique ;

= Connaitre et comprendre le mode de fonctionnement des protocoles applicatifs du
réseau et savoir mettre en place les services associés des réseaux informatiques ;

» Permettre d’acquérir les différentes compétences sur les ¢€léments techniques
indispensables permettant d’effectuer des choix éclairés d’architectures et protocoles
en fonctions des besoins a satisfaire et des problémes a résoudre.

YENDE RAPHAEL Grevisse, PhD.
Professeur associé
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PREMIER CHAPITRE - INTRODUCTION A
L’ADMINISTRATION DES RESEAUX INFORMATIQUES

I.1. DEFINITION ET FINALITES

L’administration de réseaux informatique (ou Network management) se
réfere aux activités, méthodes, procédures comme la surveillance du réseau et aux outils
de mise en ceuvre par I'administrateur réseaux ayant trait a 1'exploitation, I'administration,
la maintenance et la fourniture des réseaux informatiques. La gestion des réseaux
informatiques constitue un probléme dont I’enjeu est de garantir au meilleur colt, non
seulement la qualit¢ du service rendu aux utilisateurs mais aussi la réactivité dii aux
changements et a 1'évolution rapide du secteur informatique.

Cette gestion des réseaux se définit comme étant I’ensemble des moyens
mis en ceuvre (connaissances, techniques, méthodes, outils, ...) pour superviser, exploiter
des réseaux informatiques et planifier leur évolution en respectant les contraintes de cofit,
de qualité et de matériel. La qualité de service se décline sur plusieurs critéres pour le
futur utilisateur, notamment la disponibilité, la performance (temps de réponse), la
fiabilité, la sécurité... L’administration des réseaux est couramment classée en trois
activités :

1. La Supervision

La supervision consiste a surveiller les systémes et a récupérer les
informations sur leur état et leur comportement, ce qui peut étre fait par interrogation
périodique ou par remontée non sollicitée d’informations de la part des équipements de
réseaux eux-mémes. Le plus grand souci d’un administrateur est la panne. En effet, il doit
pouvoir réagir le plus rapidement possible pour effectuer les réparations nécessaires. Il
faut pouvoir surveiller de maniere continu 1’état des réseaux afin d’éviter un arrét
prolongé de celui-ci. La supervision doit permettre d’anticiper les problémes et de faire
remonter les informations sur I’état des équipements et des logiciels.

Plus le systéme est important et complexe, plus la supervision devient compliquée
sans les outils adéquats. Une grande majorité des logiciels de supervision sont basés sur
le protocole SNMP qui existe depuis de nombreuses années. La plupart de ces outils
permettent de nombreuses fonctions dont voici les principales :
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» Surveiller le systéme d’information ;
* Visualiser I’architecture du systeme ;
* Analyser les problémes ;

=  Déclencher des alertes en cas de problémes ;
= Effectuer des actions en fonction des alertes ;

= Réduire les attaques entrantes.

La tache de [’administrateur est alors simplifiée. Il n’a plus qu’a faire une
vérification ou réaliser une action en fonction d’une alerte déclenchée.

2. I'Administration

L'administration désigne plus spécifiquement les opérations de contrdle du
réseau avec la gestion des configurations et de sécurité. De fagon générale, une
administration de réseaux a pour objectif d'englober un ensemble de techniques de
gestion mises en ceuvre pour :

= Offrir aux utilisateurs une certaine qualité de service;
= Permettre 'évolution du systéme en incluant de nouvelles fonctionnalités;

* Rendre opérationnel un systéme ;

3. I'Exploitation

De nos jours, les systemes d'exploitation a savoir les systémes UNIX,
MacOs et Windows gérent tous l'aspect de 1’exploitation des réseaux, les procédures, et
les fonctions associés. Un systéme d’administration réseau est une collection d’outils
pour la supervision et le contrdole du réseau qui sont intégrés dans le sens qu’ils
impliquent :

» Une interface opérateur unique avec un puissant, mais convivial ensemble de
commandes pour exécuter toutes les taches d’administration réseau ;

» Un nombre minimal d’équipements séparés qui sont le plus souvent des
composants matériels et logiciels requis pour I’administration réseau, et incorporés
dans les équipements utilisateurs existants.
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objectifs (les finalités) de I’administration des réseaux pour un administrateur :

Supervision du fonctionnement des réseaux ;
Optimisation pour 1’utilisation des ressources ;
Détection et prévision des erreurs ;

Signalisation des pannes ;

Calculs de facturations a 1’utilisation des ressources ;
Le support technique pour utilisateurs.

L’administration d’un réseau suppose I’existence d’un systéme d’information

decrivant le réseau de 1’entreprise et recensant toutes les données et événements relatifs a

chaque constituant du réseau administré.

/_ \/—\/— “‘?’"_\ Station

i d'administration
|

Ensemble des A = Ti ' -

o ik Base = :
éléments gérés ~ / W=

d'informations Ep————
b o

Principe générale d’un systéme d’administration des réseaux

- e =

Un réseau comporte un grand nombre de composants (objets) que le systeme

d’administration surveille. Dans chaque objet, un programme en tache de fond (Daemon)
transmet régulierement, ou sur sollicitation, les informations relatives a son état.

| |
Modification paramétres (SetReduest)
I T
Consultation (GetRequest)|
| Réponse (GetResponse) !

Processus agent

|

|

1

|

| Processus manager
o

ot

Notification (Trap ) | .

Mb Collisions =

Mb erreurs CRC =

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| Station d'administration
|

|

Protocole de gestion

Structure fonctionnelle d’un systéme d’administration.
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I.2. TYPOLOGIE DE L’ADMINISTRATION DES RESEAUX
INFORMATIQUES

L'administration des réseaux informatiques peut se décomposer en trois types
d'administration :

ADMIMISTRATION
[ DES UTILISATEURS

1.2.1. L’ ADMINISTRATION DES UTILISATEURS
(CONSOMMATEUR DE SERVICE)

L'administration des utilisateurs fournit I'ensemble des mécanismes nécessaires
pour une personne afin d'utiliser le réseau, a savoir :

" Accessibilité et Connectivité aux applications : 'utilisateur doit pouvoir se connecter
aux différentes applications fournit par le réseau et doit disposer d'un ensemble
d'outils lui assurant une certaine transparence au niveau des méthodes d'acces et
connexions aux applications;

= L’acces aux serveurs de noms : afin de permettre la localisation des ressources et
d'assurer a l'utilisateur 1'existence et 'utilisation de ces ressources.

» La Confidentialité et la Sécurité: Le systéme doit fournir l'ensemble des
mécanismes qui permettent de garantir la confidentialit¢ des informations de
l'utilisateur, de sécuriser son environnement et de prévenir toute perte ou altération
des échanges effectués par l'utilisateur.

» La Qualité de service fournit a ['utilisateur : 11 s'agit principalement de la
disponibilité et des performances du systéme et sa capacité a assurer le service
attendu.
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1.2.2. L’ ADMINISTRATION DES SERVEURS (OU
FOURNISSEUR DE SERVICE)

L'administration des serveurs fournit tous les mécanismes suivant :

La Connexion et la Distribution des applications sur tout le réseau : afin de
permettre la relation entre les différents services;

La Gestion et la Distribution des données : comme pour les utilisateurs, doivent
garantir la fiabilité de transmission des informations et offrir des outils permettant
le transfert de ces informations. C'est le role des outils de transfert de fichiers, qui
permettent le partage des capacités de stockage entre plusieurs systeémes;

la Gestion des applications : est essentiellement 1i¢ au contrdle et a la protection
des acces de ces applications par la distribution de droits, et de différents
protocoles de contréle d'utilisation de ressources concernant les applications
utilisés.

1.2.3. L’ ADMINISTRATION DE LA MACHINE DE
TRANSPORT

L'administration de la machine de transport consiste a fournir :

les opérations de réseau, dont le rdle est de permettre l'intervention sur le
fonctionnement et la modification du réseau;

la liste des incidents réseaux par la mise en place de protocoles de détection et de
correction : Lorsqu'une alerte est déclenchée, des actions vont étre prises pour
résoudre l'incident et de ce fait, réduire son influence et ses perturbations sur
I'ensemble du réseau;

les performances fournies par le réseau, le but est d'afficher et d'évaluer le
systeme par un ensemble de paramétres comme le temps de réponse ou la charge
du systéme;

les cotits, afin de pouvoir les mesurer (dans un réseau, les coiits d'utilisation sont
complexes a évaluer puisqu'ils concernent un ensemble de composants distribués);
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* Ja configuration, le but est de déterminer la meilleure configuration du réseau afin
d'améliorer les performances du systéme et la qualité du service;

» ['inventaire, qui a pour rdle de tenir a jour en temps réel la liste des éléments
logiciels et matériels qui constituent un réseau;

= ['évolution et les changements, 1'objectif est de fournir les informations permettant
de déterminer les nouveaux besoins et les parties du systéme concernées par ces
besoins de changement.

1.3. ATTENTES D’UNE ADMINISTRATION DES RESEAUX
INFORMATIQUES

Une attente de 1’administration des réseaux informatiques peut étre considérée
comme les débouchés auxquels s’attendent les utilisateurs des réseaux informatiques.
D’une fagon générale, les attentes d’une d'administration réseau doivent permettre :

= J'extraction des informations des ¢léments du réseau au moyen d'outils d’un grand
nombre d'informations ;

* la réduction du volume d'informations au moyen de filtres afin de sélectionner les
informations significatives ;

= Je stockage des informations retenues dans une base de données d'administration ;
= des traitements sur ces informations ;

= offrir des interfaces (utilisateur d'administration administration, opérateur réseau).

Avec l'apparition des nouvelles technologies et la diversification des types de
réseaux comme la multiplication des mobiles connectés et le développement des
solutions de Cloud computing, la gestion des solutions de sécurité réseau est devenue une
tache complexe. L’efficacité des réseaux dépend de la manic¢re dont se font les échanges
d’informations. Ces échanges sont effectués grace a des mécanismes qui président
comme les protocoles, ceux-ci représentent I’ensemble des régles décrivant la maniére de
faire transiter les informations sur un réseau. L'évaluation de la performance d'un réseau
peut étre effectuée de plusieurs fagons et revient a mesurer la rapidité et la fiabilité d'une
transmission de données.
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L’évaluation de la performance d'un réseau grace a la modélisation mathématique
repose sur des calculs complexes et se déroule en plusieurs étapes. Il est cependant a
noter que cet outil de mesure n'est valable que pour les réseaux d'une taille relativement
réduite (moins de trois liens) car les calculs gagnent fortement en complexité au-dela de
ce seuil :

" Représentation du modele : Cette représentation graphique permettra de mettre en
place les différentes équations nécessaires aux calculs suivants.

»  Calcul du taux de blocage : Ce taux représente le pourcentage de clients qui n'ont
pas pu accéder au réseau par manque de ressources. Plus ce taux est faible,
meilleure est la performance du réseau.

= Calcul du taux de congestion' : Ce taux représente la perte de paquets engendrée
quand les demandes d’utilisation des ressources sont plus grandes que les
capacités effectives de ces ressources. Plus ce taux est faible, meilleure est la
performance du réseau.

» Calcul du taux d'insatisfaction : Ce taux représente le pourcentage de clients
n’obtenant pas les ressources demandées. Une fois de plus, plus ce taux est faible,
meilleure est la performance du réseau.

» Calcul du debit moyen : Le débit moyen représente la vitesse de transition des
paquets sur le réseau en moyenne pour une durée donnée. Plus le débit moyen est
¢levé, meilleure est la performance du réseau.

»  Calcul du taux de perte : Ce taux représente le pourcentage de paquets perdus lors
de leur transition le réseau. Encore une fois, plus ce taux est faible, meilleure est
la performance du réseau.

»  Comparaison des métriques : Cette étape finale sert a représenter les différentes
mesures sous forme de courbe sur un méme graphique pour évaluer les différents
criteéres sur lesquels agir en priorité pour améliorer la performance du réseau.

1 . , r . : h
La congestion d’un réseau, c¢’est quand un réseau a des ressources insuffisantes pour faire face a toutes
les demandes de toutes les demandes de transfert qui lui sont adressées.
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I.4. LES ROLES D’UN ADMINISTRATEUR DES RESEAUX

INFORMATIQUES

L’administrateur réseau est responsable de ce qui peut se passer dans un réseau

administré ; ainsi les roles d’un administrateur réseau consiste a :

Mettre en place et maintenir I’infrastructure du réseau (organisation, ...) ;
Installer et maintenir les services nécessaires au fonctionnement du réseau ;

Assurer la sécurit¢ des données internes au réseau(particulierement face aux
attaques exterieures) ;

S’assurer que les utilisateurs n’outrepassent pas leurs droits ;

Gérer les «logins» (i.e. noms d’utilisateurs, mot de passe, droits d’acces,
permissions particulieres, ...) ;

Gérer les systemes de fichiers partagés et les maintenir.

L.5. NIVEAUX DE DECISIONS DE L’ADMINISTRATION DES

RESEAUX INFORMATIQUES

Pour une bonne administration d’un réseau, un bon administrateur a besoin

différents niveaux de la prise des décisions d’administration :

les décisions opérationnelles : sont des décisions a court terme, concernant
I’administration du réseau au jour le jour et, la tenue de I’opération se fait a temps
réel sur le systeme ;

les décisions tactiques : sont des décisions a moyen terme et concernent
I’évolution du réseau et I’application du politique a long terme ;

les décisions stratégiques : sont des décisions a long terme concernant les
stratégies pour le futur en exprimant les nouveaux besoins et les désirs des
utilisateurs.

Ces trois principaux niveaux déterminent alors différents degrés de

I’administration des réseaux informatiques :
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* Ja prévoyance : anticiper 1’avenir et préparer 1’organisation a s’adapter aux
changements ;

* Jorganisation : construire une structure, définir les responsabilités ou charges,
sélectionner, entrainer les managers ;

" Jes commandements : qui administre quoi?;

* la coordination : mettre de I’harmonie, concilier les activités afin que les
fonctions travaillent dans le méme sens, a la réalisation de mémes objectifs ;

» Je controle : vérifier si les objectifs sont réalisés conformément aux ordres et aux
principes.

Notons que dans le cas d’un systeme d’exploitation multiutilisateurs, comme Unix,
la gestion du systeme et des utilisateurs est confi¢ a un super-utilisateur” nommeé « root »
ou racine. Le réle de I’administrateur (root) est :

= configurer le noyau du systéme d’exploitation ;

= sauvegarder les données et réparer les systemes de fichiers ;
= gérer les utilisateurs ;

» installer de nouveaux logiciels ;

= intégrer des nouveaux disques et de nouvelles partitions ;

= configurer le processus de démarrage de Linux ou autre ;

= configurer le réseau.

’Du fait que les super utilisateurs possédent tous les droits, il doit posséder des connaissances concernant
le fonctionnement du systéme.
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DEUXIEME CHAPITRE - LA SUPERVISION DES REEAUX
INFORMATIQUES

La supervision consiste a surveiller les systémes et a récupérer les informations
sur leur état et leur comportement, ce qui peut étre fait par interrogation périodique ou par
remontée non sollicitée d’informations de la part des équipements de réseaux eux-mémes.

Le plus grand souci d’un administrateur est la panne. En effet, il doit pouvoir
réagir le plus rapidement possible pour effectuer les réparations nécessaires. 11 faut
pouvoir surveiller de maniere continu 1’état des réseaux afin d’éviter un arrét prolongé de
celui-ci. La supervision doit permettre d’anticiper les problémes et de faire remonter les
informations sur I’état des équipements et des logiciels.

Plus le systéme est important et complexe, plus la supervision devient compliquée
sans les outils adéquats. Une grande majorité des logiciels de supervision sont basés sur
le protocole SNMP qui existe depuis de nombreuses années. La plupart de ces outils
permettent de nombreuses fonctions dont voici les principales :

» Surveiller le systéme d’information ;

» Visualiser I’architecture du systeme ;

= Analyser les problémes ;

=  Déclencher des alertes en cas de problémes ;
= Effectuer des actions en fonction des alertes ;

=  Réduire les attaques entrantes.

La tache de [’administrateur est alors simplifiée. 11 n’a plus qu’a faire une
vérification ou réaliser une action en fonction d’une alerte déclenchée.
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II.1. MODELES DE L’ADMINISTRATION DES RESEAUX
INFORMATIQUES SELON OSI

L’ISO ne spécifie aucun systeme d’administration des réseaux informatiques mais
definit plutot un cadre général avec le document ISO 7498-4 dénommé « OSI Framework
» ou « Cadre Architectural OSI » et un apercu général des opérations d’administration
des systemes avec le document ISO 1004 dénommé « OSI System Management » ou «
Systeme d’administration OSI ». Ces documents de base décrivent trois mode¢les :

» Le Modele organisationnel ;
» Le Modéle informationnel ;

= Le Modéle fonctionnel.
I1.1.1. LE MODELE ORGANISATIONNEL

Le modele organisationnel, aussi appelé modéle architectural (Managed System
and Agents (MSA) ou Systeme Administré et Agent) : c’est un modele qui organise
I’administration OSI, définit la notion de systeémes administrés (Agents) et définit la
notion du systeme Administrant (DMAP : Distributed Management Application
Processus).Le modele architectural définit trois types d’activité :

= La gestion du systéme (System Management) ;
= La gestion de couche (Layer Management) ;

= Les opérations de couche (Layer Operations).

A. LA GESTION DU SYSTEME

La gestion du systéme (SMAE : System Management Application Entity) met en
relation deux processus Manager et Agent. Le protocole standardisé de niveau application
CMIP « Common Management Information Protocol » est utilisé. Le Manager envoie
des messages de commandes a ses Agents; ceux-ci lui retournent les résultats des
opérations effectuées dans des messages de réponses.
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Commandes

Systéme d'administration onieations 08 Systéme géré
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| — /0
Processus Prumaus
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B d'événements SMAP JNO
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Objets gérés

Modéle de Gestion Manager —Agent

Dans ce modele, I’ Agent n’utilise pas les mémes normes ou la méme syntaxe de
communication que le Manager, une entit¢ tierce appelée « Proxy-Agent » permet
d’adapter le protocole de 1’Agent et de convertir ses données au format du Manager. Le
Proxy-Agent est situé soit au niveau de I’ Agent, soit au niveau du Manager.

i P . Commandas
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dmp : Pratocole normalisé

$==§ . Protocola non normalise
Modéle de Gestion Manager —Agent avec I’agent Proxy
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B. LA GESTION DE COUCHE

La gestion de couche (ou protocole de couche),fournit les moyens de transfert des
informations de gestion entre les sites administrés. C’est un dialogue horizontal (CMIP,
Common Management Information Protocol, ISO 9596). Les opérations de couche (N),
ou protocole de couche (N) supervisent une connexion de niveau N. Ces opérations
utilisent les protocoles OSI classiques pour le transfert d’information. C’est par exemple :
Le CMIP utilise les primitives de service suivantes (CMISE : Common Management
Information Service Element) :

" Get :il est utilisé par le gérant pour lire la valeur d’un attribut ;
= Set : fixe la valeur d’un attribut ;

= FEvent : permet a un agent de signaler un événement ;

» Create : génere un nouvel objet ;

= Delete : permet a 1’agent de supprimer un objet.

C. OPERATIONS DE COUCHES

Elles concernent les mécanismes mis en ceuvre pour administrer 1’unique instance
d’une communication entre 2 entités homologues. Les opérations de couche N (protocole
de Couche N) supervisent une connexion de niveau N en utilisant un certain nombre de
primitive de service. Il s’agit d’un dialogue Vertical assuré par le CMIS (Common
Management Information Service).

I1.1.2. LE MODELE INFORMATIONNEL

Un mode¢le informationnel aussi appelé¢ «Management Information Base (MIB)»
ou « Base de [’Information d’Administration» est un modéle qui constitue la base de
données des informations d’administration en énumérant les objets administrés et les
informations s’y rapportant (attributs). L’ensemble des objets gérés constitue la MIB
(ISO 10165). La MIB contient toutes les informations administratives sur les objets gérés
(ponts, routeurs, cartes,...). La norme ne spécifie aucune organisation particuliere des
données ; Seul, le processus agent a acces a la MIB et le processus manager accede aux
données via le processus agent.
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I1.1.3. LE MODELE FONCTIONNEL

L’OSI a regroupé les activités d’administration en cinq groupes fonctionnels «
Specific Management Function Area (SMFA) » ou « Aire de Fonction d’Administration
Spécifique »:

Gestion de configuration ;

Gestion de performance ;

Gestion de panne ;

Gestion de comptabilité ;

Gestion de sécurité.

La gestion des
anomalies ou
de panne

La gestion de la
configuration

La gestion de la
securite

Administration
réseaux

La gestion des
performances

La gestion de la
comptabilite

Modéle de fonctionnel d’administration selon OSI
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* La gestion des anomalies ou de panne (Fault Management) : elle a pour objectif de
faire le diagnostic rapide de toute défaillance interne ou externe du systéme (par
exemple la panne d’un routeur). Ces pannes peuvent étre d’origine interne résultant
d’un €lément en panne ou d’origine externe dépendant de I’environnement du systeme
(coupure d’un lien publique).Cette gestion implique :

— La surveillance des alarmes (filtre, report, ...) ; il s’agit de surveiller le systeme et
de détecter les défauts. On établit un taux d’erreurs et un seuil a ne pas dépasser.

— Le traitement des anomalies ;

— La localisation et le diagnostic des incidents (séquences de tests) la journalistique
des problémes, etc.

» La gestion de la configuration (Configuration Management) : elle a pour objectif
d’identifier de maniere unique chaque objet administré par un nom ou un
identificateur d’objet (OID : Object Identifier). 11 s’agit ¢galement de :

— gérer la configuration matérielle et logicielle et ;

— préciser la localisation géographique.

* La gestion des performances (Performance Management) : elle a pour objectif de
contrOler, a évaluer la performance et 1’efficacité des ressources comme le temps de
réponse, le débit, le taux d’erreur par bit, la disponibilité (aptitude a écouler du trafic
et a répondre aux besoins de communication pour lequel la ressource a été mise en
service).Elle comprend :

— la collecte d’informations, statistiques (mesure du trafic, temps de réponse, taux
d’erreurs, etc.), le stockage et D'interprétation des mesures (archivage des
informations statistiques dans la MIB, calculs de charge du systeme, tenue et
examen des journaux chronologiques de [’état du systeme).

— Elle est réalisée a 1’aide d’outil de modé¢lisation et simulation permettant d’évaluer
I’impact d’une modification de I’un des parameétres du systéme.

» La gestion de la sécurité (Security Management) : Elle couvre tous les domaines de
la sécurité afin d’assurer I’intégrité des informations traitées et des objets administrés.
L’ISO a défini cing services de sécurité :
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— Les contrdles d’accés au réseau ;

— La confidentialité (les données ne sont communiquées qu’aux personnes, ou
processus autoriseés) ;

— L’intégrité (les données n’ont pas été accidentellement ou volontairement
modifiées ou détruites) ;

— L’authentification (/’entité participant a la communication est bien celle
declaree) ;

— La non-répudiation (impossibilité pour une entité de nier d’avoir participé a une
transaction,).

Pour cela I’ISO utilise les mécanismes d’encryptage, 1’authentification des
extrémités (source et destinataire) et le controle des acces aux données. Notons
¢galement que c’est au niveau de la gestion de sécurité que 1’on trouve la notion de
configuration du serveur AAA’> (Authentification — Authorization — Accounting).

* La gestion de la comptabilité (Accounting Management) : elle permet de connaitre
les charges des objets gérés, les colts de la consommation... cette évaluation est
¢tablie en fonction du volume et la durée des transmissions. La gestion de la
comptabilité comporte les taches suivantes :

— la consommation réseau par abonng¢ ;
— la définition des centres de colt ;
— la mesure des dépenses de structure (cotits fixes) et répartitions ;

— la mesure des consommations par services ;

— DP’imputation des cofits.

3 . . \ r r I 1 or

La configuration du serveur AAA consiste a une méthode de définition du cadre de référence pour
I’utilisation sécurisée des ressources en réseau c’est-a-dire I’administrateur sera en mesure de connaitre
qui se connecte, et qui a le droit d’accéder a quoi et qui consomme quoi...
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I1.2. MODELES DE L’ADMINISTRATION DES RESEAUX
INFORMATIQUES SELON TCP/IP

Le Standard de fait dans I’administration des réseaux TCP/IP, le protocole SNMP
(Simple Network Management Protocol) est proche des concepts ISO. Cependant, non
orienté objet SNMP confond la notion d’attribut et d’objet. Issu du protocole de gestion
des passerelles IP (SGMP, Simple Gateway Monitoring Protocol — RFC 1028), SNMP
est décrit dans la RFC 1157. Ce document est complété par de nombreuses RFC dont :

» Jes RFC 1155 qui spécifient comment les objets gérés sont représentés dans les bases
d’informations (SMI, Structure of Management Information). SMI utilise la notation
ASNI1 (4bstract Syntax Notation 1) ;

= Jes RFC 1156 et 1213 qui définissent les MIB (MIB I et MIB II). Les MIB décrivent
les objets gérés (attributs ISO). Une MIB particuliecre (RMON MIB, Remote Monitor
Network MIB) est spécifié¢ pour les réseaux locaux (Ethernet et Token Ring), les
objets RMON sont implémentés dans des sondes d’analyse et de surveillance.
Cependant en environnement commuté, les sondes RMON n’ont acceés qu’aux
segments sur lesquels elles sont installées.

Pour assurer un accés aux différents éléments des réseaux commutés, une sonde
spécifique a été¢ définie (RFC 2613, SMON, Switched RMON). Le SNMP spécifie les
¢changes entre la station d’administration et [’agent. S’appuyant sur UDP (User
Datagram Protocol), SNMP est en mode non connecté. De ce fait, les alarmes (trap) ne
sont pas confirmées. La plus grande résistance aux défaillances d’un réseau d’un
protocole en mode datagrammes vis-a-vis d’un protocole en mode connecté ainsi que la
rapidité des échanges justifient le choix d’UDP. Les messages SNMP permettent de lire
la valeur (exemple : compteur de collisions) d’un objet administré (attribut d’ISO)
(GetRequest et GetNextRequest), de modifier la valeur d’un objet (SetRequest).
L’agent administré répond a ces sollicitations par le message GetResponse. Le message
Trap est émis sur I’initiative de I’agent qui notifie ainsi, a I’administrateur, qu’une
condition d’alarme a été détectée.
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Client SNMP Serveur SNMP
NMS
ot GetRequest_PDU Domon SNMP
Manager 161®— GCetNextRequest PDU —»
SetRequest PDU
System —
Port
151.-— GetResponse_PDU MIB
objets SNMP
e ﬂ.-— TRAP_PDU
MANAGER 02 - AGENT

_(_:gv:— = ___)

Principe d’administration des réseaux informatiques selon TCP/IP

Les MIB (Management Information Base)

Les MIB décrivent les objets gérés, en définissent le nommage, ils en précisent le
type, le format et les actions. Les différentes valeurs des objets ne sont pas contenues
dans la MIB, mais dans des registres externes que 1’agent vient consulter a la demande du
manager. La RFC 1213 (MIB II) formalise une structure de définition des objets.

Ainsi, I'objet « SysUpTime » qui mesure le temps, en centieme de seconde,
depuis que I’agent a été réinitialiseé, est de type TimeTicks (type de variable défini dans la
SMI, TimeTicks mesure le temps en centiemes de seconde) et est accessible uniquement
en lecture (read only). Cet objet obligatoire (mandatory) est le troisiéme objet décrit
dans la MIB system.

Les objets (variables) gérés par les MIB sont désignés selon une hiérarchie définie
par ’ISO selon un arbre dit « arbre de nommage ». Dans ’arbre de la figure 18.7,
chaque organisation de normalisation posséde une entrée au premier niveau. Les
différentes branches permettent de nommer un objet de manieére unique. Les MIB
standard établies par I'IETF appartiennent a la branche « internet » et sont classées dans
la sous-branche mgmt(2).
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Arbre de nommage des objets dans ’administration TCP/IP

Il sied également de signaler que I’acces aux variables des MIB dites privées est
assuré par un agent spécifique qui effectue les conversions nécessaires : le proxy-agent.
Le proxy-agent permet ainsi le dialogue entre deux systémes d’administration différents.
Le principe du proxy-agent est illustré ci-dessous. Celui-ci peut étre localisé dans le
serveur pour ’utilisation d’'une MIB privée, ou dans le manager si I’agent serveur n’est
pas conforme au standard (conversion de protocole).

Adminigtrateur
normaliss |l g

Agent non
normalisé

Protocolk non normalisé |—ss

Proxy-agent

Gestionnaire K
| Protocole normalisé

Principe d’un proxy-agent (mandataire).
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I1.3. LES LOGICIELS DE SUPERVISION RESEAUX
INFORMATIQUES

I1.3.1. LA GESTION DE RESEAU AVEC SNMP

Le logiciel SNMP est né pour répondre aux difficultés de surveillance et de
maintien des réseaux informatiques, un protocole d’administration, intitulé SNMPvl
(Simple Network Management Protocol) a été finalisé en 1990. Ce protocole permet :

* de modifier la configuration des équipements ;

= de détecter et d’analyser les problemes du réseau par interrogation ou remontée
d’alarmes ;

= de surveiller ses performances et ;

= de réaliser des statistiques.

Dans cette premicre version, le protocole est défini par un standard IETF (Internet
Engineering Task Force) intitulé RFC 1157 (Request For Comments) « A Simple
Network Management Protocol (SNMP) » datant de mai 1990. Le but de cette
architecture est de faciliter son utilisation, d’étre suffisamment extensible pour étre
compatible dans le futur et qu’elle soit indépendante de 1’architecture et des mécanismes
des hotes ou serveurs particuliers. (IETF, 1990).

La sécurit¢ de SNMPv1 est basée sur des noms de communautés qui sont utilisés
comme des mots de passe pour accéder a une arborescence de données de I’équipement
appelée MIB (Management Information Base). Le nom de la communauté est transmis en
clair dans le message SNMP. La premicre version n’étant pas sécurisée, le protocole
SNMP a ainsi évolué¢ en une deuxiéme version finalisée en janvier 1996, intitulée
SNMPv2C (RFC 1901 a 1908). La sécurité de cette version est encore faible car elle
s’appuie sur le modele de SNMPv1 en réutilisant les noms de communauté, d’ou la lettre
C de SNMPv2C. Cependant, elle comble des lacunes de la version 1, en particulier au
niveau de la définition des objets, du traitement des notifications et du protocole lui-
méme. Une troisiéme version finale, intitulé SNMPv3, a et approuvée comme projet de
norme en avril 1999. Elle est devenue un standard en décembre 2002 (RFC 3410 a 3418).
Elle a pour but principal d’assurer la sécurité des échanges.
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La technologie SNMP s’appuie sur le modele OSI (Open System Interconnection).
Ce modele de communication mis en place par 1’Organisation internationale de
normalisation (ISO : International Organization for Standardization) comporte 7 couches
(I = Physique, 2 = Liaison Données, 3 = Réseau, 4 = Transport, 5 = Session, 6 =
Présentation et 7 = Application). Le role du modele OSI, décrit dans la norme ISO 7498-
1, est de standardiser la communication entre les machines.

Couche 7 | Application | .« Application | .-
--------------- S Passerelle s

Couche 6 | Présentation | = ™| Présentation '."
Couche 5 Session ',"' Session ‘a"
Couche 4 Transport Transport

Couche 3 Reéseau — Réseau » Réseau

Couche 2 Liaison — Liaison . Liaison

Couche 1 Physique Physique ) Physique

SNMP est un protocole situé entre la couche 4 et la couche 7 de ce modele
OSI. 1l s’appuie sur le protocole de télécommunication UDP (User Datagram Protocol).
Le paquet UDP est encapsulé dans un paquet IP (/nternet Protocol). UDP est plus simple
a utiliser que TCP (Transmission Control Protocol) car il fonctionne en mode non
connecté. Le mode non connecté n’oblige pas les deux entités a établir une connexion
entre elles avant de transférer des données puis de mettre fin a leur connexion. En
revanche, UDP ne permet pas de savoir si les datagrammes sont bien arrivés et s’ils sont
arrivés dans un ordre différent de celui d’émission.

Cette architecture SNMP fonctionne sur un modele client-serveur. Le client
correspond a la station de gestion de réseau, souvent appelée Manager ou encore Network
Management Station (NMS) par certains éditeurs. Les serveurs correspondent aux agents
SNMP qui enregistrent en permanence des informations les concernant dans leur MIB.
La station interroge les MIB des différents agents pour récupérer les informations qu’elle
souhaite.
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11.2.2. LES LOGICIELS DE SUPERVISION
« OPEN SOURCE »

Tout d’abord, il sied de rappeler que les logiciels dits « Open Source »* sont
definis particuliecrement comme des « logiciels libres », c’est-a-dire que ce sont des
logiciels qui rassemblent les applications livrées avec leurs codes sources, que 1’on peut
donc modifier a volonté pour I’adapter a ses besoins... afin de dire qu’un logiciel est
libre, il faudrait tenir compte des 9 aspects suivants :

= ]a libre distribution ;

* la mise a disposition du code source ;

» la possibilité de distribuer ses travaux dérivés ;

= e respect du code source originel ;

* J’absence de la discrimination envers les personnes ;

* ]’absence de la limitation sur le domaine d’application du logiciel ;
= ]a distribution de la licence ;

* ]a non-spécificité a un produit ;

= eclle ne doit pas contaminer les travaux des autres ;

Les logiciels de supervision dits « Open Source », les plus utilisées sont :

» e logiciel NAGIOS ;

» le logiciel CACTI ;

= Le logiciel CENTREON ;
= Etc.

*Ils ont été mise au point en 1988 par Eric Raymond, cherchant a adapter le principe de [’entreprise
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A. LE LOGICIEL NAGIOS

Le logiciel de supervision « Nagios » (anciennement appelé « Netsaint ») est
une application permettant la surveillance systéme et réseau. Elle surveille les hotes et
services spécifiés, alertant lorsque les systemes ont des dysfonctionnements et quand ils
repassent en fonctionnement normal. C'est un logiciel libre sous licence GPL (Generic
Public License)®. Le logiciel Nagios’, est un programme modulaire qui se décompose en
trois parties :

»  Le moteur d'application qui permet d’organiser ou d’ordonnancer les taches de
supervision.

= L'interface web, qui permet d'avoir une vue d'ensemble du systeme d'information
et des possibles anomalies ou (permettant de visualiser [’état du fonctionnement
du systeme d’information).

» Les sondes (appelées greffons ou plugins), permettant d’ajouter de nouvelles
fonctionnalités au logiciel). Ces plugins peuvent étre écrits dans de nombreux
types de langages.

Ce logiciel a I’avantage de pouvoir superviser tous les types de ressources et de
services grace a des centaines de « plugins ». Nagios est bien adapté aux systemes
d’information de taille moyenne et aussi de taille importante. Nagios a comme défaut
d’étre difficile a administrer et de ne fonctionner que sous Linux ou une variante Unix.
Le logiciel de supervision Nagios ala Possibilité de :

> Nagios est un logiciel open source de supervision. Il permet de surveiller aussi bien les réseaux que les
systémes. Il peut, par exemple, suivre 1’évolution d’une charge processeur, le fonctionnement d’un
service précis ainsi que la bande passante internet. Une fois une anomalie détectée il est capable d’alerter
d’un dysfonctionnement. Présentation Rebaptis¢ en 2002, il tire alors son nom du grec ayiog (agios0)
signifiant saint. Puis en rétro acronymie Nagios Ain’t Gonnalnsist On Sainthood.

% GPL est tout simplement le statut juridique des logiciels distribués librement, jadis a I’origine utilisé
pour le projet GNU.

7 Vu le manque de réactivité du développeur principal de Nagios et sa volonté de ne plus diffuser tous les
modules sous licence libre, certains développeurs actifs sur le projet ont fait diverger Nagios pour créer
« Icinga ».
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= Superviser des services réseaux : (SMTP, POP3, HTTP, NNTP, ICMP, SNMP,
LDAP, etc.) ;

= Superviser les ressources des serveurs (charge du processeur, occupation des
disques durs, utilisation de la mémoire paginée) et ceci sur les systemes
d'exploitation les plus répandus ;

» Interfacer avec le protocole SNMP.

= La supervision a distance peut utiliser SSH ou un tunnel SSL (notamment via un
agent NRPE).

» Les plugins sont écrits dans les langages de programmation les plus adaptés a leur
tache : scripts shell (Bash, ksh, etc.),C++, Perl, Python, Ruby, PHP, C#, etc.

= La vérification des services se fait en parall¢le.

= Possibilité de définir une hiérarchie dans le réseau pour pouvoir faire la différence
entre un serveur en panne et un serveur injoignable.

= La remontée des alertes est enticrement paramétrable grace a l'utilisation de
plugins (alerte par courrier électronique, SMS, etc.).

* Acquittement des alertes par les administrateurs.

= Gestion des escalades pour les alertes (une alerte non acquittée est envoyée a un
groupe différent).
» Limitation de la visibilité, les utilisateurs peuvent avoir un acces limité a quelques

¢éléments.

= (Capacité¢ de gestion des oscillations (nombreux passages d'un état normal a un
état d'erreur dans un temps court).

=  Créer ses propres plugins, dans le langage désiré. Il suffit de respecter la norme
Nagios des Codes retour ;

* Les possibilités de tests deviennent donc infinies, il suffit d'écrire tout plugin qui
n'existerait pas déja sur les sites spécialisés.
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B. LE LOGICIEL CACTI

Le logiciel « Cacti » est un logiciel libre ayant pour but principal de mesurer les
performances du réseau. Il permet de réaliser principalement des graphiques et de faire

des statistiques grace a ces graphiques. Il fonctionne grace a un serveur web et une base
de données. Il est possible d’ajouter des plugins afin de lui apporter des services
supplémentaires. Le logiciel de supervision Cacti est gratuit. Il fonctionne aussi bien sous
Unix que Windows. Il peut déclencher des alertes par mail en cas de dépassement de
certains seuils d’alerte par I’ajout d’un plugin appelé « Thold ».
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Le logiciel Cacti® est un logiciel libre de mesure de performances réseau et
serveur basé sur la puissance de stockage de données de « RRD-Tool ». 1l est souvent
utilisé avec des logiciels de supervision (par exemple Nagios), mais il ne fait pas de
supervision en tant que tel. Il ne fait pas de corrélation d'incidents ni d'alerte en cas
d'incident (bien que des plugins existent, ce n'est pas son but premier). Par ailleurs, il
permet de faire 1'étude d'indicateurs sur une période donnée (moyenne sur le mois par
exemple, ou maximum de la semaine, efc....) et contrairement a la supervision qui permet
de connaitre 1'é¢tat de l'indicateur en temps réel. Il fonctionne grace a un serveur web
¢quipé d'une base de données MySQL et du langage PHP. 11 peut étre considéré comme
le successeur de MRTG et également comme une interface d'utilisation de RRD-Tool.

Il permet de représenter graphiquement divers états de périphériques et
equipements réseau utilisant SNMP pour connaitre la charge processeur, le débit des
interfaces réseau, utilisation de la Qualité de service sur une ligne, la qualité¢ d'une liaison
(CRC/s) ou encore la latence réseau. Le logiciel Cacti utilise aussi un systéme de scripts
(Bash, PHP, Perl, VBs...) pour effectuer des mesures plus complexes, par exemple
I'espace disque restant, la charge processeur pour un processus donné ou le temps de
réponse applicatif’.

L'attrait de ce logiciel réside principalement dans son principe de mod¢les
(Templates) qui permet de créer de maniere générique les graphiques afin de pouvoir les
réutiliser. Ce systéme peut sembler déroutant pour les nouveaux utilisateurs, mais montre
vite ses avantages lorsqu'il s'agit de superviser un grand nombre d'indicateurs et/ou
d'équipements. Les possibilités d'import et d'export de ces femplates permettent de les
partager avec toute la communauté des utilisateurs.

¥Historiquement c'est un script PHP (cmd.php) qui réalise cette collecte de mesures (polling). Depuis la
version 0.8.6, il est possible d'utiliser un exécutable écrit en C, cacti-spine (initialement cactid), qui
améliore énormément la vitesse de mesure grace a l'utilisation directe de la bibliothéque net-snmp et
l'utilisation des threadsPOSIX. A intervalles réguliers (par défaut toutes les 5 min), le poller (spine ou
cmd.php) réalise les requétes SNMP, ordonnance les scripts et enregistre les résultats.

’Contrairement 8 MRTG qui régénére I'ensemble des graphiques toutes les 5 minutes, Cacti génére les
images dynamiquement a l'affichage a partir des fichiers de données RRD-Tool. Cela permet par exemple
de pouvoir zoomer sur une période ou changer dynamiquement la période du graphique. Il est également
possible d'effectuer des opérations simples (et des combinaisons d'opérations) avec les différentes
données, avant leur affichage, grace a une interface graphique qui permet l'utilisation simplifiée de la
commande CDEF de RRD-Tool. On peut ainsi convertir les octets en bits ou visualiser facilement un
graphique en pourcentage.
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C. LE LOGICIEL CENTREON

Le logiciel « Centreon » est également un logiciel open source permettant
de superviser le réseau. Il fonctionne grace au moteur de récupération d’informations de
Nagios. Il s’agit en fait d’une surcouche web de Nagios. Centreon est un logiciel de
supervision informatique édité par la sociét¢ du méme nom.

Ce logiciel gratuit a été congu pour faciliter I’administration de Nagios et
avoir une interface simplifiée. Il permet de faire du monitoring en temps réel ainsi que de
la remontée d’alerte en cas d’incident. En revanche, le logiciel Centreon ne fonctionne
que sous Linux ou Solaris. Le logiciel Centreon s’articule autour de trois composants
open source :

= Centreon Web, l'interface de visualisation ;
= Centreon Engine, le moteur de collecte de données (basé sur Nagios 3) ;

= (Centreon Broker, le gestionnaire d'événements
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L'ensemble des solutions Centreon reposent sur un environnement de base,
totalement open source, baptis¢ OSS pour Open Source Software :

= La possibilit¢ d'avoir une vue synthétique de la supervision de son systéme
d'informations ;

= La visualisation de graphiques de performances ;

= Des rapports de disponibilités des ressources supervisées : hotes, services et
groupes de ressources (disponible via IHM et exportables en csv) ;

» Une interface de configuration intuitive pour les différents objets et fichiers de
configurations des ordonnanceurs ;

= La possibilit¢ d'administrer chaque parametre de l'interface web ;

» La possibilité de mettre en place des acces restreints aux ressources et pages de
I’interface, configurables de manieres fines (via des LCA : Liste de Controles
d'Acces) ;

= La possibilité de suivre des logs d'utilisation de la solution (logs de modifications
des ressources) ;

* La possibilité de construire un « dashboard » ou « console » a ’aide de widgets
graphiques (carte Google Maps, listing des ressources, graphiques de
performance...) ;

» La possibilit¢ de développer des modules additionnels pour étendre les
fonctionnalités de la solution.
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I1.3.2. LES LOGICIELS DE SUPERVISION
« PROPRIETAIRES »

Les logiciels de supervision dits « propriétaires » sont des logiciels caractérises
par ’appartenance a une personne ou a une société en particulier. Ce sont des logiciels
qui ne sont pas des standards a 1’ origine et ne sont pas compatibles avec d’autres
logiciels comparables de la concurrence. Les logiciels de supervision dits «
propriétaires », les plus utilisées sont :

= e logiciel HP - OPENVIEW ;

» Je logiciel PRTG NETWORK MONITOR ;
= Le logiciel MEMO GUARD ;

= Etc.

A. LE LOGICIEL HP -OPENVIEW

Le logiciel de supervision « HP OpenView » est une application logicielle de
Hewlett Packard Enterprise pour les entreprises de l'informatique. Le produit fondateur
d'OpenView ¢tait « Network Node Manager : NNM », un logiciel de surveillance de
réseau basé sur SNMP. Le NNM a été utilisé pour gérer les réseaux et pourrait étre
utilisé conjointement avec d'autres logiciels de gestion, tels que « CiscoWorks ».

Le logiciel de supervision OpenView est un ensemble de modules
permettant la supervision des infrastructures informatiques. Chaque module a sa
spécificité et posseéde un colt élevé. Seuls les trois modules ci-dessous correspondent aux
besoins :

» Le module OpenView Network Node Manager est un logiciel permettant d’avoir
une représentation cartographique d’un réseau selon la typologie des équipements.
Les alertes sont ainsi visibles par un code couleur. A partir d’une alarme, il est
possible de zoomer sur la partie du réseau en dérangement afin de mieux
comprendre la panne pour intervenir plus efficacement. Les alertes peuvent
¢galement étre envoyées par mail.

= La version Starter Edition illimitée en nombre de noeuds.

» La version « Advanced Edition illimitée », Ce logiciel fonctionne aussi bien sous
Windows que Linux ainsi que d’autres systémes d’exploitation.
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B. LE LOGICIEL PRTG NETWORK MONITOR

Le logiciel PRTG Network Monitor (Paessler Router Traffic Grapher), est un
logiciel congu par l'éditeur allemand Paessler AG spécialiste dans le domaine de la
surveillance réseau. Principalement dédié¢ aux administrateurs réseau, cet outil permet de
surveiller la bande passante des réseaux LAN, des serveurs et des sites Web. Vous
pourrez ainsi visualiser graphiquement l'occupation de la bande passante afin d'ajuster au
mieux les parameétres de votre réseau et pour déceler de nombreux dysfonctionnements. Il
fournit ainsi les outils nécessaires pour surveiller le réseau, l'utilisation du disque, de

mémoire ainsi que divers parametres liés a l'infrastructure d'un réseau.
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rités de PRTG Network Monitor est sa prise en charge de plus de 200 types de capteurs
qui couvrent de nombreux protocoles tels que DNS, IMAP, Ping, POP3 ou encore
SNMP. Il est aussi compatible avec de nombreux autres capteurs spécifiques aux serveurs
VMWare et Windows. En outre, le logiciel se distingue par ses nombreuses interfaces, il
peut ainsi étre lancé via un logiciel classique appelé Enterprise Console ou sous la forme
d'une interface web compatible avec une grande majorité de navigateurs web. Des
applications 10S et Android sont également disponibles. Le logiciel PRTG Network
Monitor fournit une grande quantité¢ de tableaux de bord et une foule de rapports
détaillés. Sur ce dernier point, vous disposerez d'une trentaine de modeles qui
comprennent des graphiques et des tableaux pour chacune des sondes.
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C. LE LOGICIEL MEMO GUARD

Le Logiciel MemoGUARD est un logiciel de supervision qui identifie une
alarme ou une alerte et traite les alertes selon des procédures et des plannings d’astreinte
prédéfinis. Le logiciel de supervision MemoGUARD avertit ensuite le personnel
d’astreinte sur téléphone mobile (SMS, appel vocal), pager, téléphone filaire, mail, SMS
to mail ou mail to SMS, et peut aller jusqu’a les mettre en relation (aboutement).

9 @ D (4

SYSTEME BE SUPERVISIGN,
U WATSUP TOVOLS,
AFENVIEW PRTG
KETWORK MONITOR
; KETWORK NODE MANAGER | -
A HEWLETT PACKARD
CENTRECN . SCHHEIDER..

FLAMIING OIS
!_-5__] ASTREINTLS
L]
= . ® FROCEDURE

-
. DOUBLE ACQURTTEMENT DE LA
> PERSCOMNMNE D'ASTREIMTE PAR SMS
l ] QL PAR BLAIL Ol WORCA

- = ®
l !@ = X CASCADE

- - - - - '
]

(&)
- - . - - e A

Le logiciel MemoGUARD, véritable logiciel de supervision, en mode SaaS ou en
mode local, en toute sécurité, vous pouvez gérer les crises et les alertes grace a la plate-
forme qui prévient automatiquement le personnel de garde via SMS, mail, appel vocal,
SMS to mail, mail to SMS ... et les relance autant de fois que nécessaire. Les messages
d’alertes du logiciel de supervision peuvent étre envoyés de deux fagons : Par Modem
GSM en envoyant directement sur le réseau opérateur des alertes SMS Par la plate-forme
sécurisée multi-opérateurs CLEVER, dans le cas ou des messages prioritaires, sécurisés
ou cryptés sont nécessaires. « Gestion du personnel d’astreinte ». Le logiciel de
supervision permet, notamment, de créer et gérer facilement des cellules de crise pour les
situations d’urgence. Il s’adapte aussi au secteur industriel, aux réseaux informatiques,
aux institutions et a tout ce qui touche a la sécurité et les formes d’activités liées aux
interventions urgentes (pompiers, sécurité ...).
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I1.4. LES PLATES-FORMES D’ADMINISTRATION DES
RESEAUX INFORMATIQUES

Les outils d’administration se répartissent en trois catégories :

= les systemes de gestion des couches basses ;
= Jes hyper viseurs donnant une vue d’ensemble du réseau ;
= Jes systémes d’exploitation avec administration partiellement intégrée.

A. LES OUTILS D’ADMINISTRATION DES COUCHES BASSES

Dans cette catégorie, on trouve les consoles d’administration de cablage et les
analyseurs de protocoles. Les gestionnaires de cablage permettent de suivre les évolutions
du céblage et le brassage de celui-ci. Compte tenu de la charge de travail imposée par
I’acquisition préalable des données et la mise a jour des évolutions, ces outils ne sont
justifiés que pour les réseaux importants en nombre de prises. Les sondes sont des
¢léments insérés dans un réseau pour en surveiller le fonctionnement. Elles fournissent,
en temps réel, toutes les informations utiles au gestionnaire pour connaitre 1’état actuel de
son réseau (taux d’erreurs, trafic...).

B. LES HYPERVISEURS

Les hyperviseurs sont de véritables plates-formes completes d’administration de
réseau. Ils permettent de superviser le réseau global de I’entreprise. Offrant les services
d’une administration propriétaire (ex. : NetView d’IBM pour le réseau SNA) ou ouverte
(ex : OpenView d’HP pour les environnements Unix), les hyperviseurs offrent une vue
d’ensemble du réseau (état des liens, des noeuds, d’un port d’un routeur, d’une carte...).

C. LES SYSTEMES INTEGRES AU SYSTEME D’EXPLOITATION

Les NOS (Network Operating System) comportent un ensemble d’outils non
seulement pour la gestion des utilisateurs, des ressources et de la sécurité, mais aussi de
supervision du fonctionnement général du réseau et tout particuliecrement de la machine
serveur (charge du CPU, swapping... ).
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TROISIEME CHAPITRE — INSTALLATION ET CONFIGURATION
D’UN SYSTEME WINDOWS SERVER « 2012 R; ».

Le systeme d’exploitation réseau Microsoft « aussi appelé Windows Serveur 2012
R2 » s'est focalisé sur 3 aspects :

= ]'acces extranet aux dossiers ;
= la prise de controle bureau distant ;
» ]asauvegarde du serveur et des postes clients.

Ces 3 aspects fournissent les fonctionnalités telles que :

= Gestion centralisée des utilisateurs ;

= Espace de stockage commun sur le serveur ;

= Partage de fichiers avec les autorisations en fonction des utilisateurs ;

» Partage d'imprimante ;

= Sauvegarde journaliere des postes clients sur le serveur au travers du réseau local ;

= Sauvegarde journaliere du serveur sur disque externe ;

= Possibilité de sauvegarde du serveur dans les nuages ;

= Acces a distance pour les utilisateurs : (portail Web, connexion des postes clients a
distance en VPN, possibilité de faire du Direct Access).

I11.1. PREREQUIS TECHNIQUES

Configuration minimum requise :

» CPU: 1.4 GHz ( 3.1 GHz 64 bits recommandé);

= Mémoire : 2 Go (8 Go recommandg¢);

* Disque : 160 Go;

= Réseau : 1 carte réseau;

= (Clients : Windows 7/8 et MAC OS 10.5;

= Routeur ou BOX : [IPv4 NAT (si possible UPnP et DHCP)

II1.2. INSTALLATION DE WINDOWS SERVER 2012 R2

L'installation de Win 2012 R2 Server de base est classique, donc, il faudra booter
sur le DVD Windows serveur 2012 R2. Cela signifie tout simplement, il faudra lancé le
NOS lors du démarrage de 1’ordinateur, ce qui donnera 1’image suivante :
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T Installation de Windows =] @ [tk

== Windows Server2012

Installer maintenant

Réparer I'ordinateur

® 2012 Microsoft Corporation. Tous dnoits résernves.

Ensuite, il faudra tout simplement entrer la clé de chiffrement:

Entrer la cle de produit pour activer Windows

Elle doit se trouver au dos de la boite de Windows ou dans un message attestant que vous avez acheté
Windows.

La clé de produit (Product Key) ressemble a ceci : 20000200000 20000 200000 20000

Les tirets sont ajoutés automatiquement.

I

Declaration de confidentialité
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Le contrat d’utilisateur se présente :

Termes du contrat de licence

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
MICROSOFT WINDOWS SERVER 2012 ESSENTLALS

Les présents termes du contrat de licence constituent un contrat entre Microsoft
Corporation (ou en fonction du lieu od vous vivez, I'un de ses affiliés) et vous. Lisez-les
attentivement. IIs portent sur le logiciel visé ci-dessus, y compris le support sur lequel

wvous |'avez recu, le cas échéant. Ce contrat porte également sur les produits Microsoft
suivants :

*  les mises a jour,

les suppléments,

les services Internet, et

Quel type d’installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications
Avec cette option, les fichiers, les parametres et les applications sont déplacés vers Windows.

Cette option n'est disponible que lorsgu'une version pnse en charge de Windows est déja en
cours d'exécution sur 'ordinateur,

Personnalisé : installer uniguement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Po appoiter des modifications aux partitions et aux lécteurs, démarrez |'ordinateur 3
I'side du disg
cantinuer.

s d'installation, Nous vous recommandons de sauvegarder vos fichiers avant de

Comment choisir 7

Il faudra alors choisir le disque accepté par le formatage du systéme et le partitionnement
automatique :
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OO0 soubhaitez-vous installer Windows 7

[ rMam [ Taille totale | Espace libre | Type
s Lecteur O Espace non alloud 160.0 Ga 160.0 Go
g Actiyjalice Diptions de lecteur [avancd:
Charger un pllots

| Suiwpnt

Apres quoi, L'installation du systéme Windows serveur démarre :

.Gl Installation de Windows

Installation de Windows

Votre ordinateur va redémarrer 4 plusieurs reprises, Cette opération peut prendre un certaln temps

Copie des fichiers de Winde
Préparation des Tichiers pour Uinstallation (10 %)
Installation des fonctionnalité

instailation des mises & jour

En cours o achévement

1 Collecte des informations 2 Installation de Wine

La suite des étapes d'installation s'exécute automatiquement. Et apreés redémarrage, il faut
paramétrer la date et I'heure :
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Configuration de Windows Server 2012 Essentials

Vérifiez les paramétres de date et d'heure

Vérifiez que la date, I'heure et les paramétres de fuseau horaire de votre horloge systéme sont corrects. Cela
permet d'éviter les problémes de connectivité susceptibles de survenir entre le serveur et vos ordinateurs

L'heure actuelle du serveur est : vendredi 12 octobre 2072 17:26:41 (UTC +01:00)

odifier les parameétres de date et d'heure du systéme

Puis entrez le mot de passe du compte administrateur :

Parametres

Tapes un mot de passe pour le comple Administrateur intégré que vous pouves utiliser pour vous connecter
putomatigquement & cel ordinatewr.

Mom o utilisateur

Entrez de nolveaiu le
maot do pa

| Terminer |

L'installation du systéme est terminée. Et une session s'ouvre automatique avec le compte

administrateur :
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Adrminisiratour @ Windoows Poser Shell

) - £
L= | SR smenieoes

L'installation du systeme Windows serveur 2012 R2 est maintenant terminée. A ce stade,
Nous allons maintenant passer aux étapes de configuration.

II1.3. CONFIGURATION DE WINDOWS SERVER 2012 R2
I11.3.1. CONFIGURATION ETAPE 1 : PARAMETRES DE BASE

A ce stade, votre serveur effectue les tiches de vérification de base, et crée votre
serveur suivant vos choix (Nom de I’entreprise, du domaine, du serveur); et Il commence
de prime abord, par vérifier la configuration du systeme :

Conlgurar Windown Server Essanlials

Windaows server 2012 R2

- - - o DL
e vl
L s = SEE eniiams
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Deés que terminé, il auto démarre 1'assistant de configuration pour que vous entriez les
parameétres de base :

-';

Configurer WIndéws Server Essentials

. : . WIN-BREHAMLDMSS
Configurer Windows Server Essentials

Par défaut, Windows Server Essentlals est configuré en tant que premier serveur de votre
environnement. Cliguez sur Sulvant pour continuer,

Configurer Windows 5 : La configuration peut prendre jusqu'a 30 minutes et votre serveur peut redémarrer & plusieurs
Pararittes de Hate bt dF reprisas durant l& processus,

5 vous souhaitez vous joindre & un domaine existant ou faire migrer des utilisateurs et des

donndes de votre environnement existant vers & nouvesu serveur, consultes (& Sulde de
déploiement de Windows Server Essentials pour plus d'aptions
Précédant Suivant > arfiglire | Annuler |

Em VVindows Server 2012 R2

Entrez les parameétres horaires :

[ Configurer Windows Server Essentials ol .5

. . WIN-ERSHANLDMSS
Parametres d'heure

Vériflez que la date, I'heure ot les paramétres de fuseau horalre de votre horloge systéme sont
corrects. Cela permet d'éviter les problémes de connectivité susceptibles de survenir entre e
serveur et vos ordinateurs,

L'heure du serveur est actusllement définie &1 2971172015 00;25:49 {({UTC+01:00) Bruxelles,
Capenhague, Madrid Paris)

Modifiar les paramétres de date =t d'heure du systéme

Pourguol les paramétres de date ot d'heurs sont-ils impertants

< F‘rér.édent” Suivant = Configur | Anriuler |

mm VVindows Server 2012R2
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Entrez maintenant le nom de votre société, le domaine Windows interne et le nom du

Informations sur la société

Caonfigurer Windows Sarv,
Paramétre: de date et d'h

Crémr un compts adminls

serveur .

WIN-BRAHANLDMSY

Nom de la sociétd

bEat

Mom de domaine interne @

TEST

{par exempie, |a société Contoso Co. peut choisir le nom CORNTOS0)

L nam ce damaing interne identifie vatre rdeeau d'entraprise, Les utilisataurs valent ce nom de
domaine lorsgu'ils se connecteant i leurs ordinateurs sur le réseau, Le nom de domaine interne n'est
pas un nom de domaine Internet &t n'est pas visible en dehors de votre réseau.

Mom du serveur
hﬂstSemel‘I

{par exemple, la socidté Contoso Co. peut choisir |& nom ServeurContosa)

L& pem du isrveur aart & [dentifier valie dervaur sur volie réisau,

A Ces paramétres ne peuvent pas dtre modifiés une fols la configuration du serveur termindae,

Qe dgis-pe savalr avant de persgonaliser mon servaur T

= Précedent| [ Suivant> | | Configurer | [ Annuler |

Fournissez le compte administrateur et le mot de passe :

Créer un compte administrateur réseau

Configurer Windows Serv.,
Pararmatras ce date &t d'h
Infarmations sur la seciétd

Mattre & jour |8 paramaét

WIN-BREHANLDMSS

Créez uin campte admimstratelr idieau que vous poiivez utliliser pout effectuer des thches de
gestion de réseau, Pour protéger votre réseau, utilisez le compte administrateur uniquement pour
effectus des thches administratives gul requidrent des privildges administrateur.

Maim diu campte Administrateiir |

Admintest

Mot de passe Mot da passe

cisensian '.‘___.-—" complexe

Confirmer |e ot de passe |

[« Pracedent] [ Sumants | | contiouer | [ Annuler ]

Pour I'option des mises a jour, il est mieux d'utiliser les parametres recommandés :
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Mettre a jour les

Configurar Windows Serv
Paramétres de date et d'n
Infarmations sur la sociétd
Criar Un compte adminis

WIN-BRIHANLDMIS
parametres

antes et recormmandées, recherche en ligne des soiutions & vos
prnhlimql et aide Microsoft & améliorer Windows Server 2012 R2 Essentials,

0 Installer las mises & jour uniguamant
Installe las mises & jour (mpartantes et recommanddas,
L0 Wi pas vérifler la disponibilité des mises & jour

5i vous cholsissez cette option, votre serveur risgue d'&tre vulnérable vis-a-vis des menaces de
sécurité et les problémes risguent d'étre plus difficiles & résoudre.

Cialle eption dali-ye chaisie

Déclaratan de confidentialité

Er‘:&dlﬁtl | Suivant > | |_l:;|ﬂguur | | Annuler

La configuration de Base est maintenant terminée :

i L, TESTSERVER
Configuration terminée

o Vous avez correctement configuré Windows Server Essentials sur ce serveur.

Afin de permettre 3 votre serveur d'utiliser les services informatiques en nuage de Microsoft,
vous pouvez inscrire votre serveur auprés de Microsoft Online Services, qui fournit un
ensemble de services utiles aux entreprises. Cette intégration vous permet de gérer vos
utilisateurs en ligne a partir du tableau de bord du serveur et de préparer ce dernier en vue de
l'intégration aisée de services en ligne dans le futur,

=¥ S'inscrire auprés de Microsoft Online Services

< Précédentl | Suivant > | | Fermer | | Annuler
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A ce niveau Cinq répertoires, par défaut, ont été créés :

C:\ServerFolders\Redirection de dossiers ;
C:\ServerFolders\Sauvegarde de I'historique des fichiers ;
C:\ServerFolders\sauvegarde d'ordinateurs clients ;
C:\ServerFolders\Société ;

C:\ServerFolders\Utilisateurs.

Cependant, La configuration étant terminée, il est recommand¢ a cette étape de

créer un point de controle, pour avoir une image propre sauvegardée de notre systéme.

I11.3.2. CONFIGURATION ETAPE 2 : PARAMETRES AVANCES

Nous arrivons a la configuration, proprement dite, Qui concerne, comment

configurer votre serveur Windows. Microsoft a mis en place un tableau de bord

regroupant les différentes taches d'administration dont :

créer un compte ;

partager un dossier ;

connecter un PC ;

configurer la sauvegarde du serveur.

A. CREATION D'UN COMPTE UTILISATEUR

Pour commencer la création d'un utilisateur. Il faut d'abord ouvrir le tableau de

bord, puis sélectionnez « Ajouter des comptes utilisateurs » :
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ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

_ Surveillonce de lintegiite [ Rapport d'intégeité [

=» Obtenir des mises & jour pour les autres produits Mice-., AJOUTER DES DOSSIERS DU SERVEUR

Les dossiers du serveur vous permettent de grouper des
Hotiers. Vous pouves restreindne Faocks b des dessiers de
serveur spechgoes. Vous pouves galement acther Facoks
& distance au Cosger serveus Les ptilisateurs pevvent
scedcar Ay dosper SUgervesr depos le Lseachpad oo
Configurer la sauvegarde du senveur depus e site Web Accds Web & cistance.

Ajouter des comptes d'utilisateurs

Pour pius &'infiormaticns détallées sur les dossiers du

Stociage dang be Tebiesy ce bord,

Personnaliser bes paramétres du rapport d'intégrte

Configures le service de restauration de client

"
-
-»
=» Configurer l'Accis en tout liew 3eroeur ediTane o1 ks thohas sonnmces. suer [ page
-
-2
-

Connecter des ordinateurs:

CATIONS

i CCHAPFTES CrLITILISATELRE

Entrez le nom et le mot de passe du nouveau compte d utilisateur damter paTetiene @ 2e1 cdTate.n

£ EERARSIE du PEIREL BF 4 Beehser du

= Pt s seoer b jaceriver v

i L] ] ) -

o utluabtu et osi. P esple. wiead
un cpmphe O Jimie.r B acolger B deg

Mom du compte d' ub e ; ot o o Axsi Ve o dabanos. ol

i chodie o ieder Faooks s Teiess e

& Pror cied RDrTeWiory JdnEbasg BT B

wiwer csinlirts o e et mikccEen

Uklkaaeing 0 e Teblew J= bood

Wt de pesse |

" L motx de paaan comrmpendent e Sen == 2 R
' Le mat de pEse doi conkenii gu moing T canscbines -
W Le mot de pesse doE respecter ded exdgences de complesibd  Len s plugl

Hivenia ' acors
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Ensuite, Il faut maintenant entrer les informations sur l'utilisateur. Ce qui conduira a la
stratégie de sécurité sur le mot de passe doit passer au vert pour les trois différents points,
sinon l'utilisateur ne sera pas créé. Enfin, On sélectionne maintenant son niveau d'accés
sur le répertoire de base de la société : I’'image ci-dessous illustre clairement les
explications ci-dessus :

ACCUIEIL

e
........ = - z BRI e
A
AL B R
1 Wik i datenoe. Yove

Harm @ compte d° utilissteur
| misbgche

enfemer it mot de pame
[ s | |seammmana

L Ses ErrEees I L

= Lgu moty S pemat cormpoecent
% La mot de pens dof confenir au maoim 7 camsctines

' La motde e d0E e des saigencss de complesitd Jen seena gl

Pphie WEcEBE
[T —————

Puis on active ses acces en réseau au Serveur :

- e S R e e T R i = e »*

ACCUEIL

Activer FAccés en 10Ut ey pour oe compte o utilisatewr

e Pour cmug soe e
Guens HTRCIN G BTN R e
O WG E e T PO S D wDhil

o Doemrgre- O ¥ Seiboe b ey

[ Aoy Te Reseain paivd vatoel (SPRD
8 Austoraer Vecces Wl & divtance st [ acoes sus sppbcsticns de seraoe Wb o
Aifet by bma lepris sdiettennnda dans Scies Weks § distarie
w7 L Dossiens pameges
] B Dl abeues
o[ 27 Lt s Le page o Bocieed]
TEE Tableiu de boid dhu sevveus [Daoits o sddmimstraleus segus

B sarenie plus cur [k o o bout B
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Apres quoi, Le compte utilisateur est maintenant correctement configuré :

EDMETES [VUTILISATELIRS

Le mouvvedu comple o wiilisatecr s éle correctemant ajouis AR et B ey GIBEMIES
M s vRBER £ LA Bus
e L
= .-tz i O Bubirbies g webebie
p et it B T chul
e = WAt § aciEde & Sm
& A WD @ citeoor Voo
e acoin m Tabieau Se
v s ot el oy

Paour que ol pance® chwr acn Wi R o deweR L folinna
Img anfosTrabian svares

© S Wk ches un Big ST
+ Ba Brree AT '[i.'LT}iH.'r'I.H'.':m‘nu‘.-is

Infarmation o coevpte d utilisss e
Mo i ouemiine de seshon de Vucdisatenr | oesheche
+ Blar e passe (Pour e FRons de sbcurie, le mol de gasce n'est pas Bfiche ki)

HES DO ISES O R

Ciue fmee en wm o oubli du oot de pese |

Puis on active ses acces en réseau au serveur :

Activer MNacoés en 1oul leu powur ce compte o utilisateur

[ Bismormer e Résenu povd vetoel (¥R
|88 Autoraer eccen Wk a divtance gt [ ac<es e appbcsticrs de serdom Wb
Aifat by beu I-n-u.:dn-tb-:mr-n d-n- ﬁuh\\l-hl duhr-::

£ i Dossiens p-ml-uh

o I i nateucs

[ 20] L e 1g padgs 0 el
1S Tablegu de B gy serveus [Oiits o s v straleus seqiis)

e MR Om BT SRTIO SRR
J ARCE el it PNV S D il
& "‘""l g I':f".d l#c 'b.Jt LR ]

t Sour Sk infe oy cetallde dut o
iy merabiok wt i Hlche oo
Lirwrimors 2o b Tnbbnau ce b=z

Cubdy St Or=hied it vlsite

B e b it mar Piller b oy b Sai

| Cromy 1o coompre | [ Annider |

Apres quoi, Le compte utilisateur est maintenant correctement configuré :
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Le rouvveau cample o wilisaledr o ¢ cormectemisnt ajouis

Paur que clin

Im anfoaTrabians suivermee
+ SEe Wah g de

pancte chwr ncn

un Wiy ST

- s Brirsps) - EER T EET SEAVELS S oraiest

Infarmations du coempee d uhiliess e
Mo i o emiine de sesrhon de Vuelsatein | oeshieche
+ Blar de passe (Dol e FRans de houre, 18 mol de gaoce n'est pas Bfiche ki)

Ciue fmee en wm o oublidu oot de pese |

Wi R v deweRt L folinna

E o] 10T

CORAPTES [VUTILISATELIRG

RIS PECTETIETH B 05T VB EMIES
CORPENET e iR £ 0lSET Bun
. Pt winall g I ety sy
ekl IO O Suhoriiies i aprkoRginta
utimaiEut Pt et S teerepe dul
creplE 2 LlAaeies @ siwde @ S
e A WD b oedsoowr. Vous
i hanr o imeer ook = Tabitau Se
r. Fouwr cws rforrmatin st sur o
ms parime s e oo
Usinabwarn car i Tebimec: de ot

SeTHE S DO 1SS O U B

B. SAUVEGARDE DU SERVEUR

Revenons au tableau de bord pour démarrer la configuration de la sauvegarde, en cliquant

sur le bouton indiqué ci-dessous :

ACCUEIL UTILISATEURS

PERIPHERIQUES

_ Survellance de lintégrnté [ Rappaort d'intégmte |

L2 O T T S S

STOCKAGE

Obtenir des rises 3 jour pour les autres produits Micr.

Ajouter des comptes d' utilisateurs

Ajouter des dossiers du seneur

Configurer I'Acces en tout ew
Personnalizer les paramitres du rapport d'intégunte
Configurer le senvice de restauration de client

Connecter des ordsnateurs

APPLICATIONS

COMFIGURER LA SAUVEGARDE DU SERVEUR

Vol el A peatisar jag Sanaiey S8 vatiE SEFVELY B4
sevegardant vos donndes stratésuet b intervales
régulers. Vious pouves choisr de sauvegarcer fes Jonndes
che sarvmyr SLr un discoe Sy etene. Lorsgue vous
ayvkzas Arsreast Canfisorarls eooasarss gy saraan
wenz posvas sliesticmner L fréquence de Tankeytion Se s
souvegarde £1 Fheune b laguele el dot #ire efectuée
ious poover dpalemant chomsir O enioter une
tacvagarde plussurs fo par ot Pour afichar e détaic
dels sarsegarde ot lag thohat capnents, sures s page
Parphérigues dans fe Tablesu de bord:

Vot pauvaT Ansisenant cheti S8 LU eERnsar ey
Senrdad S8 gRrasur VaFS UA SErVENE S8 SALVESRASE an
kgne: Four en savor plus, diques sur Fonglet Modules
cormpimeniaines Se s Page o accued

I Chguez pour coniiguner [a salvesarde du Serveur I

|gnoner cette thohe

L'assistant de configuration charge :
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ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

_ Surveillance de llintégme I Rappornt d'intégme I

=» Obtenir des mises 3 jour pour bes autres produits Mice., COMFIGURER LA SAUVEGARDE DU SERVEUR

b e s o LT Ek G DL pUURR proteger leg Sonodes O Ltne derueur an
bl e secvegerdanl voi donskes fratégigues b intervales
rigaers. Vous powez choisr de sawvegarder les Sonndes

2 hor sur ur disgue dur externe. Larsoos vous

e i Fhewre 3 laguele ele Soft #ine efecivie.
ez Sgalemant choisr d'adecuter Lna

e plusiaurs fsis parjoue Pour afficher las sieads
egarde ez ks thches connsuss, cuviez la page
Bues dans ke Tobleaw de borg.

T |

ez dgalaman: choir de fauvegancer les
S8 sarvtur varg un gerace de sEueginde &n

=ur en v plus, diques surTonglet Modules

=» Connecter des ordinateurs mrl:;ier'wmesa:!a Page d'accued.

Chooer pour configumsrls seumsands Sy sarveir

Igficrer catte tiche

Puis, on a un résumé des actions a définir :

ACCUEIL  UTILISATEURS PERIPHERIQUES ~ STOCKAGE APPLICATIONS

AUVEGARDE DU SERVEUR

Bar =g goander da untre garvEur 20

i = irgtégrgues dinterales
Mise en route ez chos de rauiegaaer s Ganndes
gue dut mdene | arsole vous
Cet Assistant vous aide & configurer st planifier les saisvegardes de routine de votre senveur et de Canfigunar s samaasss g gareur
vos données, le fréquence deTeddoston e s
2 laguele ele oot #re effecivbe.
Avant de commencer. vous dever connecter au rmoins un disque dur de sauvegarde au serveur, ehoE denkouter une

fois par ot Pour afficher las ditaly
leg thches connaxes, cuvrex ls page
Tableau de berd,

Vous pouver configurer plusiewrs disques durs & utiliser pour la sauvegarde du serveur. mais vous
pouver uniguement connecter un disgue dur de sauvegande a la fois au senveur.

L Assistant wous demandera ce qui suit

mant cheisic S taveganser g
= Disgque e destination de la sauvegarde I wers wn pecvice de shoegade en
. s, ciquer surl'onglel Modyle;
+ Bléments & sauvegarder fa Pags d'scousi

= Planification de |a cauvegarde

er |3 SAUVETArDE Do SETVET

En savoir plus sur la configuration de la savvegasde du serveur

Il faut maintenant choisir de la destination de la sauvegarde, qui peut étre un disque
externe connecté au serveur :
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ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

AUVEGARDE DU SERVEUR

har a3 3annEaT S8 VU TErELF S0

fonndes srandgiques b inservales

ez choisic de sayvegander jes données

saus dur externe. Lorsgus vous

Cu.-.-ﬁguer I3 sxummards Sy sarvEur,

anar la fréquence de lexboaticn Se la
2 laguele ele oo dire effeciute.

Sélectionner la destination de la sauvegarde

Lectewr Mem Taille
[ Aucune étiquette de ... Lecteur Microseft Wirtual Disk =1 127 Ga

Nt chassir e Sauanansar les
g un Barvice de sSagence an
Phas, chquez sur l'onglet Modules
Iz Pags d'aocusd

ser s sawsegErde du servein

= Afficher tous les disques qui peuvent étre utilisés pour la
sauvegsarde

En savoar plus sur la configuration de L savvegarde du serveur

Susnvant | ~Annuder I

Attention, ce disque sera partitionné :

ACCUEIL  UTILISATEURS PERIPHERIQUES  STOCKAGE  APPLICATIONS

GARDE DU SERVEUR

SEAr e SBRNEST 08 VLM TAFLELF 38
nekes pratdsigues b injervales
§ ez chemmie de sayvegander les domnées

§| Comfigurar s samemgards du senur,
rlo rdguence de lendostion Sels

Vous avez séfectionné un disque dur peut-étre partitionné en unou & ol ahe it e wffactibe.

plusieurs lecteurs logiques. Une fois cet Ascistant terming, le serveur
reformatera bes disques durs sunvants,

- B ks thohes connexts, Ouvel s page
Lectewr Microsoft Virtual Disk 21 ] ;
Lecteurs : Aucun Taiesu de bord,

Si vows continues, tutes les données existorntes seront supprimées. oo cholie de saecderfes
Vutﬂu-:wsmmmnﬁmﬂ St if vars un seriice de saegeide en
o s, cigquez sur longlet Modules
o iy Page d'aocusd

{|var 13 saegarde oy serveor

En savour plus sur la configuration de la savvegarde du serveur

Suivant | | Annules

Une fois, la préparation du disque achevée, il faut lui donner un nom :
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ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

AUVEGARDE DU SERVEUR

har les donnkes Se votne serveur &n
ahnies sratdggues & intervalies

ez choizi de sauvegarcer les donndes
sgue Sur externe. Lorsgue wous
Ccnﬁgn:er le sarvegarce du serveut,
pangt 18 frdgquenss de l'exdeytisn de e
Blacuele ele Soit #re efectuie
« chosser dlamdcuner Lna

Etiqueter les disques de destination

demwum&mmmmchqmﬂmadedm&uwm&s dhguettes
mawﬂeﬂaamksmdemwgﬂoum
haque disque de d

fois par jous. Pour afficher ey détads
les theheg carnsnds Suwes b page
Tebiepy oe bord.

— Lecteur Microsoft Virtual Disk =1
|sauvegarde DVP

chouser de sauegancer las
VTR U AT S SR SR gEnSE &N
Plos. ciqueez sur Tonglef Modules
i s Page d'accued

rer bz sauvezarde ol Servear

A ce niveau, Nous sommes maintenant a la définition de la planification de notre
sauvegarde. Dans notre exemple, nous voulons faire une sauvegarde deux fois par jour,
aux heures creuses, pour ne pas impacter l'activité du serveur, pendant les heures de
travail:

ACCUEIL  UTILISATEURS PERIPHERIQUES ~ STOCKAGE  APPLICATIONS

coNFIGURATION I € JEIRC avegarde du serve SRR SERTCRS

[ par ey donndes de votes serveur &
f 3 & 3§ 2 anndes Sratdguaust b intervales
Spécifier la planification de la sauvegarde i ok e b e e i e
B Juraxteme Lorsgue vous
Sélectionnesz la fréquence et heure d'exécution quotidienne de 1z sauvegarde. Vous pouver planifier Configurar ls sauvegards du serveur,

I'exéeution d'une ssuvegarde plusieurs fors par jour. matls frdquene de leudiutisn se s
@ Dews fois par jour (recemmandé) ) Personnalisé t ; ' dw ;::.z:::ﬁrm
Premicre sauvegarde : Planification personnalisée : fos parjous Pour sffones as datain
S thches connexes: cuvnez b page
I];_;m vl [] 00:00 Takienu e bars,
= {1 00:33
Deiiérne sauvegarde ] 0100 ne-chaiie de sauesarder kg
2 VT N VG O Sanegade en
[23:00 v 0 :g plus, ciquer sur Fongier Madides
E i ia Page d'accusd.
i 0z00
(0330 Ter s sauvEgarce Cu eTEr
] 0200 [¥]
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D’abord, Nous choisissons les éléments a sauvegarder :

ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

conEiGuRATION B € JEERE LT rele du serve AUVEGARDE DU SERVEUR

bar by gnnnias Se votte saTVeyr o0
annkes siratdgigues & intervales

Sélectionner les éléments 4 sauvegarder ez chaisic de sauvegarder les donndes

Cochez la case de chaque lecteur ou dossier & sauvegarder. Pour exclure un dlément de la
sauvegarde, désactives sa case 3 cocher, =
B iaguele ele dolt #ire efecue

it chossir dlawbcuter Lne
fois par jous Pour sffizhar leg dérads
les thehag connenes, ouvrez la page
Tableau ge bord.

cheoise de yasvenander jas
VErE Ut $Erace de sauvegerde en
Plos. diglez sur longlet Modules
i a Page diaccusd

rer iz sauvegarde Cu sefveur

Ensuite, Il faut appliquer nos parameétres et lancer la configuration :

ACCUEIL UTILISATEURS PERIPHERIQUES  STOCKAGE APPLICATIONS

AUVEGARDE DU SERVEUR

GEF 81 JANERE S8 VIIRE SATEY &0
0 années siratdgiques i intervales
Confirmation des paramétres de sauvegarde ; M*ﬁﬂ,rw.“,,wﬁ
Vérifiez les paramétres de la stratégie de sauvegarde du serveur, puis eliquer sur Appliquer les Confiquter la sauvegards du serveur,
parametres, paner s frbquence de lendeytion de ls
Blaguele ele Soit Eire efecivie
Destinations de sauvegarde : £ chofser Jladcuter ina

Ssuvegarde DVP foit par jour Pourafichar iy dénsls
kes thchig connenes. ouvies b page
Lecteurs inclus dans la sauvegarde : Tableau ge bord

Systéme d'expleitation {C:)
chowsr de sauvegarcer kes

Lecteurs nen inclus dans la sauvegarde : Aty un sarie S8 sRmegarse an
plos. digisez sur Fonglel Modules
fe s Page d'acoued
Ssuvegarde planifiee le:

12:00

23:00 rar |3 sauvecarde ou server

Enfin! La configuration de notre sauvegarde est achevée :
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ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

AUPVEGARDE DU SERVEUR

Er B SEnNARL S8 GRS SATLELF &
anmkes siratdoinues b intervales
ez chaoisy e sawvegarcer les données

Vous avez correctement configuré la sauvegarde du serveur

V La prachaine sauvegarde plandide sura lieu le 07/12/2015 23:00:00

biaguele el doit Bine efectute,
it chossr d'awdouter e
fois par jous Pour sfficher ley dénads
keg thchig connmnss, ouves b page
Tokleay de bordt

cheisir sa pasvenanter lag
VELE UM SETICE CE SaLMeg e en
ot digisez sur Fonglel Modules
e 2 Page d'acoued

TEF |3 SEUVETECOR OU SErVELL

C. CREATION DU PARTAGE RESEAU

Retournons encore sur notre tableau de bord pour lancer 1'assistant de configuration du
partage réseau :

ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

_ Surveillance de l'intégrite I Rappost d'intégeité I

Obtenir des mises & jour peur hes autres produits Micr... CONFIGURER L'ACCES EN TOUT LIED

o : 4 Mome [cedy wn mour beg e yrlisateurs du reeay paguans
uter dies comptes d'utilisateurs i .
Aja % parzager e acchger facierent b des Seivess, exdouter des
¥ 7 sppications e sesegarcer laurs pénphéngues depuis
Ajouter des dossiers du senveur mmporte qual endroit & Fads d4'un codinaneur ou S'un
plnphingos eompatiis [nbsrme,

Configurer la sauvegarde du serveur

Ciues poue cosfigurer I Aocky en teut oy

lghareroanis yiche
Personnaliser les paramétres du rapport d mtégnte B s i ur | Acols en tout ey

Configurer le s‘nwi':zq-r_mm de client

L I T T O

Connecter des ordinateurs.
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Une fois que l'assistant est chargé, faites « Suivant », puis entrez le nom et la description
du dossier : « ici, L'emplacement est généré automatiquement par l'assistant » :

APPLICATIONS

Entrez le nom et une description du dossier

Mom
|MmDnsl.iu
AJQUTER DES DOSSIERS DU SERVEUR
Emplacement
= Las dossiars du seriaus wous panmetiant de grouper des
[C‘-\Suv!ﬁldns‘\hhﬂﬁm Htmers, Vous powes restreindne laccds b dies dossiers de
serveur speuhgues. Vous pouvez egalement activer | scois
Description uitative) & gignance aun dossiers 0y serveyr Les Esateurs pesent
- s Fedsiar s SS1RS BU SSraur Sapu s Launchpad ou
Diossier test pour DVA depuis le tte Wb Accks Web b distance.
Pout plus dinformatcns détalses sur g dosgiars du
saryaur BGatan: o b thehas connmxes, Sunrer 8 page
Stockage dang bs Tablaau de bord

== =TT gt Ty

Sélection du niveau d'accés au dossier

Autoriser lacces a:
[TER DES DOSSIERS DU SERVEUR

Utilisatewr et groupes Nivesu d'accés
gaiars dy serisur voyl permetiant de groupar des
= olivier rabache E.ectuu_;"écﬁturt vl . Wows pouver restreingne Facols b des dotsiers de
r spdciues. Vous pouvez dgalemant activer Facols
-t |i.scluu caule v | nem aux dossiers fu sarvays Las yiisateurs pagen:
B A Ssssiens du sarveur Sepun fa Launchpad ou
le sie \Web Accls Web & Sstance.

fuz 3informmaticns détalaes sur les dossiars du
raaiarany ol tBohay eanmmons. siran 8 pasa
ge dans b= Tablasy da bard

FRoeT Bouter LA Codet SL denas”

[C] Masquez ce dossier 3 partir de I'Acceés Web & distance et des applications de service Web reats thene

B e L e G L g \ foir pus qur les dossiers du serveur

Gestion de Facoés aux dossiers partagés
Ajouter un dossier | | Annuler \
t ! l | Permet d afficher ou pas le dossier

dans site web

Le dossier est créé. 11 est important de I'ajouter aux éléments a sauvegarder :
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PLICATIONS

Le dossier a &1 ajouté correctement

MenDossier
ER DES DOSSIERS DU SERVEUR
Qiuerir ce dossier (A TESTSERVER Shared Folders\MonDossier)

du sarueyr Ul permistiant de grouper det

. Wous pouvey sestrendre Facoks b des dossiers de
r speaiigues. Vous pouver dgalement sciver lacoks
noe gux dossiers du serveyr Les silisateurs peusent
By closgiers sy fefyveye dapui s Lancheed ou
le site Web Acchs Web 4 dstance

Duvrez I'Assistant Configuration de la sauvegarde serveur et assurez-vous que be dossier
& sauvegarder est sélectionné. ks @ informatons dtalles surt s gossers du
e - osant ar as thchay conamss, ouvras [ pace
ge dang le Tablesu de bord,

Petit warning pour nous rappeler de refaire PPOUF BRAUREY N JOIEY D sEnvels
une configuration de la sauvegarde ¢ et ki

T 23 ST 185 COEReny Oy ST

D. CONFIGURATION DE L'ACCES DISTANT

Retournons toujours au tableau de bord pour charger l'assistant en cliquant sur
« Configurer l'acces en tout lieu » :

ACCUEIL UTILISATEURS PERIPHERIQUES STOCKAGE APPLICATIONS

“ Surveillance de llintégrite [ Rapport d'intégete [

CONFIGURATION =» Obtenir des mises & jour pour hes autres produits hMicr-. CONFIGURER L'ACCES EN TOUT LIED
i utilisat Avee | Acsds an tout by, e wlaateurs du rless peuvent
W Bioutkrdescompteed Uit parsager et sccdder facierment & des Schiers, endouter ces
7 h appicaiions et servegarder keurs périphenoues depus
o Ajouter des dossiers du serveur rErporte qual endroit 3 T aide d'un crdinatsdr ou d'un
pérphdfiaie oo patible |rarnar
+w"  Configures la sauvegarde du serveur
Figunar [ Aooks mn 1ot beu
= [
=% Personnaliser les parametnes du rapport o intégrité En s pha sr FAgsis e tout bew
=» Configurer le service de restauration de client
=» Connecter des ordinateurs
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L'assistant de la configuration s'ouvre automatiquement :

ACCUEIL  UTI S

- Surveillance de

COMNFIGURATION Cunﬁgurer I'fccés en tout lieu QUT LIEY

Lersque vious activer I'Acces en tout liew, vous pouvez sccéder au fichiers, aux applications et aux & des Sohiars endoster Sap
ordinateurs dans le réseau de votre entreprise & partis de tout périphérique connecté a Internet. o5 périphéngues cepuis

Cet Assistant vous side 3 configurer le rowteur du serveur, be nom de domaine, la plateforme de
sanvices Web, ['accis via un réseau privé virtuel (VPMN) et |'Accés Web i distance,

[] lgnorer la configuration du routewr, Je souhaite configurer mon routeur manueliement,
En gaveir plug sur ls conbguration du routeur

On choisit une option pour la configuration du domaine :

ACCUEIL  UTI p

- Surveillance de

COMFIGURATION . OUT LIEU

Possédez-vous un nom de domaine ?

UTRIAIEUPE du PAIERG Py
Vous peuvez utiliser un nom die domaine que vous possédez déja ou définir un nowveau nam de *ﬂﬁ_w-mﬂfm
domaine pour ce seqveur, 75 pEnphngues Depuis

P o' ordinatadr ou d'un
) Je souhaite utiliser un nom de domaine que je posséde déja Pe:

MNom de domaine: I
g 1ol ey
Exemple : contose.com

- Je souhaite configurer un nouveau nom de domaine out lew

Les informations sercnt envoyées a Microsoft ou au foumnisseur de noms de domaine que vous
avez choisi. Peur plus d'informations, veir le Déclaration de confidentialite.
Faut-il utiliser un nem de demaine nouveau cu exstant 7

Surapnt | [ 'm |
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Comme nous pouvons le voir, deux choix s'offrent a nous :

= utiliser un nom de domaine qu'on possede, ce qui veut dire qu'on 1'a déja acheté
chez un fournisseur (OVH, Online, etc.) ;

= configurer un nouveau nom de domaine: qui sera créé gratuitement chez
Microsoft.0. Pour cela, il faut posséder un compte Microsoft ou en créer un
(toujours gratuit).

Dans notre exemple nous avons choisi la seconde option avec Microsoft, pour
deux raisons : (gratuit, je l'ai déja dit et pas de probleme d'achat de certificat).
Ensuite, Connectez-vous avec votre compte Microsoft :

Windows Server Essentials Tableau de bord -8 x

2R Windows Ser

 Connexion avec voire compte Microsoft

Salipdlyili] Quel gerf Compte Micrasoft Qu'est-ce que c'ast 7
Pour confrgures volre serveur
Fots, Enicuter les thches suiva| Un nom de [nalités

avancées, td Mot de passe Spfessionnal

ou comrmer | Uhvenant
i d'un fourni{ Fpals,
SERVICES I

Sivous n'av | ique, vous
Intdgrez votie serveur & des 5o pouver conl eeess.com. Pl e ot
it e e

) Bcheter

Woire comphe n'est pas accessibie 7

COMPLEMENTS . !

® Obtenir
Instalies les compléments ind Wous n'avez pas encore de compte
votre entreprise. Microsoft ? Créer un compte maintenant
ETAT RAPIDE 5 i

Confidentialité et cookies Londmions 3 utifsation
Affiches un récapitulast de I'd 23015 Microsaft
configuration du senvedr,
_! Annuler
AIDE
Obtener de Faide en ligne et dfautres.
Informations sus vaire servesst
N == | e L 0y 22
== = % b5 B g

Une fois connecté, on crée son nom de domaine :
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ACCUEIL UTIL

Choix d'un nom de domaine

Le nom de domaine suivant est Jéj2 enregistié pour . Wtilises ce nom de domaing enregistré ou ' B - N .
crées un nouvesu nom de domaine, ‘:.b'_;:,,“': ekl
3

i) Créer un nom de domaine

) Choisir un nom enregistré iz mn smun b

I emotewebaccesicom

ACCUEIL  UTI

- Surveillance de

CONFIGURATION o ety -
Création d'un nom de domaine

Dans |2 zone de texte, entrez un nom qui décrit votre entreprise ou volre site Web, puis sélectionnez B & ceg Sohises mukcpter cag
I deigiéme partie du nom de demaine dans la liste déreulante. g pinphingies o

Mom de domaine : orar
!.lmum.m

dvpservewrDl remotewebaccess.com est disponible,
ot e

Choix d'un nom

Et on attend la fin de I'enregistrement du nom de domaine :
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ACCUEIL  UTI p

- Surveillance de

COMFIGURATION . . OUT LIEU
dhieh i Enregistrement de votre nom de domaine

Vewillez pati pendant I'enregistrement et la configuration de votre nom de domaine, bt & des fchiers, eadtuter oed
or5 periphéngues depuis

e ' oroinatedr ou &'un

Connexion su fournisseur de senice Mom de domasine
Microsaft personnalisé en cours... i mn jout ey

Surant || Aniniler

Le domaine est maintenant configur¢ :

ACCUEIL  UTI 5

- Surveillance de

CONFIGURATION .
=i Le nom de domaine est configuré sur votre serveur

Chquez sur Suivant pour poursuivre la configuration de FAcces en tout lieu. bt & ey fchiers sudouter cey
Remarque : vous ne poumez peut-étre pas accéder immédiatement & votre serveur. L :-wm;“::mol- h:
Astender quelques manutes que I'Assistant finisse de configurer votre nom de domaine, i

Puis réessayes.

[ suant | | Femer |
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Nous activons alors les fonctions d'accés en tout lieu :

ACCUEIL Tl 5

CONFIGURATTON Choisir les fonctions d'Accés en tout lieu a activer

OUT LIEWD

unlisareses du PAIARL papANT
[t & cles Schidns, exdouter Ses
5 Perphngues Jepuis
&' oedinaheur oy &

[ Riéseau privé virtuel (VPN)

Le réseaw privé virtuwel (VPN) sutorise un accis sécurisd su réseaw & partir de tout emplacement. rrst,
Aeces Web & distance = entoot ey
L'accés Web a distance permet d'accéder aw serceur et aux erdinateurs de bureau du réseau de
fagen sécurisée & partic d'un navigateur Web, R
Comprendre I Accés en tout lheu
I1 faut aussi autoriser cet acces :
ACCUEIL uTl S

Autoriser I'Accés en tout lieu pour les utilisateurs et les groupes d'utilisateurs
Autariser lAcces en tout lieu pour les comples d'utilisateur et de groupe d'utilisstewrs en cours et & Seg fakargy t:b:werm
ceux nouvellement sjoutés o5 phriphtngees Sepus

@ Vous pouves toujours basculer entre les autorisations d'Acceés en tout lieu pour les comptes B ":""'m""“ra“ 2
d'utilisateur o de groupe d'utilisateurs 3 partir de beur page Propriftes du compte. het

La configuration des nouveaux parameétres se poursuit :
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ACCUEIL uTl 5

QUT LIEU
Configuration de I'Accés en tout lieu

unhEateurs du rdeRn peuvent
Veuiltez patient nt la configuration de I'Accis en taut lieu, b des Sehimrs, Entouter des
euillez patienter pendant la g &n ] s pRAChER depuls

e ' crdisatair ou d'un
Ehrrat

Configuraticn du Bureau 3 distance...

|

Pl st fe

it b

Dans mon cas, j'obtiens un message d'erreur a cause de mon pare-feu qui protége mon
serveur. |1 faut autoriser la publication du serveur dans le pare-feu réseau.

ACCUEIL  UTI S

CONFIGURATION L"Assistant Configuration de |'Accés en tout lieu est terming, mais des erreurs i
se sont produites uBymteurs Ay rhiany peuast
-1 E:J!H. endouter deg
Apres avoir effectué I'action recommiandée, cliques sur Réessayer pour identifier et analyser  prphéngues depu
nouveay les problemes d'Acces en tout fiew, 5 ﬂll-ﬂl cednataur cu dun
Remarque : 5 certaing problémes ne pewvent pas ére résolus pour le moment, vous pouves les
ignorer ek exécuter § nouveau [Assistant ulténeurement,
_  — - R, ey
4 L'Accés en tout lieu 3 votre serveur est bloqué.
Certains routeurs peuvent ne pas fenctionner correctement aves volre senveur, Vistez le site it e
Web de support du fabricant de votre routeur et vérifiez que ce demier dispose du {
micrepragramme le plus récent.
Certains foumisseurs de services Internet (I5P) bloquent les perts TCP B0 et 443 sfin
d'empécher |es clients d'accéder b distance aux senvices hébergés sur leurs réseaw. Pour plus
d'informations, contactez votre ISP,
& Je souhatte pour le moment ignorer les problémes figurant dans 1a liste et je réexécutersi
ubtérieurement |' Assistant,
Sivous étes derribre
| Reessayer | un firewall digne de
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Une fois la configuration finie, rendez-vous sur votre navigateur internet et entrez
l'adresse que vous avez configurée plus haut : (nom domaine.remotewebacess.com).
Depuis un site distant (n'importe ou via internet) j'accéde a mon serveur a partir d'un

navigateur : L'erreur ci-dessous est due a un certificat SSL/TLS non valide

|2 re {55 Windows Sarvar 2032 R2 s

v Ediwen  Alfsbhage Favers  Outie 1

Windows Server 2012 R2 Essentials
Accés Web a distance

BR Windows Server2012R2 [1

IiMmoriser mes informatians sur oot appared]

Apres vous étre logué, voici l'interface a laquelle vous avez acces :

CIues coT ras appareils LI2ns

Blog de Windows Server
2012 R2 Essentials

testSenver

ez dossiers pariages

Urilisateurs Socéne

Vous avez donc :

= acces par RDP au serveur, si vous étes administrateur ;
* acces aux différents dossiers du répertoire société ;
= acces au site web Microsoft pour Windows essential.

Si vous vous loguez sur un compte utilisateur, celui-ci ne pourra se connecter.
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QUATRIEME CHAPITRE - VUE D’ENSEMBLE DE
L’ADMINISTRATION DE MICROSOFT WINDOWS SERVER
2012 R,.

Le systtme Windows Server 2012 R2 est un systeme d’exploitation serveur
puissant, souple et complet basé sur les optimisations apportées par Microsoft afin de
faciliter ’administration des systemes informatiques dans toutes ses formes. Cependant,
dans ce chapitre, il ne sera pas question de parler de la quasi totalit¢ des fonctionnalités
du systéme Windows server 2012 R2, plutot, ce chapitre abordera sommairement les
points tels que :

» installation du serveur Active Directory / contréleur du domaine (ADDS) ;
= installation du serveur DNS ;

» installation du serveur DHCP ;

= installation du service SNMP ;

» installation du service DFS.

IV. 1. INSTALLATION DU « ACTIVE DIRECTORY »

Active Directory est le service d'annuaire créé par la société Microsoft, une partie
intégrante de l'architecture Windows 2000. Comme d'autres services d'annuaire, tels que
Novell Directory Services (NDS), Active Directory est un systéme centralisé et
standardisé qui automatise la gestion du réseau des données utilisateur, de la sécurité et
des ressources distribuées, et permet l'interopérabilité avec d'autres répertoires. Active
Directory est spécialement congu pour les environnements réseau.

L'objectif principal d'Active Directory est de fournir des services centralisés
d'identification et d'authentification a un réseau d'ordinateurs utilisant le systéme
Windows. Il permet également l'attribution et I'application de stratégies, la distribution de
logiciels, et l'installation de mises a jour critiques par les administrateurs. Active
Directory répertorie les éléments d'un réseau administré tels que les comptes des
utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les imprimantes, etc.

Active Directory fourni les avantages suivants :

= Nom d'utilisateur et mot de passe unique — Net ID
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Mot de passe synchronisé entre AD et LDAP Directory Services
Réduire les frais généraux grace a la normalisation

Améliorer les services grace a des fonctionnalités de gestion centralisées
Fournir des bases pour les services suivants : Exchange et SharePoint.
Améliorer la sécurité des postes de travail

Stockage central fourni aux particuliers et aux départements

Services de sauvegarde et de restauration pour le stockage centralisé
Espace de stockage du serveur pour les documents utilisateur
Sauvegarde des données sur les lecteurs a domicile

Il existe 5 roles Active Directory qui sont :

AD Domain Services (AD DS) : Annuaire

AD Certificate Services (AD CS) : PKI

AD Federation Services (AD FS) : Ressources partagées

AD Right Management Services (AD RMS) : Sécurisation des données
AD Lightweight Directory Services (AD LDS)

Installer un contréleur sur Windows Serveur 2012 R2 n’a rien de vraiment
compliqué. Cependant pour aller un peu plus loin, il est important de comprendre
certaines terminologies :

Forét Active Directory : Quand vous créez le premier contréleur de domaine de
votre organisation, vous créez le premier domaine (ou domaine racine de la forét)
et la premicere forét. La forét Active Directory est un regroupement d’un ou
plusieurs arbres de domaine. Un arbre peut avoir un ou plusieurs domaines et une
organisation peut disposer de plusieurs foréts. Une forét est une limite de sécurité
et d’administration pour tous les objets qu’elle contient.

Domaine Active Directory : Un domaine est une limite d’administration destinée
a faciliter la gestion d’objets tels qu’utilisateurs, groupes et ordinateurs. De plus,
chaque domaine applique ses propres stratégies de sécurit¢ et relations
d’approbation avec les autres domaines.

Controleur de domaine : Un controleur de domaine est un serveur qui exécute le
r6le AD DS. Active Directory est une base de données centrale qui stocke les
comptes d’utilisateurs, les comptes d’ordinateurs, des unités organisationnelles,
des domaines Active Directory et les foréts. La gestion des utilisateurs, des
ordinateurs ou encore ’application de politiques se font depuis I’active directory
du serveur (qu’il est possible de lancer via la commande dsa.msc).
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Ainsi, pour installer et déployer le serveur Active directory, quelques notions de
prérequis sont essentielles :

*= Un serveur fonctionnel sous Windows 2012 R2 (vous pouvez vous rendre sur le
site de Microsoft pour les spécificités) ;
= Votre serveur doit avoir une configuration IP statique ;

* Le compte « Administrateur » de votre serveur doit avoir un mot de passe fort,
sinon D’installation ne pourra pas se faire (I’AD utilisant ce compte lors de
I’initialisation du domaine).

Sur le tableau de bord de votre serveur, cliquez sur « Ajouter des roles et des

fonctionnalités » :

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

BE Tous les serveurs

- o Configurer ce serveur local
Bg Services de fichiers et d... b ~

DEMARRAGE
RAPIDE

[

Ajouter des rdles et des fonctionnalites

3 Ajouter dautres serveurs a gerer

NOUVEAUTES .
4 Creer un groupe de serveurs

EN SAVOIR PLUS

Dans la nouvelle fenétre qui s’ouvre, cliquez sur « Suivant » :
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N SERVEUR DE DESTINATION
Avant de commencer AS-ADO1

SrEm ElE EETTTET R Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.
Sélection du

Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont ét€ effectués ;

* Le compte d’'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si wous dewvez vérifier que I'une des conditions préalables ci-dessus a ét€ satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] lgnorer cette page par défaut

Installer Annuler

Cochez « Installation basée sur un réle ou une fonctionnalité », puis cliquez sur
« Suivant » :

Sélectionner le type d'installation R e oo

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
erdinateur physigque ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

@ |nstallation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des rdles, des services de rdle et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de rdle nécessaires a llinfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns,

| < Erécédentl | Sumvant > rl; Installer

Sélectionnez ensuite le serveur concerné par 1’installation (ici « AS-ADO1 »), puis
« Suivant » :
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SERVEUR DE DESTINATIOM

Sélectionner le serveur de destination e

ERETR Al R Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

=

Type d'installation ®) Sélectionner un serveur du poal de serveurs

) Sélectionner un disque dur virtuel

ection du serveur

Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Mom Adresse IP Systéme d'exploitation

172.16.235.10 Microsoft Windows Server 2012 B2 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

| <Erécéder‘|t| | Suivant > 'J> Installer
1.

Dans la partie « Roles de serveurs », sé¢lectionnez « Service AD DS » et cliquez sur
« Ajouter des fonctionnalités » :

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs et

Sélectionnez un ou plusi

“ Ajouter les fonctionnalités requises pour Services AD
DS ?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Cutils d'administration de serveur distant
4  Outils d'administration de roles
4  Outils AD DS et AD LDS
Maodule Active Directery pour Windows PowerShell
4 Chutils AD DS
[Cutiis] Centre d'administration Active Directory

[Owutils] Composants logiciels enfichables et outils &

< | n | B

Inclure les outils de gestion (si applicable)

[ | Ajouter des fonctionnalités | | Annuler

L’installation de « Active Directory » est maintenant terminer.
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IV. 2. INSTALLATION DU SERVEUR DNS

Le DNS (Domain Name System) est un service permettant de traduire un nom de
domaine a une adresse IP associé. Pour accéder a un site internet nous devons taper son
adresse ip, Par exemple 172.217.16.78 pour accéder a Google, par contre pour les
utilisateurs, il est difficile de retenir les adresses numériques du genre 172.217.16.78,
mais avec un nom alphabétique il est plus facile de retenir les adresse des sites internet,
par exemple "www.google.com". Ceci est applicable pour tous les adresses IP. Dans cet
article nous verrons comment installer et utiliser un serveur DNS sur un Windows
Serveur 2012 et voir les différents enregistrements DNS

Sélectionnez ensuite « Serveur DNS », puis une nouvelle fois cliquez sur « Ajouter des
fonctionnalités » puis « Suivant » :

, . . [ Assistant Ajout de réles et de fonctionnalités .
Sélectionner des roles de serveu

Ajouter les fonctionnalités requises pour Serveur
Sélectionnez un ou plus DMS 7

Réles I . .
Les outils suivants sont requis pour la gestion de cette

fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés
sur le méme serveur,

Roles de serveurs

Hyoer-Y 4 Qutils d'administration de serveur distant
Sarveur d'applid 4 Qutils d'administration de réles
Sarveur de téléd [Outils] Outils du serveur DNS

Inclure les outils de gestion (si applicable)

Annuler

Services d'activa Ajouter des fonctionn, Iitésé

Laissez les fonctionnalités proposées par défaut, puis cliquez sur « Suivant » :
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Avant de commencer
Type d'installation
Sélection du sarveur
Roles de serveurs
Fonctionnalités

AD DS

Serveur DNS

Confirmation
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SERVEUR DE DESTINATION
AS-ADD

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

Description

L1 CHLEMSILNT 123 WIdNdyErmenL Wiidld ~ Grace a l'assistance & distance, vous
O Extension WinRM IS {ou (S ({H= =S d“_ support
b [] Fonctionnalités de NET Framework 3.5 technique) pouvez aider les
utilisateurs a résoudre leurs
[m] Fonctionnalités de \NET Framework 4.5 (2 sur 7 ins problémes ou & répondre & leurs
Gestion de stratégie de groupe questions en rapport avec leur PC,
[ Gestion du stockage Windows basé sur des norme LR Pouvez FISE pr.e.ndre =
] ] _ contréle du Bureau des utilisateurs
L1 IFilter TIFF Windows = pour dépanner et résoudre les
[] IS Hostable Web Core problémes. Les utilisateurs ont
b [@] Interfaces utilisateur et infrastructure (2 sur 3 insts x?g_alement = poss_lblllte iserlil
I'zide de leurs amis ou de leurs
[] Kit d’administration du Gesticnnaire des connexio colléques de travail.
] Media Foundation
b [[] Message Queuing
[] Moniteur de port LPR
] MPIO (Multipath 1/Q)
I Qutils d'administration de serveur distant W
< n | >

| < Erécédent| | Suivant > [:%

Installer

Annuler

Cliquez sur « Suivant »:

Services de domaine Active Directory

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
Fonctionnalités
Serveur DNS

Confirmation

SERVEUR DE DESTINATION
AS-ADD1

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les pénphériques sur le réseau. Les services AD D5 permettent aux administrateurs de

gérer ces informations de facon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs. lls sont aussi nécessaires pour certaines applications fonctionnant avec annuaire, telles
gue Microsoft Exchange Server, et pour d'autres technologies Windows Server, telles que les Stratégies
de groupe.

A noter :

Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur,

Linstallation des services de domaine Active Directory installe aussi les espaces de noms DF5, la
réplication DF5 et les services de réplication de fichiers nécessaires aux services de domaine Active
Directory.

Annuler

Installer

< Précédent | | Suivant > H}
1]
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Cliquez sur « Suivant » :

SERVEUR DE DESTINATION
Serveur DINS AS-ADO1
R AR s Le systéme DMNS (Domain Mame Systemn) fournit une méthode standard d’association de noms & des

adresses Internet numeériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DMNS intégre
S e T G E T un espace de noms hiérarchigue, ce qui permet que chaque nom d'hdte seit unigue sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n’est ainsi plus nécessaire d'ajouter des enregistrements DMNS
Fonctionnalités lorsque des ordinateurs sont ajoutés au réseau.

Type dinstzllation
Rdles de servaurs
AD DS

eur DMNS
_ * Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

Caonfirmation d'autres données du service d’annuaire, ce qui facilite la gestion DNS5.

Eléments & noter:

* Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. Si
wous installez un contréleur de demaine, vous pouvez aussi installer le réle serveur DINS avec
I"Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

| = Erécédentl | Suivant > % Installer

Cocher « Redémarrer automatiquement le serveur de destination, si nécessaire »,
confirmez avec « Oui » puis cliquez sur « Installer » :

o P . i . SERVEUR DE DESTINATION
Confirmer les sélections d’installation AS-ADD1
Avant de commencer Fo::rl:nstaller les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation
: : e Redémarrer autormatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

Roles de cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

AD DS ; o "
Gestion de stratégie de groupe

Serveur DMS - . . )
Outils d'administration de serveur distant
Cutils d'administration de roles

Assistant Ajout de roles et de fonctionnalités =

Ay 51 un redémarrage est nécessaire, ce serveur redémarre
i l % automatiquement sans notification supplémentaire. Voulez-vous
autoriser les redémarrages automatiques ¥

Qi Mon
Expo

SpécimerorroorT =TT T

< Précédent Suivant > | Installer || Annuler

Attendez brievement que I’installation se fasse :
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progressu:)n de i.l”_‘ls_l:a“atlor_] SERVELUR DE DESTINATION

AZ-ADD

Afficher la progression de 'installation

o Installation de fonctionnalité
-

Inctallation démarrée sur AS-ADO1

Gestion de stratégie de groupe o

Qutils d’administration de serveur distant
Qutils d’administration de rdles
Qutils AD DS et AD LDS

Meodule Active Directory pour Windows PowerShell
Outits AD DS

Centre d'administration Active Directory

Composants legiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DN3S

Servenr NNS o

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez

0 leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration %

Une fois I'installation terminée, cliquez sur « Fermer » :

Progression de l'installation R

AS-ADD1
Afficher la progression de Pinstallation

o Installation de fonctionnalite

Configuration requise. Installation réussie sur AS-AD0T,

Services AD DS

Dies étapes supplémentaires sont requises pour faire de cet ardinateur un contrdleur de
domaine.

Promouwvoir ce serveur en contrbleur de domaine

Gestion de stratégie de groupe
Cutils d’administration de serwveur distant
Cutils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS

o

Wous pouvez fermer cet Assistant sans interrompre les tadches en cours d'exécution. BExaminez

B leur progression ou rouvrez cette page en cdigquant sur MNotifications dans la barre de
commandes, puis sur Détails de la tdche.

Exporter les paramétres de configuration

PROMOUVOIR LE SERVEUR EN CONTROLEUR DE DOMAINE

Dans le tableau de bord de votre serveur, vous verrez en haut a droite qu’un icone
d’avertissement est apparu pres de votre zone de notifications. Cliquez dessus, puis
sélectionnez « Promouvoir ce serveur en controleur de domaine » :
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Outils Afficher Aide

1. Configuration post-déploie... |

Configuration requise pour : Services AD DS a AS-
ADOT

Promowwvgir ce serveur en contrileur de domaine

o Installation de fonctionnalité
I

Configuration requise. Installation réussie sur AS-
ADOT.

Ajouter des réles et fonctionnalités

Détails de la tache

Dans cet exemple nous partons de zéro, sélectionnez donc « Ajouter une nouvelle
forét » et renseignez le « Nom de domaine racine », avant de cliquer sur « Suivant » :

Attention : pour que votre « Nom de domaine racine » soit valide, il ne peut pas étre en
une partie ; vous devez donc au minimum y mettre un « point ».

- I . - SERVEUR CIBLE
Configuration de déploiement AS-ADO1

Configuration de déploie.

Sélectionner I'opération de déploiement

(] Ajouter un contrdleur de domaine & un domaine existant

Options supplémantaires () Ajouter un nouveau domaine a une forét existante
Chemins daccés ® Ajouter une nouvelle forét
Examiner les options

Spécifiez les informations de domaine pour cette opération
werification de la configur_..

MNom de domaine racine : aide-sys.local

En savoir plus sur la configurations de déploiement

< Précédent Installer
Ajoutez un mot de passe fort pour DSRM et cliquez sur « Suivant » :
DSRM (Directory Services Restore Mode) est une option de démarrage disponible sur les

controleurs de domaine, permettant la réparation ou encore la restauration d’une base de
données Active Directory.
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- - . SERVEUR CIBLE
Options du contréleur de domaine FereTy

Configuraticn de déploie... R . : ~ . i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de_.
P MNiveau fonctionnel de la forét : | Windows Server 2012 R2 |v |
Options DS

Options supplémentaires Miveau fonctionnel du domaine : | Windows Server 2012 R2 |'|

Chemins d'acces Specifier les fonctionnalités de contrdleur de domaine
Examiner les options

wErification de la configur... g

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : LT T T T T YT Y

Confirmer le mot de passe : LT L L Y

En sawvoir plus sur la options du contréleur de domaine

| = Erécédentl | Suivant > [}l Installer

Ne prétez pas attention a I’avertissement, cliquez sur « Suivant » :

. SERVEUR CIBLE
Options DNS AS-ADD1
| i, Il est impossible de créer une délégation pour ce serveur DMS car la zone parente faisant autorité est intro.. Afficher plus »

Configuration de déploie... o . L
Spécifier les cptions de délégation DNS

Créer une délégation DNS

Options DMNS

Options supplémentaires
Chemins d'accés
Examiner les options

wérification de la configur...

En savoir plus sur la Délégation DNS

| < Er\écédentl | Suivant >N Installer

Indiquez ensuite le « nom de domaine NetBIOS » désiré, puis faites « Suivant » :

Le nom de domaine NetBIOS est le nom simple (par opposition au FQDN défini plus
haut) qui sera par exemple utilisé par les utilisateurs pour se connecter au domaine
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Options supplémentaires AS-ADO1

Configuraticn de déploie... - L i . o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

Options DNS Le nom de domaime NetBIOS : AIDE-5YS

Options supplémentaires

Chemins d'accés
Examiner les options

érification de la configur...

| “ Erécédentl | Suivant > E{; Installer

Cliquez sur « Suivant » :

. q \ SERVEUR CIBLE
Chemins d’acces AS-ADOT

Configuraticn de déploie... o B o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de la base de données ; CAWindows\NTDS |I|
Opfions supplémentaires Dossier des fichiers journaux : C:AWindows\NTDS |I|
e Dossier SYSVOL : CAWindows\SYSVOL [=]

Examiner les options

Vérification de la configur...

En savoir plus sur la Chemins d'accés Active Directory

| < Erécédent| | Suivant > D% Installer

Cliquez sur « Suivant » :

80
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E ; | i3 SERVEUR CIBLE
xaminer les opuans AS-ADO1

Configuration de déploie... Verifiez vos sélections :

Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une fad

Options du conirdleur de.. )

nouvelle forét
Options DNS

] : ; : i

Options supplémentaires Le nouveau nom de domaine est « aide-sys.local =. C'est aussi le nom de la nouvelle forét,

Chemins d'accés MNem MetBIOS du domaine : AIDE-SYS

Miveau fonctionnel de la forét : Windows Server 2012 R2
fication de |a configur...
Miveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :

Catalogue global : Ouw

Serveur DNS : Oui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

|<Erécédent|| Suigant:-[:% _- In=taller

Attendez que la vérification se finisse, ignorez les messages d’erreurs et cliquez sur
« Installer » :

SERVEUR CIBLE

Veérification de la configuration requise AS-ADO1

| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliguez sur Installer pour comme... Afficher plus o

Configuration de deploie = . e e . : . : ~
La configuration requise doit Stre validée avant que les services de domaine Active Directory soient

Options du contrdleur de.. installés sur cet ordinateur

Optons DS Réexécuter la werification de la configuration reguise

Options sup| entaires

A Wair les résultats

. ) ~ GO MICTOSOTLCOMy TWINKS { LINKIG= 1US 3 1), e
Sl S tets 1. |l est impossible de créer une délégation pour ce serveur DMNS car la zone parente
ification de la configur... faisant autorité est introuvable ou elle n'exécute pas le serveur DINS Windows. 5i wous
procédez & lintégration avec une infrastructure DMNS existante, vous devez
manuellement créer une délégation avec ce serveur DMNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « aide-sys local ». Sinon,
aucune action n'est requise.

Chemins d'acces

o Veérification de la configuration requise terminée

Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer I'installation. [

£ Sivous cliguez sur Installer, le serveur redémarre automatiguement a I'issue de 'ocpération de
promotion.

En savoir plus sur la conditions préalables

| Suivant > | Installer '\Ll Annuler

Une fois I’installation terminée, votre serveur redémarre :
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Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &t installés ou supprimés.

Vérification : Lorsque le serveur est redémarré, il vous propose automatiquement de vous
connecter avec un compte sur le domaine crée :

Autre utilisateur

AlIDE-SYS\Administrateur

...............|

Connexion a : AIDE-5YS

Une fois connecté, pour vous assurer que I’installation est effective :

Tableau de bord > Outils > Utilisateurs et ordinateurs Active Directory :
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Analyseur de performances

Chatils Afficher

Acssistant Configuration de la sé&curite

Centre d'administration Actiee Dhirectorny:

Configuraticon du systéame

Defragmenter et optimiser les lecteurs

Diagnostic de meémaire Windows

DMNS

Domaines et approbations Active Direcbory:

Sestion de I'ordinateur

Sestion des strateégies de groupe
Informations systéme

Initiateur ISC5]

P odificaticon ADSI

Plodule Active Directorny pour Windows PowerShell

Poniteur de ressources

Cbservateur d'éwvenements

Pare-feu Windows awvec fonctions avancées de s&curits

Plamificateur de taches
Sauvegarde Windows Server
Services

Services de composants

Sites et serwvices Active Directory

Sources de donnéees ODBC (22 bits)
Sowurces de donnéaes ODBC (61 bits)

Strategie de s&curite locale

Litilisateurs et ordinateurs Active Directorny

Window=s PowerShell

La fenétre suivante devrait alors s’ouvrir :

Fichier Action  Affichage 7

| 7 B E - = ParEvah
] Utilisateurs et ordinateurs Active Directory [AS-ADD1.aide-sys.local] Mam Type
[ || Requétes enregistrées | Builtin builtinDemain
4 |3 aide-sys.local ~| Computers Conteneur
_ Builtin 2| Dornain Controllers Unité d'organisation
=l Computers | ForeignSecurityPrincipals Conteneur
:—_ Domain Controllers “| Managed Service Accounts  Conteneur
_| ForeignSecurityPrincipals | Users Conteneur
- [ Managed Service Accounts
~| Users

C’est terminé, vous pouvez configurer et alimenter votre Active Directory.
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IV.3. INSTALLATION DU SERVEUR DHCP

Le DHCP (Dynamic Host Configuration Protocol) : Un serveur DHCP délivre
des adresses IP de facon automatique aux ordinateurs se connectant au réseau. En plus
d'une adresse IP le serveur DHCP vous informe de la configuration réseau tel que la
passerelle par défaut et le masque de sous-réseau.

Installer un serveur DHCP sur Windows Serveur 2012 R2 n’a rien de vraiment
compliqué. Cependant pour aller un peu plus loin, il est important de comprendre
certaines terminologies :

= Ktendue : Une étendue est la plage consécutive compléte des adresses IP
probables d’un réseau. Les ¢étendues désignent généralement un sous-réseau
physique unique de votre réseau auquel sont offerts les services DHCP. Les
étendues constituent également pour le serveur le principal moyen de gérer la
distribution et I’attribution d’adresses IP et de tout autre parametre de
configuration associé aux clients du réseau.

= Ktendue globale : Une étendue globale est un regroupement administratif des
étendues pouvant étre utilisé pour prendre en charge plusieurs sous-réseaux
logiques IP sur le méme sous-réseau physique. Les étendues globales contiennent
uniquement une liste d’étendues membres ou d’étendues enfants qui peuvent étre
activées ensemble. Les étendues globales ne sont pas utilisées pour configurer
d’autres détails concernant 1’utilisation des étendues. Pour configurer la plupart
des propriétés utilisées dans une étendue globale, vous devez configurer
individuellement les propriétés des étendues membres.

= Plage d’exclusion : Une plage d’exclusion est une séquence limitée d’adresses IP
dans une étendue, exclue des offres de service DHCP. Les plages d’exclusion
permettent de s’assurer que toutes les adresses de ces plages ne sont pas offertes
par le serveur aux clients DHCP de votre réseau.

= Pool d’adresses : Une fois que vous avez défini une étendue DHCP et appliqué
des plages d’exclusion, les adresses restantes forment le pool
d’adresses disponible dans I’étendue. Les adresses de pool peuvent faire I’objet
d’une affectation dynamique par le serveur aux clients DHCP de votre réseau.

ADMINISTRATION DES RESEAUX INFORMATIQUES / Dr. YENDE R.G. PhD.



85

Bail : Un bail est un intervalle de temps, spécifié¢ par un serveur DHCP, pendant
lequel un ordinateur client peut utiliser une adresse IP affectée. Lorsqu’un bail est
accordé a un client, le bail est actif. Avant I’expiration du bail, le client doit
renouveler le bail de I’adresse aupres du serveur. Un bail devient inactif lorsqu’il
arrive a expiration ou lorsqu’il est supprimé du serveur. La durée d’un bail
détermine sa date d’expiration et la fréquence avec laquelle le client doit le
renouveler aupres du serveur.

Réservation : Utilisez une réservation pour créer une affectation de bail d’adresse
permanente par le serveur DHCP. Les réservations permettent de s’assurer qu’un
périphérique matériel précis du sous-réseau peut toujours utiliser la méme adresse
IP.

Types d’options : Les types d’options sont d’autres parametres de configuration
client qu’un serveur DHCP peut affecter lors du service de baux aux clients
DHCP. Par exemple, certaines options régulierement utilisées comprennent des
adresses IP pour les passerelles par défaut (routeurs), les serveurs WINS et les
serveurs DNS. Généralement, ces types d’options sont activés et configurés pour
chaque étendue. La console DHCP vous permet également de configurer les types
d’options par défaut utilisés par toutes les étendues ajoutées et configurées sur le
serveur. La plupart des options sont prédéfinies via la RFC 2132, mais vous
pouvez utiliser la console DHCP pour définir et ajouter des types d’options
personnalisés si nécessaire.

Classes d’options : Une classe d’options est un moyen pour le serveur de
continuer a gérer les types d’options proposés aux clients. Lorsqu’une classe
d’options est ajoutée au serveur, les clients de cette classe peuvent étre fournis en
types d’options spécifiques a la classe pour leur configuration. Pour Microsoft®
Windows® 2000 et Windows XP, les ordinateurs clients peuvent également
spécifier un ID de classe lorsqu’il communique avec le serveur. Pour des clients
DHCP plus récents qui ne prennent pas en charge le processus d’ID de classe, le
serveur peut étre configuré avec les classes par défaut a utiliser lors du placement
des clients dans une classe. Les classes d’options peuvent étre de deux types : les
classes de fournisseurs et les classes d’utilisateurs.
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Avant de commencer, Il est nécessaire de configurer son serveur en IP fixe et de
I’avoir renommé. Nommer votre serveur en fonction de la convention de nommage de
votre entreprise. Ici, nous installerons le r6le DHCP sur notre contréleur de domaine,
celui-ci porte déja le nom ZBDC (ZB pour ZeroBug, mon domaine et DC pour Domain
Controller). Et depuis le Gestionnaire de serveur, cliquer  sur
I’étape Gérer puis Ajouter des roles et fonctionnalités :

[ Gestionnaire de serveur | = | = .

Aide

Dutils Affcher

“« Tableau de bord
dgodrter des rhlee =k foncticnnalibis

Supprimer des rides of fonctionnalités

5 BIENVENUE DANS GESTIOMMAIRE DE SERVELR
E Tablesu de bord
| Ajodier des serves
i Sengeur ocal Crber un geoupe de serieurs
el i =3 I

i ORI I SR o Configurer ce Propridiss du E-uts:nm:.'e de serveur
BR Services de fichers et d.. b g

DEMASEFLALE

AP

NOUAWESLITES

=I

Mazqueer
EN SAVOR PLUS

Réles et groupes de serveurs

51 F | Crouses de eree

Sélectionner le type d’installation « Installation basée sur un réle ou une
fonctionnalité ».

=, | Assistant Ajout de réles et de fonctionnalités [ = | = [
LEAVELS DE DECTIMATION

Selectionner le tvpe dinstallation

Sélectionner le type denstaliation. Vous pouver instafler des réles =t des fonctionnalibés swr un
ordinatewr phvwysigue ou virtuel en fonctomnement, o swur un disgue dur virtoe! hoss cormmesEon

= Irestallation basés sur un rike ou une fonctionnalite
Configurer un serveur unigue 2n ajoutant des rdles, des sendoes de rile =t des fonctionnalités

Instaflation des services Bureau & distance
Installer les services de réfe nécessaires & lNnfrastructure VDI [Wirtwal Desktop infrastrecture) posr
déployer des busreaux basés sur des ordinateurs virtuels o sur des sessions.

[« Précadent| [ Surant> | Annaler |
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Pour le moment, j’ai qu’un seul serveur dans le pool, j’ai donc juste a le sélectionner et
cliquez sur Suivant :

SERVELS DE DESTINATION

Sélectionner le serveur de destination e

LuEnT o= commmencar Sélectionnez le serveur ow le disque dur virtuel sur keguel installer des niles et des fonctionnalités.

Type d instalztion (@) Sélactionner un serveur du pool de seneeurs
(oo . SRRSO
Réles de servaurs Pool de serveurs
Fonctionnalités r
Filtre: : | ]
M Adrmgue 1P Systdme o suplatation

1 ordinateuris) trouve{s}

Catte page présents les serveurs qui exécutent Windows: Server 2012 et qui ont 448 sjoutés & l'side de =
commande Ajouter des seneurs dans | Gestionnesre de serveur. Les serveurs hors ligne et les sentus
nouvellament spoutés dont Is collachon de danndas sst toujours incomplite ne sont pas rdpertorids.

| < Précedent | | Sutvaot> | | insrsiier

Vous étes maintenant sur la fenétre de sélection des roles. Nous allons donc installer le
role DHCP. Pour cela, cocher simplement DHCP dans la fenétre de sélection des roles.
Enfin, cliquer sur Suivant:

» o - SERYTLR DF DESTTMATION
Selectionner des rales de serveurs =D zeesug e
AR B8 COTHIRAREar Sélectionnes un ou plusicurs rodes 3 installer sur e servmer sélectionneg.
Typ= tinzeafiation Rabes Diescription
S&laction du serveu [ T
T Q) emmens ot
[T} Eapériance Windows Server Essentials e confupurer, gérer &1 fournie de
Fonctionnains: O Hyper-w manitre centralists des adressza IP
— temporaites =2 dez informations
L} Senveur &' applications conneces sius andinateurs chents,
[ Serveur de tdldcapes
— | TR =
) Servrun DS --I|1 stadhed
O Serveur Web (MS)
v Serdces AT D5 (Instada)
0] Services AD FS [Active Directery Federation Servict |
[ Serwces AD LDS [Acthve Directony Lightweight Din
[ Sernces AD AMS (Active Directory Rights Manage
[ Services Buresu & dstance
[ Services d'activation en valume
=1 8 [0 | [E)
< Prs | [ sukanes | trstatize | [ Smuiter
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Des fonctionnalités supplémentaires sont automatiquement sélectionnées pour vous,
ajoutez-les :

Ajouter les fonctionnalités requises pour Serveur
DHCP ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur fe meme serveur,

4 Qutils d'administration de serveur distant
4 (utls d'administration de roles
[Qutils] Qutils du serveur DHCP

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Apres avoir ajouté des rdles, vous pouvez ajouter des fonctionnalités
supplémentaires. En général, toutes les caractéristiques qui sont nécessaires pour soutenir
le rdle de cible sont déja sélectionnées de sorte que vous pouvez simplement cliquer sur
le bouton Suivant pour continuer. Vous aurez alors quelques infos sur le role que vous
étes en train d’ajouter. Cliquez sur suivant aprés en avoir pris connaissance.
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Vous devez maintenant créer vos étendues DHCP a I’aide de la console d’administration
DHCP que vous pouvez lancer depuis le menu Outils du gestionnaire de serveur. Pour
créer une étendue IPV4, cliquez avec le bouton droit sur IPV4, puis en choisissant
Nouvelle étendue

Fichisr Action Affichege T

oo [m o] = 8

[ e | | onter de piacs tem
- i_lwr.?ﬂlln‘\rbbo.!o:,ll § wa20izmtoc.locs
% | Afficher le stativtiguer..,
| Hoovelie Hendue. .
| - e
| Canfrgures = baigulermend...
lex de

»
-

Dhéfirsis bes classes des Tourmisaeurs
Réconcilies toanes les Slendoes...

L’assistant de création de nouvelle étendue vous permettra ensuite : Quant a vous, de
donner un nom et une description a votre étendue

Nom de |"étendue

deevezfmrtmrunpmri:hﬂiul'm. Wous aver aussi la possibilité de

fowmir une description.

Tapaz un nom &t une description pour cette étendue. Cas informations vous pametiront
d'identifier mpidement la maniére dont cette dlendus est wiilisée dans le réseau.

MNom : ||

Description I
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Quant a vous, de définir la plage d’adresse a distribuer et le masque de sous réseau :

Plage d adresses IP
Vous définissez |a plage d'adresses en identifiant un jeu d'adresses IP consécutives.

- Paraméiras de corfiguration pour senveur DHCP -
Entrez la plage d adresses que |'étendue peut distribuer.
Adresse IF de
i |192_153.153_1m

Adresse IP defin - | 192 . 168 . 168 . 200)

— Paramétres de configuration qui 22 propagent au client DHCP.

Longueur : I 24_%'

Masque de |255.255.255_ 1]
sousféseau |

Quant a vous, d’y ajouter d’éventuelles exclusions afin de ne pas provoquer de conflit
avec un peériphérique qui serait configuré sur ces adresses (imprimante, webcam [P, PC
en adresse fixe, serveur,...) :

Ajout d’exclusions et de retard
Les exciusions sont des adresses ou une plage d'adresses qui ne sont pas distibudes
par e serveur, Un retard est la durée pendant lagquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Enitrez |a plage d'admesses IP que vous voular exclure, St vous voulez exchre une
adresse unique. entrez uniguement une adresse [P de début.

Adresse [P de début Adresse IF de fin :
. - - i

Plage d adresses exclue :

[ <Précédent || Suvart> | [ Annuler |

Puis la durée du bail, c’est a dire le temps pendant lequel le PC est autorisé a utiliser cette
adresse sans la renouveler :
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Durde du bail
La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse
[P de cette stendus.

La durés du bail doit théonquement étre &gale au temps moyen durant lequel
I'ordinateur ast connectd au mEme réseau physique. Pour les réssaw: mobiles
constiués essentielement par des ordinateurs portables ou des chents d'accés a
distance, mm*ummmmhﬂu

Die la m&me maniéne, pour les resesun stables gui sont constiues principalement
d'ondinaters de bureau ayant des emplacements foces, des durées de bail plus longues
sont plus appropriées,

Definissez la durds des baws d étendus lorsquils somt distribués par ce serveur.
Limitée &

Jours : Hewres :  Minutes

e [ [o3

Vous pouvez ensuite configurer des options : les options sont des parameétres

supplémentaires que vous pouvez configurer : comme 1’adresse de la passerelle, des
serveurs DNS et WINS.

Vous pouvez ensuite activer 1’étendue :

Activer | éendue
Les chents na pauvent obtenir des baux d'adresses que si une &lendus ast activée.

Voulsz-vous activer cette #lendus maintenant 7
(% Dui, je veu activer cete étendue mantenant
™ Non, |'activeral cette éendue ubéeurement

Vous pouvez vérifier les options d’étendue dans la console, voici un exemple avec les
parameétres usuels :
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Fichier Action Affichage |
e 2 o @@ ¢
?l DHCP Nom d'aption Foumisseur Valsur
4 | walilmtoolocal & 003 Router Standard 192.168.168.1
g i'P\“‘. 152 006 DNS Servers Standard 192.168.168.10
4 ] Btendue (19216816801 PVA || = 515 DNS Domain Meme  Standard mteeocal
) Pool d'sdresses & OM WING/NBNS Servers  Standard 192.168.168.11
& Bouxdodresses £ MEWINS/NBT Node Type  Standard 0
b i Réservations
_ Options détendue
] Stratéges
] Options de serveur
Al Stratégres
b ) Filtres

Si vous souhaitez configurer une étendue IPV6, il faudra définir un préfixe :

Préfixe d'éendue
Vous deves foumir un préfore pour créer |'dendue. Vous disposez auss de | option de
foumiture d'une valeur de préférence pour |'@endue.

Ertrez le préfue IPvG pour les adresses distribuées par | 'elendue &t [a valeur de

préférence pour cette éendus.
Prftce 2001:088: /64
Préfirence o=
=]

La configuration des options reste identique. Vos PC peuvent maintenant disposer des
parametres [P corrects automatiquement.
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IV.4. INSTALLATION DU SERVICE SNMP

L’un des protocoles les plus utilisés pour la supervision des systémes
d’informations, est bien évidemment le protocole SNMP (Simple Network Management
Protocol). C’est en effet ce protocole qui va nous permettre de superviser et de
diagnostiquer un certain nombre de problémes sur nos machines.

Pour activer SNMP sur les serveurs Windows, il faut se rendre dans le

« Gestionnaire de serveur » (Server Manager). Ensuite, cliquez sur Ajouter des roles et
des fonctionnalités.

Cacssiicaririaire cle

W EUE DA RS GESTHOMAMAIRL DL SERY DL

tarr o'
LR RS : . i
i BT LT o
b L gL O SRR
Sarvices de lichiers ot
X3 Faciltd de geastion [ Facitid de gavtion
s = S Re e mie

L'assistant va s'afficher. Cliquez sur suivant :

BIERVERLUE DAMS SESTHORMAAIIRE DT SERVEUR
AsaninErrh Apoul der sodors ot ol Tore tenma i [=&] = |

.

1 v
AEFLUTAD R AR, &

Elpam s sl g s b

| tgrnrer cwtie oape e dedeut

[~ Suremnk = | | s ]
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Laissez cocher « Installation basée sur un réle ou une fonctionnalité » et cliquez sur

BE Tows les ser |
BE =wrvices de B

B Serveur locnl [HES

suivant :

Clariicnnaine e e

RRRAELR G SR ETIATICR
WA SAOTLR T RLL

Calactionner e type d'imstallation

wilsctionnes e Type dinatallaon Youl poves inetaller des rddes st des fonctonnalitds swr wn

Al [ aatdl 1 L
[T e ardinabaur physiue oo virksl gn fnncBcnnament, Su sur un disgue dur virtusl hom connasion

® irstallation Besde sur un rdle ou une lenctionnalita
Canliguies un serveus urigue o BjEulent des rdles des sorvides de Aile of den fenttisnmalin g

FdEsIian dic servaur

1 levikablatiog des seiedors Budeas b distanos
Inatallaz let sarvices de réds nécasialres & Ninfraciructurs VDI (Virsal Dstktop Invfrastyuctura) poue

dépioyer den burasux basds s des ordinateun virtusls ou B des EERTONL.

prcieer

B Services da fic

BIFNVENUE DANS GESTIONMNAIRE DE SERVEUR

] oL = > = JERE s i RERHUR Dol ENTi APl
selectionner le serveur de destination W EVOTLR L
A B Sdlmctionnes b seneur ou e deagu dur Vel s Begual metaller des réles ot e fonctionnaliise,
& Lalectionner un EErveU du pool de serveun

Tree d Iniisliten
1 Sgleshimnner un dinsue dur ol

ROk 8 Jarveure Paol de ssrveurs

Fonctiarrtaits
Faliew:

LA e e e
1 arhnateu i) trauvie)
Catie page prasante o3 sereey fu sRacstsm Windows Senaer 2013 ot gui S0t 18 ajcutés & Feides de s
commands Ajouter det sereesn dang b Gevtionnars de warvaur, Les serrears hars Bgne ot lee seresun
nauvellamant sjoutds dont s collsction de donndas ast toujoun Intompléte na ont EaY EEeHconEs

= Prdcaany

e urpines

La fenétre d'installation des « roles » apparait, mais SNMP étant une fonctionnalité,

cliquez directement sur suivant sans rien cocher. Nous voici donc sur la fenétre gérant les

fonctionnalités.
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Faites défiler la liste déroulante et sélectionnez les cases « Service SNMP » et
« Fournisseur WMI SNMP ».

[ Clashannaire de terseur -8 x

B Serveur local
B Tous les sene |

BB services de ficll AP O SR ETIATION

Selectionner des fonctionnalités b ST L b BLL

FElm e siee i Ehisiesis S liseelngs & nlalles s e seeve wllectiieg

AYEBAL de Eormmsrced
Tpe o inatalptcs Farnciiannalies Bawrripbinn
SEhRTAN B PervEur ettt - L smrnce ST (Rimph Meteork ]

| Smrvemur WikG Managrmremd ol inclut dew

Adiwi e imtimuri

!
[1 Samice o sctivation ded pingsious Windows mgeniy gl vt Necirnie sea
s prriphEr i man = o el
[ Barvice da vachadche Windiws it Foppen & s esrinde systbma i
[ Saneiae sle sbosss badni sam A rech ot
[} Servics e teanslen imkelligent am arisesplen (BT
[ Semwie Baiveiat (RMS
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Une fenétre apparait « Ajouter les fonctionnalités requises pour Service SNMP ». Cliquez
sur « Ajouter des fonctionnalités » en ne modifiant rien:

s [ GeRBGRNre e sorer o

HIEHVEMUI I:IRHJ nun (=] NAIHE DE IERVIUH

B Serveur local | e Ansistant Ajout de rales o1 de fanctonnalites [=Tal = |
BE Tous iew serem
BE Services de fic SéElectionner de :'. 2 v o S on

Ajouter les fonctionnalilés redquiyes polr Serees
SMMBE T

Ln sl suivamis pgad redjuis pour s gesbon l:lc weliw
hirialild ra il i et s dleinpalairesisind SEe i Lalied
[T Ir MBS S

Nl Mill,ul\l Teoihiné oes
N toruea rdvoa m anvolant
gt & b sorpsle fyrildeme by

& Enalibg o @iy e padcmr ohgta

e e

o it e sl dbé agimtein (i agplidalsie)

ymter e tenctnamaivar | | anowter

Cliquez ensuite sur suivant:
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BIEMVEMNUE DAMNS GESTIONMAIRE DE SERVEUR

B serveuriocal
h Tous les serve |
BE Services de fi |

. 3] ’ - SERVELIR DE DESTINATION

Confirmer les sélections d'installation WINAGVDTLRFSLL

Avart de comimarces :‘owl:mllﬂ les riddes, services de rdle ou fonctionnalités sunvants sur be serveur sélectionnd, cliquez sur
staller.

Type d'instafation

Sildecvian thu SERSUE ] Redéenasrer sulomatiquement I sereur de desbnation, $i néceisass =
0 32 peut que des fonctionnaiités facultatives (comme des sutils dfadminiztration) sokent affichdes i
ceite page. car elles ont Gbé sélectionndes automatiguertent. 51 vaus ne voule: pas installer ces
Fonctionnatinds fanctionnalitds boultatnees, eliquer sur Précédent pour désactiver leurs cases b eacher,

Riles de garveurs

Outils & admimstration de servews destant
Qutils Fadmniztration de foncticnnalités
Cutils SMP

praguer

Service SNMP
Fournmsseur WME SHMP

Exporter kst paramétres de configuration
Spécifier un sutre chemin o sceés source

sumant = | [ imstaller Anruter

Et pour finir sur « Installer » :

-9 3 Ceshionnaire de serseur | x

ionnaire de serveur * Tableau de bord

BIEMNVENUE DANS GESTIOMMNAIRE DE SERVEUR

ik
Bl Tous jes servmf

BE Services de f RARGYLIR S R AT

Progression de 'installation ATy AL

AMiiust s i efisnn de naralarion

n Inmalistion de Ioncticnnalize

InigalRE A F e sus W STUDTUELFALL

Chatity af sddminiviration doe sarvour disiam
Chatibi o sdminseation de forciiomnalite
T— S
Savvice SHBAR
Fomprssacur Wil ShRE

Vionin polvas Tanmer ot AREETEnT ke interramprs Iee thohat sn couwns d asdcutian. Esamines
g 'mur progression ou o te page en chguant our Motifications dans la barme de
cosmmandes, puis s Ddtals ce e thcha

Tagrarnss ls4 padaimS1res s ©oning et

Vous pouvez maintenant fermer 1'assistant d'installation et passer a la suite la
configuration du service SNMP.
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Pour configurer le service SNMP, cliquez sur « Outils » dans le gestionnaire de serveur et
ensuite cliquez sur « services » :

: i
] o G TN MUA DE SER'
e i
B serveur iocal
B& Tous les serveurs

BE Services de fichiers et d... B

o Configurer ce serveur ST

2 Ajouter des rdles e
Jou des o et des " T

3 Ajouter d'autres serveur SHuihy it & Sl iU
Pare-feu Wirdows aves fonctions svances de sécarité
4 Créerun groupe de ser Planificateur de tiches

rade Windows Sener
COMEOLANTS 1
Sowrces de donndes O0DBC (32 bits)
Sewrces de donnees ODBC (64 bits)
Stratdgee de sécwnitd locate

Réles ot groupes do sorveurs
Rides:1 | Groupes deserveurs: 1 | Mombne total de servewrs: 1 Wirrdows PowerShell
- 5 Wirdows PowerSheall (x86)

Windows PowerShell ISE
Windows PowerShell ISE {«26)

e Services de fichiers et
de stockage
(£} Facilité de gestion

1

(£}  Eacitite de gestion

Evénements - Ewénemeants
Performances Senvices
Résultats BPA Performances

Résuftats BPA,

La fenétre des services exécutés apparait. Descendez et faites un clic-droit sur « Service
SNMP » puis cliquez sur « Propriétés » :

Fachier  Action  Affichage 7
mep|m|E ez Hm v mun

L Sendces (local)

ol

Service SHMP Mom = Description Eter Type de démemage Cheratic wne session en tant gue -~ |
Uk Senace hite WDISendceHost  Le dendce Ho. Manisel Senice local
Asriter be service ) Service Inatisteur iSCS de M. Gere les sex., Blanwel Systeme bocal
Bedtmaerer le senvice Lk Sergoe Interface du magadi.. Cesendcef.. Enco.. Auvtomsbgue Serace local
o Service KimRim pour Distribe.,. Coordonne .. Manuwel (Déchencher., Sonice rdseau
Description : A Sencee Liste des réseaun Mentifie les .. Enco.. Manuwel Sennce locel
Penmet aus requites SMMP {Simple UL Serdoe Pulzation Microseft .. Surveille I'ét_ Mansel [Déclencher.. Systéme bacal
d.&‘m:&s“'“‘ or\ﬁultuzﬁct L Senvoe Servews prooy EDC Le service 5., Mariuel Sennde mdseau
service est améte, Noedinateur ne - pjce Ak s i ——]
POUrTS paE Eradber bat requaties SHIRP.  LL Serace Synchrnistion det. Synchromize.. Marisel [Décls
Si ce service est désactied, tous les i, Sencce Windows Store (WS..  Perret s pr.. Banuel (Decls Arniter
m:’emm:;:m Lk Service S5TP (Secure Socket.. Prendencho. Marusel Suspersifre
dEmarrer. i Secvoes Buresu b distance Autorise les .. Manwel Peprendie
i Senaees de chiffrement Fournt treas.  Enca.. & oY e
Ll Spouleur demipretibon Ce serviee .. Enco-.  Auvtomaligue
T Sration de travasd Créestman. Enco.  Autormsbgus Loy, S R d
L Saratégie de retrait de la cast.. Autorise le 5. Manuwel Actusliser
L Superfetch Gére et amé... Mansel | Propricis
i Systéme o evénement COM-  Prendench.. Enrco-  Auvtormatigue =
Tk Systéme de couleurs Winda... Le service Manusel e
Tl Systérmne de fichiers £FS (En..  Fournit ia te. Banuel (Déclencher.. Systéme local
— Téldphonse Frend en ch.. Banuwel Senice neseau
L4 Termps Windews Conserve la .. BManuel [Déclencher... Senice locsl
i Tharmes Fournitun & Enco.. Automatique Systime hocal
o Werificatewr de paints Wirifie les &... Banuel (Dédchencher.. Systéme bocal
& Windows Driver Foundation... Crée et gére... Manuel (Déchencher.. Systéme local =
T Windows Instalier Ajoie, mo.., Manuel Systeme bocal
T4 Windows Licensing Manito... Cesendcec.. Enco_  Autor A kocal
S Windows Update Active la dé... Manuel (Déchencher.. Systéme local

s Evendu J Standard

[Cluvre: oite de diafogue des propadtés rum &R COUTS,

>

Vous étes maintenant sur la fenétre de configuration du service :
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Cliquez sur 'onglet « Agent » et sélectionnez toutes les cases « Services ». Vous pouvez

aussi ajouter un contact ou un emplacement si vous le souhaitez. Cliquez sur
« Appliquer »:

o Services

ﬁﬂbﬁ'm Affichage 7
QI |Qa3-m T

Les systémeas de gestion d'ifemet peuvent damander su serace SHMP
dindhguer L cortact i’ i st o les sarvices de
P En POLT CEL SrThrabeL

Description :
Penmet aus requdtes SMMP 5
Network Managernent Protocol
o'ébre fraitées par cet ordinateur, Corgact - | |
service et amétd, Nordinateus ng
pnurrapastr.h“bulu regutes R
Si ce zervice est désactwd, tous ° | |
services qui en dépendent
expliciternent ne poumant pas.
demarrer, Shoace

[ Pymque [ Applcations  [of Liosson de données et sousriseau

[34 Irbermet [34 Bout en bout

[En savewr plus surle peotocole SHAME

o= !IMI[WI

L4 Windows Licenseng Maonito... Cesendcec.. Enco. A bocal
Tl Windows Update Hctive la dé... BMarsel (Oi(?uuher... Systeme hocal

Ensuite, cliquez sur « Sécurité ». Vous pouvez décocher la case « Envoyer une
interruption d'authentification ». Pour ajouter une communauté SNMP ayant des acces en
lecture seulement, cliquez sur « Ajouter ». Une fenétre apparaitra. Rentrez le nom de la
communauté (ici : public) et terminez en cliquant sur « Ajouter » :
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Pour finir la configuration, il nous reste a ajouter 1'adresse IP de la Unity pour autoriser
celle-ci a interroger notre serveur 2012. Cliquez sur « Ajouter ». Entrez 'adresse IP (ici :

192.168.1.9) et cliquez sur « Ajouter ». Normalement apres cette étape, vous devriez
avoir une fenétre comme si dessous :

._,jﬂi

Iy

lv‘iﬂup Mction  Affichage 7
dl-tI-Eﬂui_-r llm T
Lk Seovices (localy =

-pnmrapa;tr.n'\bulu rEgUites
i ce service est désactive, tous
SEMVICET qUi en dépendent
epliciterment ne poumant pas
dEmarrer,

Aoter, | [ Modfer, | [ Suppemer |

) Arcapberles paquets SHMP provensrs de nimporte qual hite
W Accepter b pagusls SNMP provenert de oes hites

-

(Ao | [ Metter | | sppamer |

[0k | [ erie | [ Avwmer | |

L Windows Licensing Monito... Cesendcec.. Enco. A 3 local
Qmm Update Lecthve la di... BMarisel I:Di(ueh!r... Sprtame local

', Evendu /[ Standard ;|
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ATTENTION : SNMP utilise le port 161 en UDP pour fonctionner. Vérifiez bien que
votre pare-feu autorise bien le trafic entrant sur le port 161.

En principe, Windows 2012 a ajouté automatiquement une régle a son pare-feu. Pour
vérifier, dans le gestionnaire de serveur, cliquez sur « Outils » et puis sur « Pare-feu
Windows avec fonctions avancées de sécurité ». Dans les régles de trafic entrant, vous
devriez voir 2 lignes « SNMP Service » :

e S

Fichier Action Affichege 7

« = nm = Bm
|| df Pare-feu Windows aves fonctio Righes di trafic entrant
R Regles detnaficenuant. | Growpe.  * Profil Activée | Action. |~ | Rea
Rigles de trafic saitant @) Gestion résenu de base - Destinetion inac_ Réseay de base Tout Oui Autorizer] N b ol
; :9“‘"'1' sbeiarhis e CONRE|| @) Gestion rises die Base - Dectination mat_ Risesn de bese Tout Qui Autoriser ) e
k ohrs {0 Gestion résesu de baze - Internet Group ... Réseau de base Taut Cui futorizer] || T Fitrer parprofl J
{0 Gestion résesu de baze - IPvE (Trafic entr..  Réteau de base Tout Qi Auvtoriser, || T Filtrer par éat L4
| Bﬁﬂ‘fmﬂ résesu de base - probléme de pa..  Résesu de base Tout O Automnser T Filtrer par groupe *
nﬁﬂhn régeau de base - ternips dépass [~ Réseau de base Tout Dui Autoniser
Bﬁzﬂnn résesu de baze - Teredo (Trafic ., Réteau de base Taut O Autoncer Aliiage 4
| i Réseau de bace - Ecouteur de multidiffus... Réseau de bace Tout Ow Lutomnzer 0 Actualiser
@ Rezeau de base - Paguet trop impoetant | Réseau de base Tout O Autoriser |4 Exporter la liste...
alhbh:u de base - Protocole DHCP [DHCP.. Réseau de base Tout T Automser: Aide
@ Réseau de base - Protocele DHCP pourl...  Réseau de base Tout Qi Auborzer
i Réseau de base - Publicstion de décewve.., Réteau de base Tout O Autorizer
| i Réseau de base - Publication de reutage .. Réseay de base Tout Ot Autornser
B Réseau de base - Rappart découteur de .. Riseau de base Tout Qur Aatonzer
@ Riseau de base - Reppart & ecouteur de ., Riseau de base Tout Cut Auteriser
@ Reseau de bace - Requite d'dcouteur de . Riteau de base Tout Ou Automzer
| i Reseau de base - Sollicitation de décoine... Riteay de bate Taut 211} Autorsr
@ Reseau de base - IPHTTRS (TCE-Entrant)  Réseau de base Tout i Aaskoriser
@ Réseau de bass - Sollicitation de routeur .. - Reseau de base Tout O Aatoriser
B Routage et beces destant (GRE-Entrée) Routage et peces detent  Tout Man Auteriier
@ Routage et pecas destant (LITP-Entrés)  Houtsge et sccas divtant  Tout Man Antoriser)
@ Routage et scees distant (PPTP-Entréa)  foutage st scces distant  Tout pion futoritsr,
@ sutonisation de service Netlegon (RPC)  Service Acces résesu Tout Man Autoriser|
8 service Acces rdzeau (NP-1n) Service Accls rsean Tout Han Auteriser
8 Service de gestion de clés [TCP-Entrée) Service Gestion des clés Tout Maon Aulc-nis&:
W Service ISCS (TCP-Entrée) Service (SC51 Tout Han Auoricer
Tant] Tervice SHRAT e, pubne o et |
SHMP Sendce (UDP Entrant) Service SHIP Ok Autorid

Le service SNMP est maintenant activé et configuré sur notre serveur Windows 2012. La
prochaine étape est d'ajouter le serveur a l'application.
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IV.S5. INSTALLATION DU SERVICE DFS

Le DFS (Distributed File System ou Systeme de Fichiers Distribué) est un
systeme de fichier hiérarchisé permettant de structurer les fichiers partagés sur différents
serveurs de facon logique. A noter que le DFS a un impact sur l'utilisateur. Comme le
DFS synchronise les données disponibles sur plusieurs serveurs, l'utilisateur ne verra pas
le nom du serveur sur lequel il accede pour lire les données.

Retour au panneau de controle, cliquer sur « Gérer » puis « Ajouter des roles et des
fonctionnalités ». Cliquer sur suivant jusqu'a tomber sur "Pool de serveur" puis
sélectionner votre ordinateur (ici « srvpedago-01 »). Sélectionner « Services de fichiers
et de stockage », « Services de fichier et ISCSI » et ajouter les fonctionnalités
suivantes:

e Réplication DFS ;
e Espaces de noms DFS.

Valider jusqu'a 1'étape d'installation, valider et fermer la page. Ensuite ouvrer le
gestionnaire de serveur, cliqué sur « Outils » puis ouvrer la console « Gestion du
systeme de fichiers distribués DFS ». Faite un clique droit et sélectionner « Nouvel
espace de noms » :

3 Gestion du systéme de fichiers distribués DFS == -
_ Fichier ~Action Affichage Fenétre 7
LRI E
E % ES;EHCCE;IE:EI Nouvel espace de noms... FSPEICES de noms
Ajouter des espaces de noms 3 afficher... s Nouvel espace de ..
Déleguer les autorisations de gestion... o Ajouter des espaces ..
Affichage b Déléguer les autoris...
Nouvelle fenétre 3 partir d'ici Affichage
Exporter la liste... MNouvelle fenétre
Aide b Exporter la liste...
[ aide

Entrer 'adresse du serveur
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[ I
"13‘- Sarvaeur d'espaces de noms
Einpes -

Ertrez le nom du serveur gui hébergera |'esspace de noms. Le serveur spécifié sera
Smrveur d'sspaces de noms rEconny comme e serveur d'espaces de noms.
Mom st parmmetres de |'sspace

e rbariiak Sarveiir |

m;gu-ﬂﬂ | | Parcourir, |

Type d sepace de noms

Ravair les paramdtreas st créaer
l'espace de noms

Canfirmation

Entrer ensuite « DFS » comme nom comme ceci :

= 3
:%‘- Nom et paramétres de Fespace de noms

=

g ; Entrez un nom pour I'espace de noms. Ce nom apparaitra aprés le nom du serveur
ou du domaine dans le chemin d'accés de |'espace de noms, par exempls

S d’ d
BIVELT 0 Bspaces ds noms “WServeurtMom or ““Domaine \Mom.

Mom et paramétres de |'espace
de noms Mam :

Type d'espace de noms |DF5|

Revair les paramétres et créer Exemple : Public
I'espace de noms

Confimation Au besoin, |'Assistant créera un dossier partagé sur le serveur d'espaces de noms.
Pour modifier les paramétres du dossier partage (chemin d'accés ou autonisations),
cliguez sur Modifier les paramétres.

Modifier les paramétres...

[ <Précédert || Suwvamt> ||  Annuler

Cliquer sur parameétre et entrer les paramétres suivant :
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Serveur d espaces de noms

|srvpedago—ﬂ1 |
Daossier partagé :
[DFs |

Chemin d'accés local du dossier partage :
[c\DFSRoots\DFS | | Parcourr.. |

Autorsations du dossier partagé :
) Tous les utilisateurs disposent d autorisations de lecture seule
) Tous les utilisateurs disposent d'autorisations de lecture/écriture

'S Les administrateurs ont un acceés total, les autres ont un acces en
lecture seule

- Les administrateurs ont un accés total, les autres ant un accés en
lecture/écriture

) Lkiliser des autorsations personnalisées : Personnaliser...

| oK | | Annuler

Valider la page et cliquer sur « Créer »

= 3
;::: 5 Revoir les paramétres et créer Nespace de noms
Em z

Serveur d'espaces de noms

Vous avez sélectionné les paramétres suivants pour le nouvel espace de noms. Si
les paramétres sont comects, cliguez sur Créer pour créer votre espace de noms.
Pour changer un paramétre, cliquez sur Précédent ou selectionnez la page

MNom et paramétres de |'espace appropriee dans le volet d'orientation.

de noms o .
Paramétres de |'espace de noms :

Type d'espace de noms
bl sk Espace de noms

Rewvair les paramétres et créer Mom de 'espace de noms : “Mieteg fiuDFS
I'espace de noms Type d'espace de noms : Domaine (Mode Windows Server 2008)
Serveur d'espaces de noms : srvpedago-01
Confirmation Dossier racine partage : Un dossier partagé sera crée s'il n'en existe
aucun.

Chemin d'accés local du dossier partagé de 'espace de noms : C:
“DFS5Roots®DFS

Autorisations du dossier partageé de |'espace de noms : Lecture seule
({Tout le monde)
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Pour la suite des opérations, vous devez créer une partition D: (nommée DATA) et une
autre partition E: (nommée USERS). Créer ensuite les dossiers et sous dossiers au besoin
en respectant ces deux arborescences :

Ctructure du dossier pour le volume DATA

Le numéro de série du volume est CHACB-597F
=™,
L THTRAMET

RP1
RP2
TRANSFERT

Structure du dossier pour le volume USERS

Le numéro de série du volume est 3488-AB4F

1
RP1-FERSO

RP2Z—-PERSO

Une fois fait, vous devez partager les dossiers INTRANET, GRP1-PERSO et GRP2-

PERSO sur le réseau. Pour se faire, cliquer droit sur le dossier en question, puis
« Propriété ».

= = | DATA (D) -9 *
m Accueil Partage Affichage 9
4 . - FE R - Sélectionner tout
b s Déplacer vers ~ % Supprimer ~ ; =
T b =" F Aucun
Copier T = - ; Mouveau Propriétés 3
[5] Copier vers =[ Renommer o T Irwerser la sélection

. Propriétés de : INTRANET -
(<) * T | v CePC » D4

Général | Partage | Sécurité | Versions précédentes | Personnaliser

T Fawvoris Blom B
Partage de fichiers et de dossiers en réseau
B Bureau 1]
i INTRANET
: Emplacements récer Partags

& Téléchargements R
Chemin réseau :

““WSrvpedago-01intranet

M CePC
|
s Bureau
2| Documents Partage avanceé
=| Images Définir des autorisations personnalisées, créer des ressources partagées et définir
J Musique d'autres options de partage.

& Téléchargements
B Vide | Hy Partage avance...
idéos

= Disque local (C:)
o DATA (D)
= USERS (E)

t-‘i_-l Részeau

1 élément 1 Elément sélectionné =

Cliquer sur « Partage avancé » et modifier les autorisations pour laisser 'accés a « Tout
le monde » comme ceci :
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[ Propriétés de : INTRANET 22

[« Partager ce daossier
Paramétres
Mom du partage :
[ NTRANET

| Ajouter || Supprirmer

Limiter le nembre d'utilisateurs simultanés & :

Commentaires : et définir

| [l Y || Annuler || Appliquer |

bs Proprietes de : INTRANET x

Autorisations du partage |

Moms de groupes ou d utilisateurs :

Tout le monde

Autorigations pour Tout le monde

Contréle tatal
Modifier
Lecture

Informations sur le contréle d'accés et les autorsations

oK || Annuer || sppliquer |
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Effectuez cette opération sur tous les dossiers que vous souhaitez répliquer. Retournez
sur « DFS Management » et cliquer droit sur (domaine)\FDFS (ici ieteg.fr\DFS) puis
« Nouveau dossier ».

% DFS Management Wieteg.fr\ADFS  (De domaine dans Mode Windows Server 2008) Actions

4 F3 Espaces de noms )
bﬁ \ieteg.fADES | Espace de noms | Serveurs d'espaces de noms | Délégation | Rechercher | Wieteg.f\DFS -

A % Réplication
% Domain Sy

Mouveau dossier...

5 Nouveau dossier...

Ajouter un serveur d'espaces de noms...

Déléguer les autorisations de gestion...

Supprimer I'espace de noms de 'affichage...
Affichage 3
Mouvelle fenétre a partir d'ici

Supprimer

Actualiser

Propri€tés
Aide

Ajouter un serveur d'es...
Deléguer les autorisatio...
Supprimer 'espace de ...
Affichage 4
MNouvelle fenétre

x Supprimer

|G| Actualiser

D Proprietés

Aide

Remplissez le champ « Nom » par « INTRANET» par exemple.

Valider et ajoutez comme cible de dossier les chemins d’acces suivant : \\srvpedago-
Ol\intranet et \\srvpedago-02\intranet. Validez ensuite pour créer un groupe de
réplication. Adaptez la configuration a votre besoin et validez I’ensemble. Recommencez
ces opérations de facon a créer I’arborescence présentée sur le schéma ci-dessous:

4 Fichier Action Affichage Fenétre ?

@« 7[5

-,""1_- DFS Management

Fi |:F="':- Espaces de noms
4 35 \WETEG.FRADFS
2% GRP1-PERSO
=% GRP2-PERSO
& INTRANET
4 % Réplication
5:% Domain Systermn Velume
5& ieteg.fridfs\grpl-perso
% ieteg.fridfs\grp2-perso
5:% ieteg.fridfshintranet

—

Voila, vous avez terminé votre configuration DFS.
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CONCLUSION

Dans ce monde actuel ou tout devient automatisé, 1’administration, la
connaissance du fonctionnement, la création et la configuration des réseaux
informatiques parait indispensable pour un étudiant en Informatique. Ce cours
d’administration des réseaux informatiques est rédigé tout en tenant compte du niveau de
compréhension des ¢étudiants et leurs prérequis en générale. Les chapitres sont présentes
dans le but de permettre aux apprentis dans le domaine de comprendre les notions de base
d’administration des réseaux informatiques.

Il sied de rappeler que I’environnement de travail de I’administrateur réseau exige
qu’il soit un spécialiste d’une pluralité technique, d’une flexibilité et de compétences
humaines tout a fait particulieres. En effet, les administrateurs réseau travaillent dans des
environnements trés variés, comprennent les grandes entreprises, les petites et moyennes
entreprises, des institutions académiques et de formation, des organisations
gouvernementales, du domaine de la santé ou a but non lucratif. La sensibilité et les défis
des aspects centraux de 1’administration varient d’un environnement a I’autre. En plus,
I’administrateur réseau doit disposer des compétences techniques irréprochables ; il doit
¢galement présenter des compétences humaines déterminantes telles que :

= (Capacité de résolution analytique de problémes et de communication ;
= Capacité de se concentrer sur des détails et d’y accorder une attention particuliere ;

= (Capacité de travailler aussi bien indépendamment qu’en tant que membre d’une
équipe ;

= Motivation a continuer d’acquérir les connaissances et les compétences les plus
récentes.

Il est & noter que dans la chaine de 1’exploitation de I’infrastructure informatique,
I’administrateur réseau est considéré comme dernier recours dans la résolution de
problémes ou lorsqu’on est a la recherche d’aide. C’est vers lui que sont dirigés tous les
problémes qui n’ont pas trouvé de solution au niveau de I’assistance a 1’utilisation (Delp
Desk) ou au niveau des administrateurs des équipements et des systémes particuliers.

L’administration réseau amene les techniciens et spécialistes de la profession a
étre en contact avec les composants et systémes informatiques et de télécommunications
de tout genre et de toutes les tailles. Raison pour laquelle I’administrateur réseau doit
disposer de connaissances techniques larges et avoir la flexibilité nécessaire pour suivre
I’évolution de la science et des technologies.
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